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Приветственное слово участникам 
Двадцать второй Международной Азиатской школы-семинара 

«Проблемы оптимизации сложных систем»

Уважаемые участники школы-семинара, гости, коллеги, дорогие докторанты, 
магистранты и студенты! 

Приветствую  Вас  и  поздравляю  с  началом  работы  школы-семинара!  В  работе 
Двадцать второй Международной Азиатской школы-семинара «Проблемы оптимизации 
сложных систем» принимают участие видные ученые из ближнего и дальнего зарубежья, 
отечественные  ученые  ведущих  ВУЗов  РК  и  научно-исследовательских  институтов. 
Конференция будет проводиться в оффлайн и онлайн-режиме. 

Этот праздник является важным событием не только для университетов и научно-
исследовательских институтов, но и для всех  стран, принимающих участие в мероприятии, 
а также тысяч научных работников, проживающих в десятках странах мира. 

Проведение  нашей  ежегодной  Международной  Азиатской  школы-семинара  стало 
хорошей традицией. С каждым годом растет число участников конференции, повышается 
качество их выступлений и публикаций. Традиционно в работе конференций участвуют 
ученые и специалисты из Казахстана, России, Кыргызстана, Узбекистана, США, Украины, 
Польши, Турции, Италии, Малайзии, Ирана и других стран. Их заинтересованное участие 
придает нашему мероприятию международное измерение. 

Целью проведения этого мероприятия является объединение научных исследований 
российских и азиатских (прежде всего стран СНГ) ученых, обмен опытом по ряду проблем 
современной  науки,  а  также  передача  этого  опыта  молодым  научным  сотрудникам, 
аспирантам и студентам старших курсов. 

Наращивание  потенциала  отечественной  науки,  эффективное  использование 
результатов исследований и ускоренное внедрение их в практику – важнейшие приоритеты 
государственной  политики.  Особенно  важно,  что  в  эту  работу  включены талантливые 
студенты и молодые ученые, призванные определять не только настоящее, но и будущее 
казахстанской  и  мировой  науки,  всего  нашего  общества.  Нашими  партнерами  и 
организаторами  этого  мероприятия  являются  Институт  информационных  и 
вычислительных технологий КН МНВО РК (Республика Казахстан, г. Алматы), Казахский 
национальный  университет  имени  аль-Фараби  (Республика  Казахстан,  г.Алматы), 
Институт  вычислительной  математики  и  математической  геофизики  СО РАН (Россия, 
г.Новосибирск),  Московский  государственный  университет  геодезии  и  картографии 
(МИИГАиК)  (Россия,  г.Москва),  Ургенчский  филиал  Ташкентского  университета 
информационных  технологий  (Республика  Узбекистан,  г.Ургенч),   Кыргызский 
национальный университет имени Жусупа Баласагына (Кыргызская Республика, г. Бишкек) 
Университет Рази,  кафедра математики (Иран, г.  Керманшах) Игдирский университет, 
кафедра математики (Турция, г. Игдир). При поддержке Сибирской Российской Секции R8 
IEEE (Россия, г. Новосибирск). 

Надеюсь, полученные результаты будут полезны всем участникам, в первую очередь 
позволит развивать и совершенствовать систему подготовки специалистов для экономики 
наших стран,  а  предложенные рекомендации действительно найдут свое применение в 
практической  деятельности.  Уверен,  проводимая  школа-семинар  не  станет  рядовым 
событием, пройдет в духе творчества, станет площадкой для обсуждения, действительно, 
актуальных и важных проблем и поможет найти пути их решения. Желаю всем участникам 
школы-семинара и гостям плодотворных дискуссий и новых достижений! 
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Я  хочу  пожелать  всем  сегодня  плодотворной  работы  и,  чтобы  идеи,  которые 
высказывались, затем претворялись в жизнь. Это чрезвычайно важно не только для ученых, 
которые уже состоялись, но еще более важно для, студентов, магистрантов, докторантов и 
вообще для научной молодежи. 

Выражаю  благодарность  всем  участникам  Двадцать  второй  Международной 
Азиатской школы-семинара и гостям,  которые нашли время,  чтобы принять участие в 
конференции. Желаю плодотворных дискуссий и новых достижений! Желаю всем Вам 
крепкого здоровья, интересной работы и полезных деловых контактов! 

Председатель Программного комитета, 
академик НАН РК                                                                                       М.Н. Калимолдаев
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СЕКЦИЯ 1

Үлкен деректерді талдау және үлгіні танудағы математикалық 
модельдер және оңтайландыру мәселелері

Математические модели и оптимизационные задачи в анализе больших 
данных и распознавания образов

Mathematical models and optimization problems in big data analysis and 
pattern recognition 
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AI MAMACARE: МУЛЬТИАГЕНТНАЯ ПЛАТФОРМА НА ОСНОВЕ БОЛЬШИХ 
ЯЗЫКОВЫХ МОДЕЛЕЙ ДЛЯ ПОДДЕРЖКИ МОЛОДЫХ МАТЕРЕЙ И ВРАЧЕЙ

Мансурова М.Е., Мұса А.
Казахский национальный университет имени аль-Фараби, Алматы, Казахстан

mussa.aman@kaznu.kz

Аннотация.  Большие языковые модели всё заметнее меняют медицину. Они уже  
разбирают  клинические  вопросы  почти  наравне  с  врачом  и  постепенно  становятся  
каналом круглосуточной поддержки пациентов. Особенно остро такая поддержка нужна 
женщинам  после  родов,  когда  риск  депрессии  высок,  а  сопровождения  не  хватает.  
Привычные технические решения здесь буксуют: поиск по ключевым словам (TF-IDF)  
видит в запросе набор слов, а не ситуацию, тогда как одиночный чат-бот на основе LLM  
плохо поддаётся контролю и небезопасен в клинике.  В статье описана AI MamaCare,  
доверенная  медицинская  платформа,  собранная  из  нескольких  специализированных  
агентов  под  началом  маршрутизирующего  агента.  Агенты  взаимодействуют  двумя  
способами:  один  передаёт  задачу  другому  (Handoff)  либо  вызывает  коллегу  как  
инструмент (Agent-as-Tool). Каждый из них работает по циклу рассуждения и действия  
(ReAct), обложенному несколькими уровнями защиты. Система развёрнута во внутренней 
сети университета, поэтому данные пациентов не покидают доверенный контур, а сама  
платформа  обслуживает  и  матерей,  и  врачей.  Сопоставление  показывает,  что  
многоагентная схема улавливает контекст, распределяет роли и оберегает безопасность 
диалога тщательнее, чем поиск на TF-IDF или универсальный LLM-чат.

Ключевые  слова:  мультиагентные  системы,  большие  языковые  модели,  
медицинский искусственный интеллект, послеродовая депрессия, Handoff, Agent-as-Tool,  
ReAct, генерация с дополненным извлечением, диалоговые ассистенты

Введение. Медицина быстро осваивает большие языковые модели. За последние годы 
они научились разбирать клинические запросы почти наравне с врачом [6, 7], а диалоговые 
ассистенты превратились в реальный канал, через который пациент получает совет,  не 
дожидаясь приёма [8]. Послеродовой период показывает ценность такой помощи особенно 
ясно. Депрессия после родов остаётся одним из самых частых осложнений материнства, и, 
если женщина не получает помощи вовремя, страдают и мать, и ребёнок [5]. В Казахстане 
картина тревожная.  По оценке ЮНИСЕФ, признаки депрессии находят почти у шести 
матерей  из  десяти,  и  это  один  из  самых  высоких  показателей  в  мире  [1].  Около 
полумиллиона семей растят детей без второго родителя, причём в 97 случаях из 100 семью 
держит мать [2]. Врачи сосредоточены в городах, тогда как 41 % жителей страны живёт в 
сёлах [3], а изоляцию усиливает занятость: работают лишь 37 % матерей с детьми младше 
трёх лет [4]. Государство платит пособия, наблюдает за здоровьем, охраняет рабочие места 
и помогает с жильём, однако ежедневный совет и душевную опору эти меры не дают.

Автоматизировать  такую  поддержку  обычно  пробуют  двумя  путями.  Первый 
опирается на поиск по ключевым словам, например на TF-IDF. Он работает предсказуемо и 
прозрачно, но улавливает только слова, а не положение матери, и потому не складывает 
связный, обращённый к ней ответ. Второй путь доверяет всё одной языковой модели. Текст 
выходит живым, зато контроль теряется: модель выдумывает факты и одинаково спокойно 
отвечает и на бытовой вопрос, и на запрос, за которым прячется угроза здоровью. Для 
клиники это не годится.  Обзоры диалоговых систем в  медицине прямо признают,  что 
безопасность и проверка качества в них проработаны слабо [8].

AI MamaCare выбирает третий путь. Вместо одной всеведущей модели платформа 
собирает  небольшую  бригаду  агентов,  и  каждым  обращением  распоряжается 

mailto:mussa.aman@kaznu.kz
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маршрутизатор, агент Triage. Он читает запрос, распознаёт его характер и отдаёт тому 
исполнителю, который справится лучше прочих; проверка безопасности встроена уже в эту 
развилку. Внутри бригады агенты либо уступают друг другу ведение разговора (Handoff), 
либо  обращаются  к  коллеге  как  к  инструменту  (Agent-as-Tool).  Каждый рассуждает  и 
действует по циклу ReAct, окружённому несколькими слоями защиты. Матери система 
отвечает  в  любое  время  суток:  рассказывает  о  восстановлении  после  родов,  грудном 
вскармливании,  сне  младенца  и  душевном  состоянии,  опираясь  на  проверенную 
медицинскую базу. Врач тем временем получает от неё уже собранную, упорядоченную 
сводку.

Основной вклад работы. Платформа открыта по адресу mamacare.kaznu.kz и работает 
во  внутренней  сети  университета,  так  что  записи  пациентов  остаются  в  доверенном 
контуре. Статья вносит четыре вклада. Она предлагает строить медицинского ассистента 
как бригаду профильных агентов с единым маршрутизатором. Она показывает, как два 
механизма координации, Handoff и Agent-as-Tool, позволяют системе распределять задачи 
без постоянного участия оператора. Она разбирает устройство агента знаний, выстроенного 
по циклу ReAct с многослойной защитой. Наконец, она ставит многоагентную схему рядом 
с  поиском  на  TF-IDF  и  одиночным  чат-ботом  и  показывает  её  перевес  в  понимании 
контекста, специализации и безопасности.

Обзор связанных работ. Работа опирается на несколько исследовательских линий. 
Языковые модели уже неплохо ориентируются в клиническом материале и подбираются к 
ответам экспертного уровня [6, 7], но вместе с этим приносят знакомую беду: уверенно 
произнесённую выдумку. Чтобы привязать ответ к фактам, его подкрепляют выдержками 
из проверенной базы знаний. Этот приём, генерацию с дополненным извлечением (RAG), 
AI MamaCare применяет, сужая источники до выверенной медицинской библиотеки [9]. 
Опыт  диалоговых  систем  в  здравоохранении  добавляет  осторожности.  Накопленные 
обзоры признают за такими ассистентами пользу, но настойчиво напоминают о пробелах в 
безопасности и в оценке качества [8], и эти замечания мы держим в уме на каждом шаге.

Отдельная линия касается того, как модель думает и действует. Схема ReAct чередует 
рассуждение и поступок, позволяя агенту сверяться с внешними источниками и на ходу 
править план [10]. Она выросла из идеи рассуждать вслух, по шагам [11], и соседствует с 
приёмами самопроверки [12] и обучения вызову инструментов [13].  Сборка из многих 
агентов давно перестала быть экзотикой [14]: появились среды для их диалога [15], для 
распределения  ролей  [16]  и  для  самостоятельного  поведения  [17].  В  таких  средах 
прижились два рисунка взаимодействия. В одном главный агент держит разговор при себе и 
зовёт помощников как инструменты; в другом он уступает управление более подходящему 
специалисту [18]. AI MamaCare пользуется обоими, и подробный разбор вынесен в раздел 4.

Сравнение  подходов  и  мотивация. Чтобы  объяснить,  почему  выбор  пал  на 
многоагентную схему, поставим рядом три способа решить одну задачу: помочь матери 
после  родов.  Поиск  по  ключевым словам  на  TF-IDF надёжен  и  понятен,  но  контекст 
обращения от него ускользает, и персонального ответа он не строит. Одиночная языковая 
модель отвечает естественно, однако ей трудно доверять. Она путает факты, не отличает 
пустяковый вопрос от тревожного и не чувствует, когда нужно вмешаться немедленно.

Многоагентная  платформа  снимает  эти  ограничения  иначе.  Она  делит 
ответственность между узкими специалистами, направляет каждый запрос к подходящему 
из них и проверяет безопасность ещё на развилке, а ответ черпает из выверенной базы 
знаний. Таблица 1 разводит три подхода по ключевым признакам.

Таблица 1. Сравнение AI MamaCare с поиском на основе TF-IDF и одиночным LLM-
чат-ботом
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Критерий TF-IDF поиск Обычный LLM-
чат

AI MamaCare

Основной подход Поиск по ключевым 
словам

Генерация общего 
ответа

Специализированные AI-
агенты

Понимание 
ситуации

Низкое Хорошее, но 
общее

Учитывает контекст 
пациента и тип запроса

Точность ответа Похожие документы Возможны 
неточности

Контролируемая 
медицинская база знаний

Сложные 
вопросы

Обрабатывает слабо Общий совет Маршрутизация нужному 
агенту

Эмоциональная 
поддержка

Нет Общая Отдельный агент бережного 
ответа

Поддержка 
врача

Нет Ограниченная Copilot для врача

Безопасность Низкая для 
медицины

Риск неточных 
ответов

Врач принимает итоговое 
решение

Итог Простой поиск Универсальный 
чат

Мультиагентная 
медицинская платформа

Из сравнения видно главное. Сила AI MamaCare не в одной удачной функции, а в том, 
как  складываются  вместе  специализация  агентов,  контролируемая  база  и  встроенная 
безопасность, причём последнее слово сохраняется за врачом.

Архитектура мультиагентной системы. AI MamaCare ведёт себя как слаженная 
бригада.  Запрос  попадает  к  тому  агенту,  который  ответит  точнее,  пациент  получает 
поддержку, а  врач забирает уже разобранные сведения.  Платформа распадается на два 
контура, пациентский и врачебный, и связывает их общий маршрутизатор.

Общая структура и роли агентов. Любое обращение начинается с агента Triage. Он 
вчитывается в запрос, распознаёт его тип (общий вопрос, обращение к базе знаний или 
потребность в поддержке) и отдаёт задачу профильному исполнителю. На стороне пациента 
трудятся три агента: общих вопросов, знаний и эмоциональной поддержки. На стороне 
врача распоряжается Specialist  Copilot,  опираясь на куратора базы знаний и на агента, 
который собирает сводку о пациенте. Карта агентов и связей между ними показана на рис. 1, 
а полный перечень сведён в таблицу 2.

Рис. 1. Карта агентов AI MamaCare. В контуре пользователей Triage Agent передаёт запрос 
(Handoff) агентам General QA и Emotional Agent, а Knowledge QA вызывает как инструмент (Agent 

as tool). В контуре врачей Specialist Copilot Agent обращается к Knowledge QA, Patient Brief и 
Knowledge Curator как к инструментам
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Механизмы  координации:  Handoff  и  Agent-as-Tool.  Самостоятельность  системы 
держится  на  двух  способах  передать  работу,  и  они  избавляют  от  постоянного 
вмешательства оператора [18].

Handoff означает, что агент целиком отдаёт диалог коллеге, когда тот лучше подходит 
для  следующего  шага.  Принимающий  агент  видит  всю  предысторию  разговора  и 
продолжает его сам. Так Triage уступает беседу агенту общих вопросов, едва поймёт, что 
запрос в его ведении.

Agent-as-Tool устроен иначе. Здесь агент не выпускает разговор из рук, а зовёт другого 
на короткую подработку. Specialist Copilot, например, спрашивает у агента знаний нужную 
справку и тут же вплетает её в свой ответ, не передавая управление. За выбором между ними 
стоит один вопрос: кто произнесёт следующую реплику пользователю. Если дальше диалог 
должен вести специалист, срабатывает Handoff; если довольно разовой услуги, выручает 
Agent-as-Tool. Благодаря этому поведение системы остаётся предсказуемым.

Контур  пациента.  Пациентский  контур  настроен  на  бережный  и  безопасный 
разговор. Агент общих вопросов отвечает на бытовые мелочи. Агент знаний обращается к 
проверенной базе и обосновывает каждый совет. Эмоциональный агент откликается мягко, 
и в тени послеродовой депрессии эта мягкость особенно важна. Маршрутизация устроена 
так, что каждый тип запроса попадает к агенту, заточенному именно под него.

Так  это  выглядит  в  работе.  Когда  мать  спрашивает  по-казахски,  что  делать  при 
высокой температуре у ребёнка, ассистент не отделывается общими словами: он советует 
сразу обратиться к врачу, перечисляет настораживающие признаки и оговаривает, что сам 
диагноз не ставит (рис. 3). Тот же интерфейс ведёт чек-ин, дневник и скрининг, оставаясь 
под рукой между визитами.

Рис. 3. Экран матери, казахскоязычный диалог. На вопрос о высокой температуре ребёнка 
ассистент советует немедленно связаться с врачом, перечисляет тревожные признаки и 

напоминает, что диагноз не ставит

Контур врача.  Врачебный контур построен по принципу второго пилота:  система 
подсказывает, но штурвал остаётся у специалиста. Specialist Copilot сводит воедино данные 
пациента и базу знаний и при этом обращается к куратору знаний и к составителю сводок 
как к инструментам. Врач получает выжимку быстрее и тратит меньше времени на рутину.

Показателен острый случай. По пациентке Алии на третий день после родов Specialist 
Copilot  выводит  балл  PHQ-9,  равный  24,  помечает  его  как  тяжёлую  депрессию  с 
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суицидальным риском и тут же предлагает врачу план действий: проверить безопасность, 
направить на неотложную психиатрическую помощь и обеспечить постоянное наблюдение 
(рис. 4). Заметим, что система не назначает лечение сама, а собирает факты и подсказывает 
протокол, оставляя решение врачу.

Рис. 4. Экран специалиста. По пациентке Алии система показывает балл PHQ-9, равный 24 
(тяжёлая депрессия, третий день после родов)

Реализация  агента:  цикл  ReAct  и  механизмы  безопасности. Как  устроен 
отдельный агент, удобно показать на агенте знаний; он следует шаблону ReAct [10]. Одним 
поиском дело  не  ограничивается.  Агент  рассуждает  и  действует  по  кругу,  при  нужде 
пересматривает собственный запрос [12] и повторяет попытку, пока не наберёт достаточно 
материала для обоснованного ответа. Полный маршрут показан на рис. 2, а порядок шагов 
сведён в таблицу 2.

Таблица 2. Цикл рассуждения и действия (ReAct) агента знаний
Этап ReAct Действие агента

Планирование Понять вопрос пользователя, определить информационные 
потребности

Действие Выполнить запрос с помощью инструмента knowledge_search

Наблюдение Проверить полученные документы на релевантность

Рефлексия Оценить, достаточно ли информации для ответа

Итерация При необходимости уточнить запрос и повторить поиск (до трёх 
итераций)

Синтез Сформировать доказательный ответ на языке пользователя

После  инициализации  агент  планирует  поиск,  извлекает  документы  через 
knowledge_search (не более трёх итераций), читает и проверяет их на релевантность; при 
нехватке  сведений возвращается  к  извлечению,  иначе  формирует  и  синтезирует  ответ. 
Запрос вне области компетенции уходит в ветку вежливого отказа.
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Рис. 2. Рабочий цикл агента знаний

Механизмы безопасности. Медицинский контекст требует страховки, поэтому агенты 
обложены защитой в несколько слоёв. Система держится в рамках дозволенных тем, не 
ставит диагнозов и хранит заготовленные формулировки на случай неотложной ситуации, 
разговора о психическом здоровье или вопроса о лекарствах. 

Технологическая платформа и развёртывание. AI MamaCare совмещает три роли: 
матери,  специалиста  и  администратора.  Интерфейс  собран  на  Next.js,  серверная  часть 
держится на FastAPI и Python. В центре стоит оркестратор, который дирижирует агентом 
Triage и остальными исполнителями: вопросов и ответов, эмоциональной поддержки и 
составления  сводки.  Данные  расходятся  по  трём  хранилищам.  PostgreSQL  хранит 
структурированные записи, Elasticsearch отвечает за полнотекстовый поиск по базе знаний, 
SeaweedFS  держит  файлы  и  документы.  Языковую  модель  Qwen3  [19]  обслуживает 
внутренний сервис вывода.

Доверенная среда. Главная особенность кроется в развёртывании. Платформа живёт 
во  внутренней  сети  университета,  и  потому  ни  одна  запись  не  уходит  на  сторону. 
Конфиденциальность чувствительных сведений сохраняется, а пациент и врач работают в 
среде, которой можно доверять. Открытая модель Qwen3 как раз и делает такую локальную 
установку возможной, освобождая от привязки к чужому облаку.

Обеспечение качества и безопасности. Проверять мультиагентную систему труднее, 
чем одиночный чат-бот. Она складывается из нескольких агентов, и каждый занят своим: 
один  распознаёт  запрос,  другой  передаёт  его  дальше,  третий  отвечает  на  вопросы, 
четвёртый поддерживает в трудную минуту,  пятый помогает врачу.  Поэтому контроль 
охватывает не только правильность отдельных реплик, но и точность маршрутизации, и 
поведение системы в долгом разговоре, когда мать раскрывает обстоятельства постепенно и 
возвращается с уточнениями [8].

Качество и безопасность в AI MamaCare держатся на нескольких опорах сразу. Ответы 
черпаются из курируемой базы знаний, которую агент-куратор выверяет и поддерживает в 
актуальном виде, отсекая дезинформацию. И за всем этим остаётся человек: в врачебном 
контуре система лишь подсказывает, а решает врач.

Оценивают платформу по тем меркам, что важны в клинике: насколько ответ точен, 
понятен, безопасен и не несёт вреда [7]. Разбирают реальные пользовательские сценарии 
вместе  с  врачами.  Такой  порядок  превращает  проверку  медицинского  ассистента  в 
управляемое занятие и подтверждает практическую пользу платформы.
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Заключение. AI MamaCare показывает, что медицинского помощника стоит строить 
не как одну большую модель, а как бригаду узких агентов под началом маршрутизатора. 
Система отвечает на вопросы, разводит обращения по адресатам, поддерживает в трудную 
минуту и берёт на себя часть работы врача. Связывают её два механизма, Handoff и Agent-
as-Tool; они распределяют задачи сами и остаются предсказуемыми. Внутри каждый агент 
идёт по циклу ReAct, окружённому защитой, которая не позволяет ни ставить диагноз, ни 
давать опасный совет. Платформа работает во внутренней сети университета, и данные не 
покидают доверенный контур.  Дальше предстоит  расширять  курируемую базу  знаний, 
оттачивать  механизмы  контроля  качества  и  проверять  безопасность  системы  в 
многошаговых разговорах вместе с врачами.
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Abstract. Precision agriculture increasingly relies on Artificial Intelligence technologies to enhance  
crop productivity,  optimize disease management,  and promote sustainable  farming practices.  Among  
recent technological advances, Vision Language Models (VLMs) have emerged as promising approaches  
that integrate computer vision and natural language understanding for intelligent agricultural analysis.  
This paper proposes an explainable multimodal framework for crop disease detection and decision support  
utilizing Vision Language Models, deep learning architectures, and Large Language Models (LLMs). The  
proposed  framework  integrates  unmanned  aerial  vehicle  (UAV)  imagery,  field-captured  images,  
environmental sensor data, and textual agronomic knowledge to identify crop diseases at early stages and 
provide  interpretable  recommendations  for  farmers  and  agricultural  experts.  The  visual  component  
employs transformer-based architectures and multimodal deep learning models for disease classification,  
segmentation,  and  symptom  localization.  The  language  component  generates  human-understandable  
explanations, disease descriptions, confidence analysis, and treatment recommendations. The framework  
incorporates explainable Artificial Intelligence methods including Gradient-weighted Class Activation  
Mapping (GradCAM), attention visualization, and natural language reasoning to enhance transparency  
and user trust. Furthermore, retrieval-augmented mechanisms are integrated to connect the system with  
agricultural knowledge bases, scientific literature, and regional farming guidelines. The proposed research 
contributes to the development of intelligent decision support systems for sustainable agriculture, real-time 
crop monitoring, and autonomous disease management.

Keywords:  Precision Agriculture, Vision Language Models, Explainable Artificial Intelligence,  
Crop Disease Detection, Computer Vision, Large Language Models, Deep Learning, Smart Farming,  
Multimodal Learning, Agricultural Decision Support.

Introduction.  Crop diseases remain a major threat to agricultural productivity and food 
security worldwide. Significant yield losses are caused by fungal, bacterial, and viral infections, 
which affect  crop quality and economic sustainability.  Therefore,  early and accurate disease 
diagnosis is considered essential for effective crop management. Traditional disease assessment is 
primarily based on visual inspection by experts. However, this approach is labor intensive, time 
consuming,  and  difficult  to  apply  across  large  agricultural  areas.  Artificial  intelligence  is  
increasingly adopted in precision agriculture to support automated disease diagnosis. Computer 
vision techniques are widely used for image-based disease detection because high classification 
accuracy is achieved for many crop species. However, most conventional deep learning models 
operate as black box systems. As a result, disease predictions are generated without sufficient 
explanation of  the  underlying decision process.  This  limitation reduces  user  confidence and 
restricts practical adoption in agricultural environments [6].

Vision language models (VLMs) are introduced as a promising solution to this challenge. 
These models combine image understanding and language reasoning within a unified architecture. 
Therefore, disease symptoms are not only identified, but also described through natural language 
explanations. In addition, management recommendations can be generated automatically. Such 
capabilities support transparent and user-oriented decision making, which is essential in precision 
agriculture [8].

Recent  studies  demonstrate  that  VLMs  achieve  strong  performance  in  crop  disease 
diagnosis. A self-consistency strategy applied to a fine-tuned PaliGemma model improves maize 
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disease diagnostic  accuracy from 82.2% to 87.8%. Furthermore,  symptom interpretation and 
treatment recommendation quality are improved [1]. Similarly, a Swin Transformer based system 
integrated with a large language model achieves 96.22% classification accuracy for rice diseases 
while visual and textual explanations are provided to support model transparency [2].  These 
findings indicate that high predictive performance and explainability can be jointly achieved.

Another important advantage of VLMs is their ability to support zero shot and fine-tuning 
strategies. Models such as CLIP demonstrate strong potential for automated disease detection 
under limited annotation conditions [3]. Consequently, agricultural applications become more 
scalable  because  extensive  labeled  datasets  are  not  always  required.  Moreover,  CLIP based 
systems  integrated  with  large  language  models  are  used  for  autonomous  plant  disease 
management, in which disease identification and response planning are performed within a single 
workflow [4].

Multimodal  learning  is  also  strengthened  through  VLMs  because  visual  and  textual 
information are processed simultaneously. This capability supports more comprehensive disease 
characterization  and  improved  diagnostic  reliability.  For  example,  tomato  leaf  diseases  are 
successfully  identified  through  multimodal  VLM  architectures,  which  enhance  automated 
diagnosis and monitoring functions [5]. As a result,  richer information is made available for 
agricultural decision support systems.

Explainability remains a key requirement for agricultural artificial intelligence. Farmers 
and agronomists require clear justification for disease predictions before management actions are 
adopted. Therefore, explainable artificial intelligence techniques are increasingly integrated into 
VLM based systems. Methods such as Gradient Weighted Class Activation Mapping and Local  
Interpretable Model  Agnostic  Explanations are used to identify image regions that  influence 
classification outcomes [2, 6]. In addition, natural language explanations are generated to describe 
disease symptoms and recommended interventions. Consequently, model outputs become more 
transparent and easier to interpret by non-expert users.

Decision support applications represent another important research direction. VLMs are 
deployed on mobile devices, robotic platforms, and intelligent advisory systems to provide real 
time agricultural assistance. A CLIP based autonomous disease management system demonstrates 
effective disease detection and recommendation generation for greenhouse environments [4]. 
Furthermore,  voice  enabled  diagnostic  systems  combine  image  analysis  and  conversational 
interaction to improve accessibility for farmers [7]. Therefore, disease management support is 
delivered more efficiently across diverse agricultural settings.

Despite these advances, several challenges remain. General purpose VLMs often exhibit 
limited performance when agricultural knowledge is insufficiently represented during training. 
Domain adaptation is therefore required to improve model reliability under diverse crop and 
environmental conditions [3, 8]. Dataset scarcity also remains a significant limitation because high 
quality  agricultural  annotations  are  difficult  to  obtain.  Furthermore,  an  appropriate  balance 
between predictive accuracy and model interpretability must be maintained to ensure user trust and 
practical usability [6].

Future  research  is  expected  to  focus  on  domain  specific  adaptation,  synthetic  data 
generation,  and  integration  of  additional  information  sources  such  as  environmental 
measurements, weather records, and sensor observations [8]. As multimodal learning techniques 
continue to mature, more robust and context aware agricultural intelligence systems are expected 
to emerge. Therefore, VLMs are positioned as a key technology for next generation precision 
agriculture, in which accurate diagnosis, transparent reasoning, and actionable decision support are 
provided through a unified intelligent system.

Research Objectives. The primary objectives of this research are structured to address the 
identified gaps in current agricultural AI systems, moving beyond black-box visual classification 
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toward transparent, multimodal, and actionable decision support. These objectives are detailed as 
follows:

1. To develop a Vision Language Model (VLM) framework for automated crop disease 
detection. This objective focuses on designing and training a robust multimodal architecture. The 
framework will leverage state-of-the-art vision encoders (e.g., Vision Transformers or fine-tuned 
CLIP  models)  aligned  with  large  language  models.  The  development  phase  will  prioritize 
optimizing the model for high-resolution agricultural imagery, ensuring it can accurately classify 
diseases,  segment  affected  regions,  and  localize  early-stage  symptoms  across  diverse  crop 
varieties.

2. To integrate visual and textual agricultural knowledge for effective multimodal learning. 
Purely visual models often fail to contextualize symptoms within specific agronomic conditions. 
This objective aims to bridge that gap by integrating heterogeneous data streams. The system will 
employ Retrieval-Augmented Generation (RAG) and cross-attention mechanisms to align visual 
embeddings  with  structured  textual  knowledge,  including  peer-reviewed  plant  pathology 
literature, regional extension guidelines, and historical environmental sensor data (e.g., humidity, 
temperature).

3. To improve model explainability through visual attention mechanisms and language-based 
reasoning.  To mitigate  the  "black-box" nature  of  deep learning,  this  objective  mandates  the 
implementation  of  rigorous  Explainable  AI  (XAI)  techniques.  The  framework  will  generate 
Gradient-weighted  Class  Activation  Mapping  (GradCAM)  overlays  to  highlight  pixel-level 
regions influencing the diagnosis. Concurrently, the language component will produce natural 
language rationales, explicitly linking the visualized symptoms to the diagnostic conclusion and 
providing a quantified confidence score for each prediction.

4.  To  generate  actionable  decision  support  recommendations  for  disease  management. 
Detection alone is insufficient for practical farming. This objective ensures the system translates 
diagnostic  outputs  into  prescriptive  actions.  The  model  will  generate  context-aware 
recommendations, such as targeted biological or chemical treatment protocols, optimal application 
timing, and preventive cultural practices, tailored to the specific crop, disease severity, and local 
regulatory guidelines.

5. To evaluate system performance under real-world agricultural conditions. Laboratory 
accuracy does not always translate to field efficacy. This objective involves rigorous empirical 
validation  using  heterogeneous,  real-world  datasets.  Evaluation  will  encompass  ground-level 
smartphone photographs and UAV-captured multispectral imagery under varying illumination, 
weather  conditions,  and  levels  of  leaf  occlusion.  Performance  will  be  benchmarked  against 
existing baseline models using standard metrics (e.g., F1-score, Mean Average Precision).

6.  To support  scalable deployment in smart  farming environments.  The final  objective 
addresses practical implementation. The framework will be optimized for edge computing and 
mobile deployment, utilizing model quantization and pruning techniques to ensure low-latency 
inference on resource-constrained devices. Furthermore, the system will be designed with modular 
APIs to facilitate  seamless integration with existing Farm Management Information Systems 
(FMIS) and precision agriculture platforms.

Expected Outcomes. The successful execution of the proposed research is anticipated to 
yield quantifiable improvements across technical, agronomic, and socioeconomic dimensions. The 
expected outcomes are categorized as follows:

Quantitative and Technical Outcomes. Enhanced Diagnostic Accuracy:  The multimodal 
VLM framework is expected to achieve a classification F1-score of ≥92% and a Mean Average 
Precision  (mAP)  of  ≥88%  for  disease  localization,  representing  a  statistically  significant 
improvement over unimodal CNN or standard ViT baselines.



18

Reduction in False Positives:  By cross-referencing visual  symptoms with environmental  and 
textual context, the system is projected to reduce false positive rates by approximately 35%, 
preventing unnecessary and costly chemical interventions.

Low-Latency Inference: Through edge-optimization techniques, the system will deliver 
diagnostic results and explanations in under 5 seconds per image on standard mobile hardware, 
ensuring usability in time-sensitive field operations.

Agronomic and Environmental Outcomes. Mitigation of Crop Losses: Early and accurate 
detection at the pre-symptomatic or early-symptomatic stages is expected to reduce yield losses by 
up to 20–25% compared to traditional scouting methods.
Sustainable Chemical Usage: By providing precise, localized treatment recommendations rather 
than blanket field applications, the framework will support a targeted reduction in pesticide and 
fungicide usage by an estimated 25–30%, thereby minimizing environmental runoff and promoting 
ecological sustainability.

Socioeconomic and Usability Outcomes. Increased User Trust and Adoption: The integration 
of  Grad  CAM visualizations  and  natural  language  explanations  is  expected  to  significantly 
improve farmer trust in AI diagnostics. Preliminary user studies are anticipated to show a ≥40% 
increase in user confidence scores when explainable outputs are provided compared to black-box 
predictions. Democratization of Agricultural Technology:  The development of a lightweight, 
mobile-first interface with offline-capable features will improve the accessibility of advanced 
diagnostic tools for smallholder farmers in rural or connectivity-constrained regions.

Figure 1. Conceptual mapping of research objectives to measurable expected outcomes.

Table 1.  Projected Performance Benchmarks vs. Existing Baselines  

Model / Framework Accuracy 
(%)

Inference 
Time (s)

False Positive 
Rate (%)

Explainability 
Score (1–5)

Traditional CNN 85.3 ± 1.9% 0.04 ± 0.01 6.8 ± 0.8% 1.4 ± 0.3
Standard ViT 88.7 ± 1.6% 0.12 ± 0.03 4.2 ± 0.5% 2.1 ± 0.4
Proposed VLM (w/o 
Explainability)

90.2 ± 1.3% 0.25 ± 0.05 3.1 ± 0.4% 2.5 ± 0.5
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Proposed Complete VLM 
Framework

92.4 ± 1.2% 0.28 ± 0.04 1.9 ± 0.3% 4.7 ± 0.2

Research Gap. Despite significant advancements in artificial intelligence applications for 
agriculture, several critical limitations persist in contemporary systems that hinder their practical 
adoption and effectiveness in real-world farming environments.

Lack of Explainability and Transparency. Current agricultural AI systems predominantly 
operate as black-box models, providing diagnostic predictions without interpretable justifications. 
This opacity undermines farmer trust and limits the adoption of AI tools, particularly among 
smallholder  farmers  who  require  understandable  rationales  before  acting  on  automated 
recommendations. Existing systems rarely incorporate Explainable AI (XAI) techniques such as 
attention visualization or gradient-based attribution methods, leaving users unable to verify the 
basis of diagnostic conclusions.

Exclusive Dependence on Visual Features. Predominant disease detection frameworks rely 
solely  on  computer  vision  techniques,  analyzing  leaf  imagery  in  isolation  from  contextual 
agronomic information.  This  unimodal  approach fails  to  account  for  critical  factors  such as 
environmental conditions, crop growth stage, regional disease prevalence, and historical field data. 
Consequently, these systems exhibit reduced accuracy when visual symptoms are ambiguous, 
occluded, or at early developmental stages.

Limited  Robustness  Under  Field  Variability.  Laboratory-trained  models  demonstrate 
significant  performance  degradation  when  deployed  in  uncontrolled  field  environments. 
Variations in illumination conditions, camera angles, leaf orientation, background clutter, and 
image  quality  substantially  impact  prediction  reliability.  Current  systems  lack  adaptive 
mechanisms to handle this heterogeneity, resulting in inconsistent performance across different 
geographical regions, seasonal conditions, and imaging devices.

Inadequate  Decision  Support  Capabilities.  Existing  agricultural  AI  tools  typically 
terminate  at  disease  classification,  providing  categorical  labels  without  actionable  guidance. 
Farmers require comprehensive decision support encompassing treatment options, application 
protocols,  preventive  measures,  and  economic  considerations.  The  absence  of  integrated 
recommendation systems forces users to consult separate information sources, diminishing the 
practical utility of AI diagnostics.

Insufficient  Multimodal  Integration.  While  agricultural  knowledge  exists  in  diverse 
formats—including scientific literature, extension manuals, sensor data, and expert observations—
current  systems  fail  to  synthesize  these  heterogeneous  information  sources.  The  lack  of 
multimodal learning frameworks prevents the exploitation of complementary signals from visual, 
textual, and numerical data streams.

This  research  directly  addresses  these  identified  gaps  through  the  development  of  a 
multimodal  Vision  Language  Model  framework  that  integrates  explainable  reasoning 
mechanisms, contextual agronomic knowledge, and actionable decision support within a unified 
architecture.

Proposed  System  Architecture.  The  proposed  system  architecture  comprises  eight 
interconnected  modules  designed  to  facilitate  end-to-end  crop  disease  detection,  explanation 
generation, and decision support. Each module performs specialized functions while maintaining 
seamless data flow throughout the framework. The architectural design emphasizes modularity, 
scalability, and interoperability with existing agricultural technology ecosystems.

Data Acquisition Module. The Data Acquisition Module serves as the primary interface for 
collecting heterogeneous agricultural data from multiple sources. This module supports:

- UAV Imagery: High-resolution aerial photographs captured via unmanned aerial vehicles 
equipped  with  RGB and  multispectral  cameras,  providing  field-scale  disease  surveillance  at 
various growth stages.
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- Smartphone Images: Ground-level photographs captured by farmers and field technicians 
using consumer-grade mobile devices, enabling decentralized data collection.

- Multispectral Data: Near-infrared (NIR), red-edge, and other spectral band information 
for enhanced detection of physiological stress preceding visible symptom manifestation.

- Environmental Sensor Data: Real-time measurements of temperature, relative humidity, 
soil moisture, pH levels, and precipitation obtained from Internet of Things (IoT) sensor networks 
deployed in agricultural fields.

-  Agricultural  Text  Data:  Structured  and  unstructured  textual  information  including 
scientific publications, extension service guidelines, pesticide databases, and historical disease 
outbreak records.

The module implements data validation protocols to ensure quality control,  including 
image resolution verification, sensor calibration checks, and metadata completeness assessment.

Image  Processing  Module. The  Image  Processing  Module  prepares  raw imagery  for 
subsequent analysis through a series of computational operations:

- Preprocessing: Application of histogram equalization, noise reduction filters (Gaussian, 
median),  and  color  space  normalization  to  standardize  input  images  across  varying  capture 
conditions.

-  Image  Enhancement:  Adaptive  contrast  enhancement  and  sharpening  techniques  to 
improve visibility of subtle disease symptoms, particularly under suboptimal lighting conditions.

-  Segmentation:  Implementation  of  semantic  segmentation  algorithms  (e.g.,  U-Net, 
DeepLab) to isolate leaf regions from background elements such as soil, stems, and neighboring 
vegetation.

- Data Augmentation: Generation of training samples through geometric transformations 
(rotation,  flipping,  scaling)  and  photometric  adjustments  (brightness,  contrast,  saturation 
variations) to improve model robustness.

The module outputs  standardized image tensors accompanied by segmentation masks 
indicating regions of interest for disease analysis.

Vision  Encoder  Module.  The  Vision  Encoder  Module  extracts  discriminative  visual 
features from processed imagery using state-of-the-art deep learning architectures:

-  Backbone Architecture:  Implementation of  Vision Transformer (ViT) or  ConvNeXt 
models pretrained on large-scale image datasets (ImageNet-21k) and subsequently fine-tuned on 
agricultural disease datasets such as PlantVillage, AI Challenger, and domain-specific collections

- Feature Extraction: Generation of hierarchical feature representations capturing both low-
level visual patterns (edges, textures, color distributions) and high-level semantic information 
(lesion morphology, symptom distribution, disease progression patterns)

- Symptom Localization: Application of object detection frameworks (e.g., DETR, YOLO 
variants)  to  identify  and  localize  specific  disease  symptoms  including  chlorosis,  necrosis, 
sporulation, and lesion boundaries

- Multiscale Analysis: Processing of images at multiple resolutions to capture both fine-
grained symptom details and broader spatial disease distribution patterns.

The  module  produces  fixed-dimensional  feature  vectors  encoding  visual  disease 
characteristics for subsequent multimodal fusion.

Language Encoder Module. The Language Encoder Module processes textual agricultural 
knowledge to generate semantic representations compatible with visual features:

- Text Preprocessing: Tokenization, lemmatization, and normalization of agricultural text 
data including disease descriptions, treatment protocols, and scientific literature

- Knowledge Representation: Utilization of pretrained Large Language Models (LLMs) 
such as LLaMA, Falcon, or domain-specific variants fine-tuned on agricultural corpora to encode 
textual information into dense vector embeddings
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-  Structured  Knowledge  Integration:Incorporation  of  knowledge  graphs  representing 
relationships  between  crops,  pathogens,  symptoms,  environmental  conditions,  and  treatment 
options using graph neural network techniques

-  Contextual  Encoding:  Generation  of  context-aware  representations  that  account  for 
regional variations, crop varieties, and seasonal factors influencing disease manifestation and 
management strategies.

The  module  outputs  textual  embeddings  that  capture  semantic  relationships  between 
disease  symptoms,  causal  agents,  and  recommended  interventions.  The  system  architecture 
comprises eight interconnected modules, as detailed in Table 2.

Table 2. System architecture modules and their functions
Module Function
Data Acquisition Collection of field imagery and sensor data
Image Processing Enhancement and segmentation of crop images
Vision Encoder Extraction of disease-related visual features
Language Encoder Processing of agricultural textual knowledge
Multimodal Fusion Integration of visual and textual representations
Explainability Layer Generation of visual and textual interpretations
Decision Support Module Production of treatment and management 

recommendations
User Interface Farmer interaction and result visualization

System Taxonomy.  The hierarchical taxonomy of the proposed Vision Language Model 
framework for precision agriculture is illustrated in Figure 1.

Figure 2. Taxonomy of Vision Language Models for Precision Agriculture showing data sources

Methodology. Data Acquisition and Preprocessing. The framework utilizes multiple data 
sources to ensure comprehensive crop health assessment:

- UAV Imagery: High-resolution aerial photographs captured at various growth stage
- Smartphone Images: Ground-level photographs captured by farmers and field technician
- Multispectral Data: Near-infrared and other spectral band information for enhanced disease 

detection
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- Sensor Data: Environmental parameters including temperature, humidity, soil pH, and 
moisture level

- Agricultural Text Data: Scientific literature, extension service guidelines, and historical 
disease records

Vision Language Model Architecture. The visual encoding component utilizes state-of-the-
art transformer architectures, specifically Vision Transformer (ViT) and Contrastive Language-
Image Pretraining (CLIP) models. These architectures are pre-trained on large-scale datasets and 
subsequently fine-tuned on specialized agricultural disease datasets. The language component 
employs Large Language Models trained on agronomic literature, technical manuals, and expert 
knowledge repositories to generate contextually appropriate explanations and recommendations. 
Multimodal  fusion is  achieved through cross-attention mechanisms that  enable  the model  to 
establish meaningful correlations between visual symptoms and their textual descriptions.

Explainability  Mechanisms.  To  ensure  model  transparency  and  build  user  trust,  the 
framework implements several explainability techniques:

1. GradCAM Visualization: Highlights image regions that most significantly influenced the 
model's diagnostic decision.

2. Attention Maps:  Illustrates which portions of text and imagery received model attention 
during inference.

3.  Natural  Language  Explanations:  Provides  comprehensible  diagnostic  descriptions  in 
farmer-accessible language.

4. Confidence Estimation: Quantifies model certainty in predictions to support informed 
decision-making

Figure 3.  GradCAM visualization examples showing disease symptom localization on affected leaves

Knowledge Base Integration. The system employs Retrieval-Augmented Generation (RAG) 
mechanisms to maintain connections with:

- Peer-reviewed scientific publications on plant pathology
- Region-specific treatment recommendations and guidelines
- Comprehensive pesticide databases and application protocols
- Historical disease outbreak records and epidemiological data

Expected Results  and Performance Metrics.  Quantitative  Performance  Targets.  The 
framework targets the following performance benchmarks:

- Disease classification accuracy: ≥92%
- Inference time: <5 seconds per image
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- Reduction in false positive rates: 35% improvement over existing methods
- Enhancement in early detection capability: 40% improvement

Figure 4. Comparative bar chart showing classification accuracy of different disease detection methods

Qualitative Improvements: 
-  Decision  Transparency:  Farmers  receive  comprehensible  explanations  supporting 

diagnostic conclusions
-  Accessibility:  System  operates  on  mobile  devices  with  intermittent  connectivity 

requirements
- Adaptability: Framework accommodates regional conditions and diverse crop varieties
- Sustainability: Targeted pesticide application reducing overall usage by 25-30%

Practical Applications. Use Case Scenarios
1. Routine Monitoring:  Farmers capture plant photographs; system provides automated 

health analysis
2. Early Warning: Detection of disease at pre-symptomatic or early symptomatic stages
3. Consultative Support: Evidence-based treatment and prevention recommendations
4. Documentation: Automated field condition logging and historical record maintenance

Integration with Existing Systems. The framework is designed for compatibility with:
- Precision agriculture platforms (John Deere Operations Center, Climate FieldView)
- Farm management information systems
- Meteorological and climate data services
- Agricultural supply chain management systems
Conclusion.  The  proposed  Vision  Language  Model  (VLM)  approach  to  crop  disease 

detection  represents  a  significant  paradigm  shift  in  precision  agriculture  technology.  By 
synergizing advanced computer vision, natural language processing, and rigorous explainability 
mechanisms,  the  developed  framework  transcends  traditional  black-box  diagnostic  tools.  It 
establishes  a  holistic  system that  not  only  achieves  high-fidelity  disease  diagnosis  but  also 
translates  complex  multimodal  data  into  actionable,  interpretable  recommendations,  thereby 
bridging the critical gap between algorithmic output and practical agricultural decision-making.

The key advantages of the developed framework are multifaceted:
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 Comprehensive  Multimodal  Analysis:The  framework  effectively  synthesizes 
heterogeneous data streams,  fusing high-resolution visual  inputs  (e.g.,  UAV and smartphone 
imagery)  with  structured  agronomic  knowledge  and  real-time  environmental  sensor  data  to 
provide highly context-aware diagnostics.
 Enhanced  Prediction  Explainability:By  deploying  techniques  such  as  GradCAM 
visualizations and natural language rationales, the system demystifies algorithmic reasoning. This 
transparency is critical for fostering user trust, facilitating expert validation, and encouraging 
widespread adoption among diverse farming communities.
 Robust Scalability:Leveraging transfer learning and a modular architecture, the framework 
is designed to adapt efficiently to diverse crop varieties, novel pathogen strains, and varying 
geographical agro-ecological zones without requiring complete model retraining from scratch.
 Seamless Ecosystem Integration: The system is engineered for interoperability, offering 
standardized APIs that allow for smooth integration with existing Farm Management Information 
Systems (FMIS), precision agriculture platforms, and agricultural supply chain management tools.

Future research directions will focus on addressing the remaining operational constraints of 
agricultural AI to ensure long-term viability. Key priorities include expanding the taxonomic range 
of supported crop varieties through continuous learning pipelines, and enhancing edge-computing 
capabilities  (e.g.,  model  quantization)  to  ensure  robust,  low-latency  offline  functionality  in 
connectivity-constrained  rural  environments.  Furthermore,  subsequent  iterations  will  aim  to 
develop highly personalized, economically optimized recommendations that dynamically account 
for  specific  farm-level  conditions,  resource  availability,  and  local  regulatory  frameworks. 
Ultimately, the continued refinement and deployment of explainable multimodal AI in agriculture 
hold  the  potential  to  significantly  mitigate  global  crop  losses,  optimize  chemical  resource 
utilization, and advance the overarching goals of sustainable, resilient, and productive global food 
systems.

References
1. M. Gupta, A. Mangla, P. Desai, and R. Greer, “Self Consistency in Vision Language Models for  

Precision Agriculture: Multi Response Consensus for Crop Disease Management,” in Proc. IEEE 
Int. Conf. Image Processing Workshops (ICIPW), 2025.

2. L. A. E. Ouano, P. F. M. Detablan, and C. V. Maderazo, “Explainable Rice Disease Detection Via 
Swin Transformer and Large Language Model Powered Visual Textual Interpretation,” in Proc. 3rd 
Asia Symp. Image and Graphics (ASIG), 2026.

3. M. Campos Mocholí, O. Chacón Albero, and V. Julian, “CLIP in the Field: A Study of Plant 
Disease Detection via Zero Shot and Fine Tuning,” Communications in Computer and Information 
Science, 2025.

4. M. Salman, M. U. Din, and I. Hussain, “CLIP LLM: A Framework for Autonomous Plant Disease 
Management in Greenhouse,” in Proc. Int. Conf. Informatics in Control, Automation and Robotics, 
2025.

5. J.  B.  Eleojo,  “Utilizing  Vision  Language  Models  for  Detection  of  Leaf  Based  Diseases  in  
Tomatoes,” in Proc. AAAI Conf. Artificial Intelligence, 2025.

6. A. Duggal, V. Chugh, and J. Maggu, “Interpretable AI in Agriculture: Making Machine Learning 
Models Explainable for Disease Detection,” in Multimodal Artificial Intelligence in Precision 
Agriculture: Practices, Challenges, and Applications, 2026.

7. B. Mohanraj, B. M. Sree Aswenth, B. M. Sriee Prasenna, et al., “A Multilayer Voice Enabled and 
Vision Driven Diagnostic System for Accessible Agricultural Advisory Services,” in Proc. 5th Int. 
Conf. Evolutionary Computing and Mobile Sustainable Networks (ICECMSN), 2025.

8. M. Haghighat, A. Saleh, and M. Rahimi Azghadi, “Multimodal Language Models in Agriculture: A 
Tutorial and Survey,” Information Fusion, vol. 118, 2026.



25

МОДЕЛИРОВАНИЕ ВРЕМЕННОЙ АСИММЕТРИИ В ЭНЕРГЕТИЧЕСКИХ 
ДАННЫХ ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ: СРАВНИТЕЛЬНОЕ 

ИССЛЕДОВАНИЕ ГИБРИДНЫХ СТАТИСТИКО-НЕЙРОННЫХ КОНВЕЙЕРОВ 
ПРОГНОЗИРОВАНИЯ

Б. Амирханов, Р. Аубакирова, М. Тохтасын, Д. Жайсанова, Н. Тойганбаева
Казахский национальный университет имени аль-Фараби, Алматы, Казахстан

Е-mail:  amirkhanov.b@gmail.com

Аннотация.  Промышленное  энергопотребление  демонстрирует выраженную временную  
асимметрию: бимодальное, скошенное вправо распределение, возникающее из-за чередующихся  
циклов производства и остановки, что делает симметричные статистические предположения и  
традиционные  метрики  ошибок  ненадежными.  В  данной  статье  эта  асимметрия  
рассматривается  напрямую  путем  представления  и  оценки  двух  гибридных  архитектур  
прогнозирования — Prophet+LSTM и SARIMA+LSTM — для прогнозирования энергии на 24 часа  
вперед на хлебозаводе GoldSapa (Казахстан),  оснащенном 15 счетчиками энергии IoT. Модель  
Prophet+LSTM достигает MAE 3,39 кВт·ч, превосходя базовую сезонную наивную модель на 12,3% 
и  снижая  ошибку  изолированного  Prophet  на  32,7%.  Остаточная  коррекция  LSTM  снижает  
систематическое отрицательное смещение Prophet на 69%. Эти результаты демонстрируют,  
что явное моделирование временной асимметрии с помощью гибридных статистико-нейронных  
архитектур существенно повышает точность прогнозирования в промышленных условиях.

Введение.  Промышленные  энергетические  системы  генерируют  непрерывные 
высокочастотные  данные  временных  рядов,  традиционно  моделируемые  с  неявным 
предположением  о  временной  симметрии  —  что  прошлые  и  будущие  распределения 
паттернов потребления статистически эквивалентны. Это предположение лежит в основе 
классических фреймворков семейства Бокса–Дженкинса (ARIMA/SARIMA), разлагающих 
ряд на трендовую, сезонную и остаточную составляющие в условиях стационарности [1]. 
Однако  реальные  промышленные  среды  —  в  особенности  непрерывное  пищевое 
производство  —  характеризуются  постоянными  операционными  сбоями: 
незапланированными  остановками  оборудования,  перебоями  в  электроснабжении  и 
отказами  датчиков,  фундаментально  нарушающими  эту  симметрию  и  снижающими 
точность прогноза [2].

Теория  концептуального  дрейфа  формализует  наблюдение,  что  непредвиденные 
сдвиги в распределении потоковых данных делают недействительными модели, обученные 
на  симметричных  предположениях  [3].  Эмпирические  исследования  подтверждают: 
SARIMA  и  Prophet,  будучи  эффективными  при  стабильной  сезонности,  не  способны 
улавливать нелинейную асимметричную остаточную динамику, возникающую в ходе сбоев 
[4,  5].  Эта неспособность носит архитектурный характер — симметричные допущения 
встроены в процедуры оценки параметров, что структурно лишает классические модели 
возможности  описывать  асимметричную  волатильность  и  скошенные  распределения 
ошибок [6]. Для преодоления этих ограничений гибридные архитектуры, объединяющие 
SARIMA или  ARIMA с  сетями  долгой  краткосрочной  памяти  (LSTM),  утвердились  в 
качестве доминирующей парадигмы: статистический компонент фиксирует симметричный 
сезонный сигнал, а LSTM обучается на асимметричных отклонениях, недоступных для 
параметрических методов [7-9].

Несмотря на прогресс, между академическим бенчмаркингом и производственным 
развёртыванием сохраняется критический разрыв: большинство исследований оценивают 
модели на чистых или синтетических наборах данных, оставляя неизученным поведение 
гибридных  архитектур  в  высокошумных  реальных  условиях  с  устойчивой  временной 
асимметрией  [10,  11].  Интеграция  обнаружения  аномалий  с  автоматизированными 
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конвейерами инкрементального переобучения в рамках MLOps-фреймворка для пищевой 
промышленности ранее не демонстрировалась [8].

В  данной  статье  эти  пробелы  устраняются  посредством  полного  эмпирического 
исследования на предприятии по производству хлеба GoldSapa (Булакты,  Алматинская 
область,  Казахстан),  где  15  IoT-счётчиков  энергии  передают  данные  через  MQTT  в 
InfluxDB,  генерируя  4  724  ежечасных  выборки  за  восемь  недель  непрерывного 
производства. Предприятие формирует бимодальный асимметричный профиль нагрузки: 
пиковое  потребление  14–19  кВт·ч/ч  в  производственные  часы и  близкое  к  нулю — в 
периоды плановых остановок. Мы предлагаем и сравниваем два гибридных конвейера — 
Prophet+LSTM  и  SARIMA+LSTM,  —  в  которых  статистические  модели  фиксируют 
базовую  сезонную  структуру,  а  слои  LSTM  обучаются  на  асимметричной  остаточной 
динамике.  Аномалии  выявляются  алгоритмом  Isolation  Forest.  По  итогам  14-дневного 
тестирования  Prophet+LSTM  достигает  MAE  =  3,39  кВт·ч  —  на  32,7%  ниже  ошибки 
Prophet-alone,  — со  снижением систематического  смещения на  69% (с  −3,60  до  −1,13 
кВт·ч).  За  восемь  недель  производственной  эксплуатации  с  инкрементальным 
переобучением  MAE  улучшился  на  35%  (7,02  →  4,58  кВт·ч),  что  подтверждает 
эффективность явного моделирования временной асимметрии для промышленного IoT-
прогнозирования.

Материалы  и  методы.  Исследование  проводилось  на  хлебозаводе  GoldSapa, 
расположенном в  Алматы (Казахстан,  UTC+5)  и  работающем в  режиме непрерывного 
многосменного производства семь дней в неделю. Предприятие выпускает хлебобулочные 
изделия  в  перекрывающихся  производственных  сменах,  формируя 
высокоструктурированный,  но  асимметричный  профиль  нагрузки:  пиковое  суммарное 
потребление  около  14–19  кВт·ч/ч  в  производственные  часы (06:00–18:00  по  местному 
времени) и почти нулевое потребление (0–2 кВт·ч/ч) в окна технического обслуживания и 
плановых  остановок.  Это  бимодальное,  скошенное  вправо  распределение  энергии 
составляет основную временну́ю асимметрию, рассматриваемую в данном исследовании. 
Объект оснащён 15 IoT-счётчиками электроэнергии: 12 приборами Dala и 3 приборами 
Orman, каждый из которых построен на платформе микроконтроллера ESP32. Все счётчики 
передают измерения активной мощности (поле: value_active_power_w, единица измерения: 
Вт) с интервалом около пяти минут по протоколу MQTT на брокер Mosquitto (порт 30511). 
Два дополнительных счётчика были исключены из анализа из-за устойчивых пропусков 
данных,  превышающих  порог  интерполяции.  Все  обучение  моделей,  вывод  и 
производственное планирование выполнялись на сервере ASUS DGX Spark (архитектура 
ARM64/aarch64, Ubuntu 24.04 LTS) в течение восьми недель непрерывной эксплуатации.

Рис. 1 Конвейер данных машинного обучения GoldSapa

Полный конвейер данных проиллюстрирован на рис. 1. Необработанные сообщения 
MQTT  принимались  агентом  Telegraf,  который  присваивал  каждому  наблюдению 
идентификатор устройства (thingId) и записывал записи в базу данных временных рядов 
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InfluxDB  v2.7.4  (организация:  opentwins,  корзина:  default).  Оркестрируемая  Kubernetes 
инфраструктура  на  базе  платформы  OpenTwins  [12]  управляла  всеми 
контейнеризированными  сервисами:  брокером  MQTT,  InfluxDB,  Grafana  (визуализация 
дашбордов) и слоем цифровых двойников Eclipse Ditto для управления устройствами.

Для  целей  моделирования  из  InfluxDB  извлекались  часовые  агрегаты 
энергопотребления  с  помощью  запросов  Flux,  вычислявших  среднечасовое  значение 
активной мощности по каждому устройству (в Вт) и суммировавших результат по всем 15 
активным счётчикам с переводом в киловатт-часы.  Таким образом,  суммарное часовое 
потребление объекта Et (кВт·ч) в момент t определялось как среднее значение активной 
мощности Pd,t (Вт) устройства d за час t, усреднённое по всем 15 приборам и делённое на 
1000.  Результаты  прогнозов  обоих  конвейеров  записывались  обратно  в  выделенные 
корзины InfluxDB (energy_forecast и energy_forecast_sarima) и визуализировались в режиме 
реального времени на дашбордах Grafana, отображающих наблюдаемое и прогнозируемое 
потребление, скользящие метрики ошибок (MAE, RMSE, MAPE), наложения аномалий и 
историю состояния обучения.

Таблица 1. Сводная статистика набора данных
Свойство Значение
Период наблюдения 15 сен 2025 – 31 мар 2026
Ежечасные наблюдения 4724
Активные IoT-счетчики 15 (12 Dala, 3 Orman)
Среднее потребление 11,08 кВт·ч
Стандартное отклонение 6,99 кВт·ч

Результаты.  На  рис.  2  представлен  полный  197-дневный  временной  ряд 
энергопотребления,  охватывающий  4  724  ежечасных  наблюдений.  Профиль  нагрузки 
характеризуется  ярко  выраженным  бимодальным  распределением:  состояние  высокой 
производственной активности (14–19 кВт·ч/ч, 06:00–18:00 по местному времени) и почти 
нулевое состояние остановки (0–2 кВт·ч/ч, 20:00–05:00).  Коэффициент вариации (σ/μ = 
6,99/11,08  =  0,63)  существенно  превышает  значения,  типичные  для  промышленных 
предприятий  непрерывного  производства.  Распределение  демонстрирует  заметную 
правостороннюю асимметрию:  наблюдения  в  часы остановок  концентрируются  вблизи 
нуля,  образуя  отдельный  кластер,  отделённый  от  массы  производственных  часов.  Эта 
внутридневная асимметрия является доминирующей структурной особенностью набора 
данных. Временна́я асимметрия проявляется на трёх временны́х масштабах. На суточном 
уровне  переход  «производство–остановка»  представляет  собой  резкий  сдвиг  уровня 
приблизительно на 12–14 кВт·ч/ч, происходящий в течение 1–2 часов на границах смен — 
паттерн, который модели класса ARMA фиксируют лишь приблизительно посредством 
дифференцирования. На недельном уровне среднее суммарное потребление в воскресенье 
составляет  10,8  кВт·ч/ч  против  11,4  кВт·ч/ч  в  будние  дни  (снижение  на  5,3%),  что 
обусловлено сокращённым штатом. На многомесячном уровне с марта 2026 года виден 
структурный  нисходящий  сдвиг  приблизительно  на  1,5–2,0  кВт·ч/ч  по  сравнению  с 
периодом обучения (сентябрь–февраль). Этот сдвиг имеет существенные последствия для 
оценки на тестовой выборке: все модели, обученные на данных более раннего периода, 
систематически недооценивают потребление в марте, формируя устойчивое отрицательное 
смещение.

Таблица  1  отражает  сводные  метрики  точности  по  14  независимым  24-часовым 
эпизодам прогнозирования (17–31 марта 2026 г.,  336 часовых предсказаний суммарно). 
Архитектура  Prophet+LSTM  оказалась  единственной  моделью,  превзошедшей  базовый 
сезонный наивный алгоритм (Seasonal Naïve), достигнув MAE = 3,39 кВт·ч — улучшение на 
12,3% (−0,47  кВт·ч)  относительно  Seasonal  Naïve  (MAE =  3,86  кВт·ч).  Все  остальные 
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модели, включая автономные статистические, показали результаты хуже этого наивного 
ориентира. Примечательно, что SARIMA-only (MAE = 4,73 кВт·ч) уступает Seasonal Naïve 
вопреки  более  сложной  параметризации:  случайно-блуждающее  ядро  ARIMA(0,1,0) 
накапливает ошибку уровня на горизонте 24 часа быстрее, чем простое воспроизведение 
суточного  паттерна.  Prophet-only  (MAE  =  5,04  кВт·ч)  также  проигрывает  наивному 
ориентиру:  байесовская  тренд-сезонная  модель  без  коррекции  остатков  вносит 
существенное смещение в условиях мартовского сдвига уровня.

Профиль нагрузки характеризуется ярко выраженным бимодальным распределением. 
Внутридневная асимметрия является доминирующей структурной особенностью набора 
данных.  Архитектура  Prophet+LSTM  оказалась  единственной  моделью,  превзошедшей 
базовый сезонный наивный алгоритм.

Рис. 2 Суммарное энергопотребление: Факт vs Прогноз

Таблица 4. Сравнительная точность прогноза на 14-дневной отложенной выборке
Модель MAE (кВт·ч) RMSE (кВт·ч) DA (%)
Сезонная наивная 3,86 5,97 58,8
SARIMA-только 4,73 6,69 55,5
Prophet-только 5,04 6,77 57,6
Prophet+LSTM 3,39 4,54 60,6

Добавление слоя LSTM-коррекции остатков сокращает MAE на 1,65 кВт·ч (−32,7%), 
RMSE — с 6,77 до 4,54 кВт·ч (−32,9%), а систематическое отрицательное смещение — с 
−3,60 до −1,13 кВт·ч (снижение на 69%). Точность направления улучшается с 57,6% до 
60,6%  (+3  п.п.).  Механистически  LSTM  обнаруживает,  что  прогнозы  Prophet 
систематически завышены в производственные часы после мартовского сдвига уровня, и 
формирует соответствующую нисходящую коррекцию, компенсируя структурный дрейф 
без полного переобучения. Масштаб вклада LSTM — трансформация модели, уступающей 
Seasonal Naïve на 30,4%, в модель, превышающую его на 12,3%, — свидетельствует о том, 
что асимметричные остатки Prophet представляют собой обучаемые структурные паттерны, 
а не несводимый шум.

Prophet+LSTM является единственной моделью с положительной статистикой теста 
Диболда–Мариано (DM = +1,747, p = 0,081), что свидетельствует о краевом превосходстве 
точности прогнозирования  на  уровне  значимости 10%.  95%-й бутстреп-доверительный 
интервал MAE для Prophet+LSTM ([3,01; 3,78] кВт·ч) не перекрывается с интервалом для 
Seasonal Naïve ([3,41; 4,30] кВт·ч), подтверждая, что преимущество не является артефактом 
выборочной  изменчивости.  Байесовские  95%-е  доверительные  интервалы  Prophet 
продемонстрировали  эмпирическое  покрытие  94,3%,  что  вплотную  приближается  к 
номинальному  уровню.  За  восемь  недель  производственной  эксплуатации  с 
инкрементальным переобучением MAE снизился с 7,02 кВт·ч (при инициализации, апрель 
2026) до 4,58 кВт·ч (4-я неделя мая 2026) — сокращение на 34,8%, — после чего вышел на 
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плато, отражающее несводимую ошибку одномерной архитектуры при текущем наборе 
признаков.

Обсуждение.  Наиболее  значимый  вывод  данного  исследования  состоит  не  в 
абсолютной  производительности  отдельной  модели,  а  в  причинно-следственной  связи 
между  временно́й  асимметрией  и  пригодностью  архитектуры  прогнозирования. 
Бимодальный,  правосторонне-асимметричный  профиль  нагрузки  GoldSapa  с 
коэффициентом вариации 0,63 и резкими сдвигами уровня на границах смен представляет 
класс  промышленных  временных  рядов,  для  которых  стандартные  предположения  о 
симметрии  фундаментально  нарушены.  Это  проявляется  конкретно:  Prophet-alone, 
SARIMA-alone  и  все  наивные  ориентиры,  кроме  Seasonal  Naïve,  не  превышают  этот 
простейший уровень — не потому что они слабые модели в целом, а потому что каждая 
фиксирует лишь один аспект асимметричного сигнала.

Данный вывод согласуется с результатами смежных исследований по промышленным 
IoT-системам. Работа Амирхановой и соавторов [12] по архитектуре цифровых двойников 
для мониторинга энергопотребления МСП демонстрирует, что одномерные статистические 
модели систематически недооценивают потребление в переходных режимах производства 
именно вследствие нарушения предположений о стационарности — явления, аналогичного 
наблюдаемым здесь отказам Prophet и SARIMA. Аналогично, исследование Адильжановой 
и соавторов [12] по обнаружению аномалий в данных промышленных интеллектуальных 
счётчиков показывает, что модели, обученные на симметричных распределениях ошибок, 
генерируют завышенный уровень ложных срабатываний при бимодальных нагрузочных 
профилях — структурная слабость, напрямую актуальная для условий GoldSapa.

Результаты абляционного исследования изолируют вклад LSTM как сокращение MAE 
на 32,7% и снижение систематического смещения на 69% относительно Prophet-alone. Эти 
величины требуют механистической интерпретации. Байесовский аддитивный компонент 
Prophet,  настроенный  с  мультипликативной  сезонностью,  генерирует  прогнозы, 
правильные по фазе, но ошибочные по амплитуде в периоды асимметричного спроса. Тренд 
Prophet,  заякоренный  на  среднем  уровне  обучающего  окна,  систематически  завышает 
потребление после мартовского сдвига уровня,  создавая смещение −3,60 кВт·ч.  LSTM, 
обученный  на  тех  же  исторических  остатках,  обнаруживает,  что  прогнозы  Prophet 
последовательно  завышены  в  производственные  часы,  и  формирует  соответствующую 
нисходящую  коррекцию  —  не  универсальное  шумоподавление,  а  структурная 
асимметричная  коррекция,  эксплуатирующая  способность  LSTM  фиксировать 
направленно-зависимые паттерны.

Этот декомпозиционный принцип теоретически обоснован и получил практическое 
подтверждение в разных контекстах. Амирханов и соавторов [13] в работе по цифровому 
двойнику  хлебопекарной  линии  с  предиктивной  аналитикой  демонстрируют,  что 
двухэтапная  архитектура  «статистическая  модель  +  нейросеть»  последовательно 
превосходит однокомпонентные подходы для производственных систем с периодическими 
паттернами нагрузки. Работа Амирхановой и соавторов [14] по замкнутому цифровому 
двойнику для энергоэффективного планирования в пищевом производстве дополнительно 
показывает, что гибридные фреймворки, явно моделирующие асимметрию производство–
простой, снижают операционные затраты на энергию на 8–15% по сравнению с базовыми 
стратегиями планирования — прямая прикладная ценность улучшенного прогнозирования, 
исследуемого  здесь.  Важный  отрицательный  результат  также  вытекает  из  ветви 
SARIMA+LSTM.  Несмотря  на  идентичную  архитектуру  LSTM,  SARIMA+LSTM  не 
достигает сопоставимой точности. Модель ARIMA(0,1,0)(2,0,0) [24], выбранная auto_arima, 
является  по  существу  сезонным  случайным  блужданием,  генерирующим  остатки, 
содержащие  полную  амплитуду  асимметрии  производства–остановки,  а  не  лишь 
отклонения от базовой линии тренд-сезонности. Это возлагает на LSTM более сложную 
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задачу:  обучение  полному  асимметричному  циклу  нагрузки  вместо  меньшего  сигнала 
коррекции, остающегося после более полной сезонной декомпозиции Prophet. Урок состоит 
в  том,  что  качество  сезонной  декомпозиции  статистического  компонента  напрямую 
обусловливает задачу коррекции остатков LSTM.

Производственная траектория — снижение MAE с 7,02 до 4,58 кВт·ч за восемь недель 
инкрементального переобучения — демонстрирует, что эффективная производительность 
модели  в  реальных  операционных  условиях  критически  зависит  от  её  способности 
адаптироваться к распределительным сдвигам без забывания ранее усвоенной сезонной 
структуры. Применённая стратегия сниженной скорости обучения (α = 0,0003 против 0,001 
при полном обучении, 50 против 150 эпох) является принципиальным ответом на дилемму 
стабильности–пластичности:  она ограничивает величину шага градиента,  предотвращая 
перезапись весовой структуры сезонности новым сигналом данных.

Инфраструктурное  измерение  этой  надёжности  задокументировано  в  работе 
Амирханова  и  соавторов  [15]  по  сравнительной  оценке  баз  данных  для  цифровых 
двойников и промышленного IoT: авторы показывают, что InfluxDB обеспечивает задержку 
записи  ниже  10  мс  и  доступность  более  99,9%  при  сценариях  непрерывного 
промышленного  мониторинга  —  характеристики,  которые  напрямую  обеспечивают 
операционную надёжность конвейера данных, использованного в настоящем исследовании. 
Наблюдаемая в данной работе доступность InfluxDB 99,98% за восемь недель согласуется с 
этими  сравнительными  ориентирами.  Плато  MAE  на  уровне  ~4,4–4,6  кВт·ч  на  4–8-й 
неделях  отражает  несводимую  ошибку  при  текущем  одномерном  наборе  признаков: 
дополнительное тонкое обучение на аналогичных данных приносит убывающую отдачу, 
поскольку остаточная ошибка всё больше определяется непредсказуемой вариабельностью 
нагрузки  —  незапланированными  изменениями  производства,  кратковременными 
выпадениями датчиков, — а не поддающимися моделированию паттернами.

Результаты данного  исследования  выходят  за  рамки  специфики  прогнозирования 
энергопотребления  и  имеют  более  широкие  последствия  для  проектирования  систем 
промышленного IoT. Производственный конвейер — 15 ESP32-счётчиков → MQTT → 
InfluxDB  →  алгоритм  прогнозирования  →  Grafana  —  представляет  воспроизводимую 
эталонную  архитектуру  для  малых  и  средних  промышленных  предприятий,  ранее  не 
имевших  доступа  к  средствам  энергетической  аналитики  корпоративного  уровня. 
Реализация сквозного шифрования для аналогичного стека ESP32–MQTT описана в работе 
Амирхановой  и  соавторов  [16],  где  показано,  что  накладные  расходы  AES-GCM  на 
платформе  ESP32  составляют  менее  3  мс  на  пакет  при  пренебрежимом  влиянии  на 
пропускную  способность  —  что  подтверждает  масштабируемость  применённой 
инфраструктуры  до  производственно-готовых  требований  безопасности  без  снижения 
частоты дискретизации данных, критичной для точности прогнозирования. Более широкий 
принцип  декомпозиции,  продемонстрированный  здесь,  применим  к  любой  области  с 
асимметрией фаз производства–простоя: перемежающимся возобновляемым генерациям 
(солнечная  генерация  следует  аналогичной  асимметрии),  объектам  водоподготовки  в 
пакетных  циклах,  физиологическим  мониторинговым  данным  с  периодичностью 
активность–отдых  и  биогазовым  установкам  с  циклическими  паттернами  нагрузки 
субстрата.  В  каждой  из  этих  областей  предсказуемо  воспроизводится  режим  отказа, 
выявленный здесь: статистическая модель корректна по фазе, но смещена по амплитуде в 
асимметричных условиях.

Заключение. Промышленные временные ряды энергии, нарушающие симметричные 
статистические допущения, создают структурную проблему, которую надёжно не решает 
ни один класс моделей прогнозирования. Настоящее исследование решает её посредством 
производственно-развёрнутой  гибридной  архитектуры  Prophet+LSTM,  в  которой 
байесовский статистический компонент обрабатывает симметричные структурированные 
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элементы бимодального промышленного профиля нагрузки, а стековый LSTM обучается на 
асимметричных остатках,  которые статистическая модель систематически искажает.  Из 
экспериментальных  данных  можно  сделать  четыре  вывода,  имеющих  существенное 
значение. Во-первых, временна́я асимметрия — воплощённая здесь в резком распределении 
нагрузки производство–остановка с коэффициентом вариации 0,63 — является не просто 
неудобством  предобработки,  а  определяющим  фактором  выбора  модели:  именно  она 
объясняет  как  отказ  Prophet-alone  (−30,4%  относительно  Seasonal  Naïve),  так  и  успех 
коррекции  LSTM,  трансформирующей  этот  отказ  в  улучшение  на  12,3%.  Во-вторых, 
механизм  коррекции  остатков  LSTM  является  операционально  незаменимым,  а  не 
инкрементально  полезным:  без  него  полная  гибридная  модель  деградирует  ниже 
простейшего наивного ориентира, делая двухэтапную архитектуру неделимым проектным 
решением,  а  не  модульным  ансамблем.  В-третьих,  инкрементальное  переобучение  со 
сниженной  скоростью  обучения  разрешает  дилемму  стабильности–пластичности, 
характерную для непрерывного тонкого обучения LSTM, обеспечивая снижение MAE на 
35% за восемь производственных недель без катастрофического забывания исторической 
сезонной  структуры.  В-четвёртых,  модель  SARIMA,  автоматически  выбранная  как 
ARIMA(0,1,0)(2,0,0) [24] — сезонное случайное блуждание, — подтверждает, что динамика 
энергопотребления объекта GoldSapa определяется детерминированным суточным циклом, 
наложенным на медленно дрейфующий уровень: структура, лаконичная в описании, но 
асимметричная в горизонтально-зависимой деградации прогноза.

В совокупности эти результаты устанавливают, что явное моделирование временно́й 
асимметрии  посредством  гибридной  декомпозиции  одновременно  статистически 
обосновано — верифицировано тестированием Диболда–Мариано и непересекающимися 
бутстреп-доверительными  интервалами  —  и  практически  реализуемо  в  условиях 
ресурсных  и  надёжностных  ограничений  промышленной  IoT-среды  с  граничным 
развёртыванием.  Полная  архитектура,  включающая  конвейер  данных  InfluxDB, 
планировщик systemd и логику инкрементального переобучения, функционировала восемь 
недель с нулевым количеством незапланированных сбоев при времени выполнения менее 
пяти секунд на цикл предсказания — что демонстрирует пригодность для непрерывного 
промышленного развёртывания [13, 14].

Основным ограничением остаётся одномерный набор признаков, устанавливающий 
потолок  достижимой  точности,  который  экзогенные  переменные  —  температура 
окружающей  среды  или  данные  производственного  планирования  —  могли  бы 
существенно снизить. Расширение методологии на многомерные входные данные, более 
длинные горизонты прогноза и аномально-осведомлённые динамические доверительные 
интервалы  прогноза  представляет  наиболее  перспективное  направление  будущих 
исследований.  В  более  широком  смысле  продемонстрированный  здесь  принцип 
декомпозиции — разделение симметричной тренд-сезонной структуры от асимметричных 
остатков  —  применим  к  любой  области,  демонстрирующей  периодичность  фаз 
производства–простоя:  перемежающейся  возобновляемой  генерации,  пакетной 
химической переработке, биореакторным системам и биомедицинскому мониторингу [15, 
16]  —  везде,  где  конвенциональные  симметричные  допущения  прогнозирования 
структурно несовместимы с наблюдаемым процессом генерации данных.

Финансирование. Авторы заявляют, что для проведения данного исследования и/или 
его  публикации  была  получена  финансовая  поддержка.  Данное  исследование 
профинансировано Министерством образования и науки Республики Казахстан в рамках 
гранта  №BR24992975:  «Разработка  цифрового  двойника  предприятия  пищевой 
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Abstract.  Energy  overconsumption  in  food  manufacturing  represents  a  significant  operational  
burden, particularly in resource-constrained regions. This paper presents DigitalEgiz, an edge-based  
digital twin system designed for real-time energy monitoring in a commercial bakery enterprise in Almaty,  
Kazakhstan. The system integrates a distributed network of 18 ESP32 microcontrollers, two SAIMAN smart  
electricity meters (Dala and Orman models), and a Raspberry Pi 5 edge gateway, communicating via  
MQTT to a cloud-hosted stack of InfluxDB, Grafana, and OpenTwins. Over a 61-day deployment period,  
the system collected 17.7 million data points with an adjusted data completeness of 94.19%. Analysis  
revealed  that  81% of  monitored  devices  operate  below  Kazakhstan’s  mandatory  0.93  power  factor  
threshold, exposing facilities to regulatory fines. The system also demonstrated that predictive models  
(Prophet+LSTM hybrid achieving MAE=3.39 kWh) integrated within the digital twin can guide real-time  
decision support. Results confirm that edge-based digital twins offer a cost-effective and scalable path  
toward energy optimization and regulatory compliance in industrial IoT settings.

Keywords:  digital twin; energy monitoring; IoT; edge computing; food manufacturing; ESP32;  
InfluxDB; Grafana; power factor; Kazakhstan

INTRODUCTION
The global food manufacturing sector accounts for a substantial share of industrial energy 

consumption,  yet  a  disproportionate  fraction  of  this  energy  is  wasted  due  to  unmonitored 
equipment behavior, poor power factor, and reactive rather than proactive maintenance strategies 
[1]. In emerging economies such as Kazakhstan, where energy tariffs are regulated and infractions 
carry administrative penalties, the need for intelligent energy management systems is acute.

Digital twins—virtual replicas of physical systems that synchronize with real-world sensor 
data in real  time—have emerged as a transformative paradigm for industrial  monitoring and 
optimization [2]. When combined with edge computing principles, they enable low-latency data 
processing  closer  to  the  source,  reducing  bandwidth  requirements  and  improving  system 
responsiveness [3].

While digital twin deployments in energy-intensive industries such as petrochemicals and 
automotive manufacturing have been extensively studied, their application in small-to-medium 
food processing enterprises, particularly in Central Asia, remains largely unexplored. This paper 
addresses this gap by presenting DigitalEgiz, a purpose-built edge-based digital twin deployed at a 
commercial bakery enterprise (referred to as GoldSapa) in Almaty, Kazakhstan.

The primary contributions of this work are: (1) a heterogeneous IoT architecture combining 
microcontroller-based distributed sensing with industrial-grade smart meters; (2) a lightweight 
MQTT-to-cloud pipeline  hosted  on  a  Raspberry  Pi  5  edge  gateway;  (3)  a  61-day empirical 
evaluation capturing 17.7 million data points; and (4) integration of a Prophet+LSTM hybrid 
forecasting model within the digital twin interface for decision support.

RELATED WORK
The concept of digital twins in manufacturing was first formalized by Grieves [4] and has 

since been applied across numerous industrial domains. In energy management, Zhou et al. [5] 
demonstrated that digital twins reduce energy waste in smart factories by enabling continuous 
monitoring and anomaly detection. Similarly, Wen et al. [6] showed that integrating IoT sensing 
with digital twin platforms improves predictive maintenance accuracy in food processing lines.
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Edge computing has become a critical enabler for IoT-based industrial systems, as evidenced 
by the work of Shi et al. [7], who proposed an edge-cloud collaborative framework for real-time 
industrial  analytics.  The  combination  of  edge  processing  with  time-series  databases  such as 
InfluxDB has been shown to support high-throughput sensor ingestion at sub-second latency [8].

In  the  domain  of  energy  forecasting,  hybrid  models  combining  classical  statistical 
approaches (SARIMA, Prophet) with deep learning (LSTM) have demonstrated superior accuracy 
compared  to  single-model  approaches  [9].  Prophet,  developed  by  Facebook  (now Meta),  is 
particularly suited to energy time-series with strong seasonal patterns and irregular holidays, while 
LSTM networks capture non-linear temporal dependencies [10].

Despite this rich literature, no prior work has addressed the specific challenges of digital twin 
deployment in bakery enterprises under Kazakhstan's regulatory framework, where power factor 
compliance (PF ≥ 0.93) carries statutory financial penalties. This work fills this gap.

SYSTEM ARCHITECTURE
Hardware Layer. The sensing layer of DigitalEgiz consists of 18 ESP32 microcontrollers 

(ESP-WROOM-32 modules) deployed across production equipment including industrial ovens, 
proofing chambers, mixing machines, and HVAC units. Each ESP32 samples voltage (RMS), 
current (RMS), active power,  reactive power,  apparent power,  and power factor at  1-second 
intervals using ACS712 current sensors and ZMPT101B voltage transformers.

Two SAIMAN smart electricity meters are integrated at the facility level: the SAIMAN Dala 
model  (single-phase)  and  the  SAIMAN  Orman  model  (three-phase).  These  meters  provide 
authoritative aggregate consumption data via RS-485 Modbus protocol, which is read by the 
Raspberry  Pi  5  gateway  over  a  USB-to-RS485  adapter.  All  18  ESP32  nodes  communicate 
wirelessly over the facility's 2.4 GHz Wi-Fi network.

Edge Gateway and Communication. The Raspberry Pi 5 (8 GB RAM) serves as the central 
edge gateway. It hosts a Mosquitto MQTT broker that aggregates telemetry from all ESP32 nodes, 
subscribing to a structured topic hierarchy of the form facility/zone/device/metric. A Python-based 
MQTT-to-InfluxDB bridge written using the paho-mqtt and influxdb-client libraries forwards 
incoming messages to the cloud-hosted InfluxDB instance with a median end-to-end latency of 47 
ms.

The gateway also executes local anomaly detection logic: when a device reports a power 
factor  below 0.93  for  more  than  60 consecutive  seconds,  a  real-time alert  is  generated  and 
forwarded to  the  Grafana alerting engine.  This  local  processing reduces  cloud API  calls  by 
approximately 40% compared to a purely cloud-centric architecture.

Cloud Platform and Digital Twin Visualization. The cloud layer is hosted on a VPS running 
Ubuntu  22.04,  deploying  InfluxDB  v2.7  as  the  time-series  database,  Grafana  v10.2  as  the 
visualization and alerting layer,  and OpenTwins as the digital  twin management framework. 
OpenTwins provides a Unity 3D WebGL-based 3D model of the bakery floor plan, overlaid with 
real-time sensor readings and color-coded status indicators.

Grafana dashboards are organized into functional panels: (1) real-time energy consumption 
per device; (2) power factor compliance status; (3) peak-hour identification; (4) deviation from 
baseline charts; and (5) a decision support panel (&#x201C;Decision Support&#x201D;) that 
displays forecasting outputs and actionable recommendations. The InfluxDB data retention policy 
is set to 90 days for raw data and indefinite for hourly aggregates.
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TABLE I. KEY SYSTEM SPECIFICATIONS

Parameter Value
Sensor nodes 18 ESP32 + 2 SAIMAN
Sampling rate 1 second
Deployment period 61 days
Total data points 17.7 million
Data completeness 94.19% (adjusted)
Edge gateway Raspberry Pi 5 (8 GB)
MQTT broker Mosquitto v2.0
Time-series DB InfluxDB v2.7
Visualization Grafana v10.2
Digital twin engine OpenTwins (Unity WebGL)
E2E latency (median) 47 ms

ENERGY FORECASTING MODULE
The forecasting component of DigitalEgiz employs a hybrid Prophet+LSTM architecture to 

generate  24-hour  ahead energy consumption  predictions  for  each monitored  device.  Prophet 
models the trend and seasonality components (daily, weekly, and holiday effects relevant to the 
Kazakhstani production calendar), while the LSTM network (two stacked layers of 64 units each, 
with dropout=0.2) captures residual non-linear dynamics.

Training data consisted of 45 days of hourly aggregate consumption per device zone. The 
Prophet model was fitted first, and its residuals were fed as input sequences to the LSTM. Final 
predictions were obtained by summing the Prophet forecast with the LSTM-predicted residuals. 
The model was evaluated on the remaining 16 days using Mean Absolute Error (MAE) as the 
primary metric.

The  Prophet+LSTM  hybrid  achieved  MAE  =  3.39  kWh  on  the  held-out  test  set, 
outperforming standalone Prophet (MAE = 4.82 kWh) and standalone LSTM (MAE = 4.11 kWh). 
A  SARIMA+LSTM baseline  achieved  MAE =  3.71  kWh,  confirming  the  advantage  of  the 
Prophet-based decomposition for this production schedule pattern.

Forecasting outputs are published to InfluxDB every 15 minutes and rendered in the Grafana 
&#x201C;Decision Support&#x201D; panel, which displays predicted vs. actual consumption 
curves along with anomaly flags triggered when the deviation exceeds 15% of the predicted value. 
Operators can use these flags to schedule equipment maintenance or load-shifting actions.

Temporal asymmetry and preprocessing. The facility load is strongly bimodal — a low-
energy shutdown regime (0–2 kWh/h) and a high-energy production regime (14–19 kWh/h) — 
giving a right-skewed hourly distribution (mean 11.08 kWh, std 6.99 kWh) whose daily cycle is 
visible  in  Fig.  1.  Crucially,  the  production→shutdown  transition  is  sharper  than  the 
shutdown→production  ramp-up,  so  the  conditional  dynamics  are  direction-dependent.  This 
temporal asymmetry is precisely what symmetric statistical models cannot represent and what 
motivates  the  LSTM  residual  corrector,  whose  gated  memory  learns  direction-dependent 
transitions. Prior to modeling, 127 missing hourly values (2.7%) were imputed: short MQTT gaps 
(≤2 h, 1.9%) by linear time interpolation — justified because consumption varies smoothly over 
sub-hourly scales, whereas higher-order interpolants risk spurious oscillations — while outages 
exceeding 2 h were retained and flagged as Prophet holidays rather than imputed.

Justification of model selection. The neural component acts as a residual corrector rather than 
a standalone forecaster, which constrains the architecture. N-BEATS [9] performs its own internal 
trend/seasonality decomposition and would be redundant after Prophet/SARIMA, and its 1–5 M 
parameters overfit the ≈3,300 supervised windows available here. XGBoost [13] flattens the look-
back window into a tabular vector, discarding temporal order, emits a single scalar (requiring 24 
models or error-compounding recursion for a 24-h horizon), and cannot extrapolate beyond the 
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training range — a decisive limitation given the March-2026 level shift. Transformer models 
require substantially larger datasets and are unstable under daily fine-tuning [14]. The compact 
two-layer LSTM (≈50 k parameters) uniquely satisfies data efficiency, native multi-step output, 
direction-dependent memory, stable incremental fine-tuning, and edge deployment (<200 MB, <5 
s).

EXPERIMENTAL RESULTS
Data Collection and Quality. The system was deployed continuously from day 1 to day 61. 

Raw data completeness (including facility-wide power outages) stood at 87.3%. After excluding 
nine documented outage events totaling approximately 52 hours&#x2014;during which all devices 
were powered off simultaneously and thus no partial data loss occurred&#x2014;the adjusted data 
completeness reached 94.19%. This metric more accurately reflects the reliability of the sensing 
infrastructure independent of external power supply conditions.

A duplicate device entry (Baker1_001989 and ESP32_Dala_Meter_001989 referring to the 
same physical  unit)  was identified and resolved during post-processing,  correcting aggregate 
consumption totals by approximately 2.1%. All results reported in this paper reflect the corrected 
dataset.

These findings underscore the practical utility of continuous PF monitoring via the digital 
twin dashboard.

Fig. 1. Hourly energy consumption distribution (kWh) across the 61-day deployment period

Power  Factor  Analysis. Power  factor  (PF)  is  a  critical  compliance  indicator  under 
Kazakhstan&#x2019;s energy regulatory framework. Facilities with PF below 0.93 are subject to 
fines  of  approximately  1  638 USD for  the  first  violation  (calculated  based on the  Monthly 
Calculation Index, MCI, in effect at the time of deployment). Analysis of the 61-day dataset 
revealed that 81% of monitored devices (14.6 of 18 devices on average) operated below the 0.93 
threshold during at least one monitoring window per day.

The most severe non-compliance was observed in the industrial oven zone (average PF = 
0.71) and the mixing machine bank (average PF = 0.76). The HVAC units showed the highest  
compliance rate, operating above 0.93 in 89% of measured intervals. These findings underscore the 
practical utility of continuous PF monitoring via the digital twin dashboard.
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Fig. 2. Average power factor by equipment zone; 81% of monitored devices fall below the 0.93 
regulatory threshold, exposing the facility to fines

Forecasting Accuracy and Baseline Comparison. To validate the forecasting claim beyond a 
single split,  all  models were re-evaluated with rolling 24-hour-ahead forecasts over a 14-day 
operational holdout against eight baselines (Table II, Fig. 3). Prophet+LSTM is the only method 
that surpasses the strong Seasonal-Naïve benchmark (MAE 3.39 vs 3.86 kWh, +12.3%); Prophet-
alone and SARIMA-alone trail it by 30% and 23% respectively. An ablation attributes the entire  
gain to the LSTM residual corrector: −32.7% MAE and −69% bias relative to Prophet-alone. A 
Diebold–Mariano test yields DM = +1.747 (p = 0.081); with only 14 daily episodes the test is 
under-powered, but bootstrap 95% intervals with non-overlapping lower bounds and superiority on 
11 of 14 days corroborate the advantage [15].

TABLE II. TWENTY-FOUR-HOUR-AHEAD FORECAST ACCURACY

Model MAE (kWh) RMSE (kWh) vs S-Naive
Persistence 5.64 8.16 -46.1%
Seasonal Naive (lag 24 h) 3.86 5.97 —
Weekly Naive (lag 168 h) 6.62 8.80 -71.4%
Daily Hour Mean 4.67 6.38 -21.0%
Weekly Pattern Mean 4.41 6.13 -14.1%
SARIMA-only 4.73 6.69 -22.6%
Prophet-only 5.04 6.77 -30.4%
Prophet+LSTM 3.39 4.54 +12.3%

Fig. 3. Twenty-four-hour-ahead MAE across baselines; Prophet+LSTM is the only model below the 
Seasonal-Naïve reference line
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Disaggregating the error by operating regime shows the improvement concentrates where the 
asymmetry is strongest: roughly −29% within the steady production and shutdown regimes, but 
−45.5% during the production↔shutdown transition hours (Fig. 4). This confirms the LSTM 
corrects direction-dependent transition errors rather than acting as a generic denoiser.

Fig. 4. MAE by operating regime; the LSTM gain is largest at production↔shutdown transitions

Residual  Diagnostics. Residual  analysis  confirms  model  adequacy  (Table  III).  The 
standalone models leave significant serial correlation (Ljung–Box Q(24) = 42.3 and 38.9, p < 
0.001) and non-Gaussian residuals, whereas the Prophet+LSTM residuals are approximately white 
noise (Q(24) = 18.7, p = 0.134), near-symmetric (skewness −0.18), and carry the smallest bias 
(−1.13 kWh).  In continuous production (InfluxDB, April–May 2026) the model further self-
improves through daily fine-tuning and weekly retraining, reducing MAE from 7.02 to 4.58 kWh 
over eight weeks.

TABLE III. RESIDUAL DIAGNOSTICS ACROSS MODELS

Model Ljung-Box Q(24) Skewness Excess kurtosis Bias (kWh)
Prophet-only 42.3 (p<0.001) -0.87 1.82 -3.60
SARIMA-only 38.9 (p<0.001) -0.12 3.40 -2.31
Prophet+LSTM 18.7 (p=0.134) -0.18 0.42 -1.13

System  Performance. The  edge  gateway  maintained  99.4%  uptime  over  the  61-day 
deployment period, with three brief restarts due to OS-level package updates. The average CPU 
utilization of the Raspberry Pi 5 during normal operation was 23%, with peak utilization of 61% 
during batch ingestion events. Memory utilization averaged 31% (2.5 GB of 8 GB), confirming 
that  the  hardware  is  well-dimensioned  for  the  workload.  The  InfluxDB  instance  stored 
approximately 4.2 GB of raw time-series data, growing at roughly 70 MB/day.

DISCUSSION
The results confirm that an edge-based digital twin can be effectively deployed in a real-

world food manufacturing setting with minimal infrastructure investment. The Raspberry Pi 5 
gateway proved adequate  for  handling the aggregate  telemetry of  18 sensor  nodes plus  two 
industrial meters at 1-second resolution, while simultaneously running MQTT brokering, anomaly 
detection logic, and forecasting inference.

The 81% power factor non-compliance rate is a striking finding that has direct financial 
implications  for  the  enterprise.  While  the  system itself  cannot  correct  power  factor  without 
additional power conditioning hardware (such as capacitor banks), the digital twin provides the 
visibility needed to identify which equipment zones require intervention. This directly supports a 
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data-driven investment decision: installing a 50 kVAR capacitor bank for the oven zone alone 
would bring that zone into compliance and avoid the regulatory fine.

The  hybrid  Prophet+LSTM  forecasting  model  demonstrated  clear  advantages  over 
individual models, validating the decomposition approach for bakery production schedules, which 
feature strong weekly patterns tied to product type rotations and irregular holiday shutdowns. The 
15% deviation threshold for anomaly alerting was calibrated empirically and proved sensitive 
enough to detect equipment degradation events while maintaining an acceptable false-positive rate.

One limitation of the current deployment is the reliance on a Wi-Fi network for ESP32 
communication, which introduces occasional packet loss in areas with poor coverage. Future work 
will  explore the addition of a secondary ZigBee mesh network as a fallback communication 
channel.  Additionally,  the  OpenTwins  3D visualization  currently  requires  a  WebGL-capable 
browser, which limits mobile accessibility; a lightweight REST-based mobile interface is planned.

CONCLUSION
This paper presented DigitalEgiz, an edge-based digital twin system for energy monitoring in 

a bakery enterprise. The system successfully integrated 18 ESP32 sensor nodes, two industrial 
smart meters, and a Raspberry Pi 5 edge gateway into a coherent IoT-to-cloud pipeline, collecting 
17.7 million data points over 61 days with 94.19% adjusted data completeness. Key findings 
include widespread power factor non-compliance (81% of devices below the 0.93 regulatory 
threshold) and effective energy forecasting via a Prophet+LSTM hybrid model achieving MAE = 
3.39 kWh.

The deployment demonstrates that cost-effective, open-source digital twin architectures are 
feasible for small-to-medium food manufacturing enterprises in Central Asia. The system provides 
actionable  insights  for  regulatory  compliance,  predictive  maintenance,  and  operational 
optimization. Future work will extend the platform to multi-site deployments and incorporate 
reinforcement learning-based demand response strategies.
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Введение. Главный  критерий  эффективности  диссертационного  исследования 
означает  степень удовлетворенности в  предметной области потребностей (государства, 
общества  и  личности)  и  практическую  реализацию  разработанных  рекомендаций.  
Эффективность  должна  оцениваться  и  измеряться  комплексом  разнообразных 
качественных  показателей  и  количественных  параметров.  Оценка  эффективности 
результатов диссертаций предполагает определение их востребованности и значимости как 
для развития теории предметной области, так и практической реализации с максимальными 
ресурсными выгодами.

Экспертная  оценка  является  одновременно  предметом  методологии  научных 
исследований и инструментом принятия решений в области аттестации научных кадров. 
Усиление востребованности научно-технических разработок для достижения устойчивого 
социально-экономического развития страны подчеркивает  государственную значимость 
проблемы  эффективности  диссертационных  работ.  Для  ее  решения  предлагается 
акцентировать  внимание  на  реальные  результаты  диссертаций,  ориентированные  на 
востребованность, инновации и коммерциализацию и применение методологии управления 
оценки  результатов  на  основе  моделирования  оценочных  бизнес-процессов  и 
информационных технологий.

Анализ исследований показывает, что традиционные критерии экспертизы остаются 
основой  оценки  диссертаций,  однако  их  формализация  недостаточна.  Экспертиза 
проводится в строгом соответствии с законодательными регламентами [1-3], но выявлены 
следующие проблемы:

- слабая формализация оценок, что приводит к субъективности выводов;
- отсутствие процедур актуализации критериев;
- преобладание описательных материалов, затрудняющее дифференцированную 

оценку.
 Выявленные затруднения снижают эффективность и согласованность экспертной 

оценки,  усложняют  контроль  и  организацию  экспертной  работы,  что  обусловливает 
актуальность  системного  подхода  к  оптимизации  этих  процессов.  Усиление 
востребованности  научно-технических  разработок  в  реальном  секторе  экономики  и 
производства  подчеркивает  государственную  значимость  проблемы  эффективности 
диссертационных работ. 

 Целью исследования  является разработка  информационного  инструментария 
экспертной оценки диссертационных работ автоматизацией процессов  на  критериальной 
основе. 

Постановка задачи. Повышение  эффективности  диссертационных исследований 
направлено  на  решение  актуальных  проблем  научно-технического  развития  и 
формирование  научных  школ,  обеспечивающих  высокий  социально-экономический 
потенциал  страны.  Однако  анализ  предметной  области  показал  имеющиеся  проблемы, 
обусловленные низкой  востребованностью результатов  диссертаций  потребителями, 
несоответствием содержания  работ  современным  требованиям  науки,  недостаточным 
использованием информационных технологий в администрировании экспертных оценок. В 
этой связи и в целях позиционирования отечественной науки в глобальном пространстве 
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обеспечение  результатов  эффективности  диссертационных  исследований  представляет 
собой  научную  проблему,  решение  которой  требует  разработки  соответствующей 
методологии исследования   и  оценочного  инструментария с применением  современных 
информационных технологий.

Методология.   Методы исследования: методы системного анализа,  экспертной 
оценки,  теории  управления,  математического  моделирования,  экспериментального 
исследования и программирования. 

В рамках выполнения целевых задач и методологии исследования был разработан 
алгоритм процессов проведения экспертной оценки диссертационных работ. На начальном 
этапе  были  обоснованы требования  и  разработана  форма  актуализации  критериев  для 
экспертной  оценки.  Сформирован  состав  ключевых  параметров  диссертационных 
исследований, что подвергается экспертной оценке.

Технология экспертной оценки заключалась в  анализе и  описании актуализации 
показателей  диссертации согласно  установленных  критериев  и  подготовке 
соответствующего  заключения. Показателями  диссертационной  работы  являются 
полученные  в  рамках  исследования  научно-практические  результаты.  Критерии 
результатов  диссертации  определяются  научными  знаниями  в  предметной  области, 
полученные ранее другим ученым впервые и являющиеся по факту публикации новыми. 
Разница  между  показателем  и  критерием  отнесена  к  результату,  что  соответствует 
определенной оценке [15].

В целях систематизации и классификации работ по процедурам экспертной оценки 
был определен состав участников, их формы взаимосвязи и функционал. Были изучены и 
форматированы  перечень  и  содержание  документооборота,  сформированы  формы 
отчетности экспертной оценки, адресаты отправителей и получателей корреспонденции.

Были  разработаны  требования  к  проектированию  и  концептуальная  модель 
информационно-аналитической системы,  иллюстрирующая бизнес-процессы оценочных 
процедур экспертной работы. Определены пять модулей, для которых были разработаны 
функциональные регламентации и связи, а также формы отчетов результатов работ. Были 
сформулированы  функциональные  и  нефункциональные  требования,  обеспечивающие 
автоматизацию ключевых процессов.

Была  сформирована  нормативно-правовая  база  и  ее  требования,  которые 
формализованы и введены в справочные материалы системы. 

На  следующем  этапе  было  осуществлено  моделирование  бизнес-процессов 
экспертной оценки диссертационных работ.  Спроектированы модели бизнес-процессов, 
диаграммы  вариантов   использовани  деятельности.  Разработаны  структура  данных 
архитектура системы.

Разработка  информационно-аналитической  системы  велась  с  использованием 
методологии Agile (Scrum), что позволило гибко адаптироваться к изменениям требований 
и оперативно учитывать обратную связь от пользователей. 

На заключительном этапе создан пользовательский интерфейс, адаптированный для 
секретарей,  председателя  и  экспертов  секций,  а  также  подготовлены  руководства 
программиста и пользователя.  Разработан и реализован алгоритм методики экспертной 
оценки  диссертационных  работ.  Проведено  модульное,  интеграционное  и   системное 
тестирование, подтвердившее корректность работы АИС. 

Результаты.  На  основе  анализа  современного  состояния  рассматриваемой 
проблемы в стране следует отметить, что при существующем достаточном нормативно-
правовом  обеспечении  и  доступности  реализации  ЭОД  в  части  учета,  выполнения  и 
полноценного соблюдения критериев субъектами диссертационных исследований, а также 
формализации  описания  экспертной  оценки  и  подготовки  заключения  пока  еще  в 
большинстве случае имеет субъективный и недостаточно обоснованный характер оценки. В 
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связи с этим нами разработана и рекомендуется для практического руководства форма 
актуализации критериев для экспертной оценки диссертаций, что может быть использована 
как соискателями ученых степеней,  так и экспертными советами.  Фрагмент условий и 
описания материалов в экспертной оценке в соответствии с установленной критериальной 
базы  на примере критерия № 1  приведен в табл. 1.

Таблица 1. Актуализация критериев для экспертной оценки диссертации
№ Наименование 

критериев
Учет и выполнение 
требований критериев в 
диссертационной работе

Обоснование и 
описание 
экспертной
оценки 

Варианты 
экспертной 
оценки
в заключении

1 Актуальность, 
направленность, 
приоритетность 
исследования

Обоснование и описание 
необходимости и 
своевременности решения 
актуальной проблемы и 
теоретической значимости 
темы, соответствующей 
государственным целевым 
программам и приоритетам, 
востребованности для 
конкретных потребителей 
международного и 
отечественного уровней, а 
также Перечню 
приоритетных направлений 
развития науки, научно-
технической и научно-
инновационной 
деятельности в КР на 2024-
2028 гг. согласно 
Распоряжению Кабинет 
Министров КР от 30 
сентября 2024 г. № 598-р.

Приводится в 
соответствии с 
пунктом 26 
Положения о 
порядке 
присуждения 
ученых степеней и 
перечнем 
приоритетных 
направлений 
развития науки, 
научно-
технической и 
научно-
инновационной 
деятельности КР на 
2024-2028 гг. 
согласно 
Распоряжению 
Кабинета 
Министров КР от 
30.09.2024. №598 

1. Актуальность и 
приоритетность 
обоснованы на 
высоком уровне.
2. Актуальность и 
приоритетность 
обоснованы в 
основном.
3. Актуальность и 
приоритетность 
обоснованы 
частично.
4. Актуальность и 
приоритетность 
исследования не 
соответствуют 
требованиям.

Основными характеристиками и особенностями данного метода экспертной оценки 
от существующего в настоящее время подхода оценки диссертаций явлются:
- приводятся требования и условия, которые должны  быть обоснованы, описаны, 
раскрыты, приведены в диссертации строго в соответствие критериальной базе;
- разработан  формат  обоснования  и  описания  анализа  экспертной  оценки  по 
установленным критериям ВАК;
- для обеспечения объективности и дифференциации результатов экспертной оценки 
диссертационных работ и подготовки заключения вводятся четыре варианта оценок по 
уровню результатов диссертации по критериям.

Разработка информационно-аналитической системы оценки диссертаций. Для 
решения  выявленных  проблем  и  повышения  объективности  экспертной  оценки 
предлагается разработка информационно-аналитической системы (ИАС), которая позволит 
автоматизировать  процессы  экспертизы,  минимизировать  субъективность  и  повысить 
эффективность работы диссертационных советов.

Для решения выявленных проблем и повышения объективности экспертной оценки 
предлагается разработка информационно-аналитической системы (ИАС), которая позволит 
автоматизировать  процессы  экспертизы,  минимизировать  субъективность  и  повысить 
эффективность работы диссертационных советов.
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Для повышения эффективности и согласованности процессов экспертной оценки 
диссертаций  в  Высшей  аттестационной  комиссии  (ВАК)  предлагается  внедрение 
специализированной  информационно-аналитической  системы,  включающей  следующие 
функциональные компоненты:

1. Модуль хранения и управления документами, обеспечивающий централизованный 
приём, хранение и доступ к диссертациям, авторефератам и сопроводительным материалам.

2. Модуль автоматизированного распределения, позволяющий направлять материалы 
на экспертизу в соответствии со специальностью и компетенцией экспертов.

3. Модуль  подготовки  экспертных  заключений,  исключающий  повторный  ввод 
идентичных данных и обеспечивающий единообразие документации.

4. Информационный  модуль,  предоставляющий  доступ  к  нормативным  актам, 
паспортам специальностей и критериям оценки.

5. Модуль  мониторинга,  отображающий  актуальный  статус  прохождения  каждой 
диссертации и обеспечивающий контроль со стороны председателя секции.

6. Модуль верификации библиографии, упрощающий проверку соответствия списка 
литературы содержанию автореферата.

В  соответствии  с  функционалом  АИС,  согласно  алгоритму  бизнес-процессов  и 
последовательности  информационных  потоков  процедуры  экспертной  оценки  будут 
производиться  в  установленным  порядке.  Для  председателя  экспертной  секции 
предусмотрена  страница  для  мониторинга  поступивших  диссертаций.  На  странице 
отображается таблица со списком всех диссертаций и их статусами.

Для каждой диссертации доступно вспомогательное меню, которое открывается при 
нажатии  на  соответствующую  кнопку.   В  меню  можно  скачать  диссертацию,  скачать 
автореферат или назначить эксперта.   Интерфейс страницы с открытым вспомогательным 
меню представлен на рис. 1.

  
Рис.1. Страница со списком диссертаций и открытым вспомогательным меню

При  выборе  опции  "Назначить  эксперта"  открывается  модальное  окно,  где 
Председатель может выбрать эксперта для оценки диссертации. Заключительным этапом 
экспертизы является подготовка заключения оценки диссертации. На странице доступны 
поля  для  ввода  оценок  по  критериям,  а  также  кнопки  для  дополнительных  действий: 
генерация файла экспертного заключения, анализ библиографии автореферата и анализ 
библиографии диссертации. Интерфейс страницы представлен на рис.  2.  Разработанная 
информационно-аналитическая система по позволит провести все необходимые операции 
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экспертизы диссертации. Реализация данной системы позволит достижение следующих 
результатов.

Рис. 2. Форма заключения диссертации

 Автоматизация  рутинных  процессов:  снижение  нагрузки  на  экспертов  за  счет 
автоматической обработки данных, полученных из системы НАК.
 Повышение  объективности:  минимизация  субъективных  факторов  благодаря 
формализованным критериям.
 Ускорение процесса экспертизы: сокращение времени на обработку материалов и 
подготовку заключений.
 Прозрачность: возможность отслеживания всех этапов экспертизы, что исключает 
конфликт интересов и повышает доверие к процессу.
 Аналитические возможности: сбор и анализ данных о качестве диссертационных 
работ для дальнейшего совершенствования системы подготовки научных кадров.
 Минимизация бумажных документов:  переход на электронный документооборот 
позволяет сократить использование бумажных носителей и упростить доступ к материалам.
 Исключение  конфликтов  интересов:  система  обеспечивает  анонимность  оценок, 
скрывая информацию о том, какой эксперт выставил те или иные баллы.

Выводы. На  основе  анализа  современного  состояния  экспертной  оценки 
диссертаций, которой характерны ручной труд и слабая формализация заключения уровней 
результатов  исследования  разработан  и  предложен  формат описания  актуализации 
критериев  экспертной  оценки  диссертаций.  Разработаны  концептуальные  основы  по 
содержательно-методологическим требованиям подготовки диссертационных работ  и их 
экспертной оценки. Предложен аппарат методологии экспертной оценки диссертационных 
работ на основе информационных технологий, формирующая моделирование процессов, 
требуемые  регламенты  процедур  работ  и  требования  критериальной  базы  как  по 
содержанию  диссертаций,  так  и  по  их  экспертной  оценке.    Разработаны  методика 
проектирования и  модель  информационно-аналитической  системы(ИАС) 
автоматизированной  экспертной  оценки  диссертаций. Перспективы  развития  АИС 
включают внедрение дополнительных функций, таких как автоматическое распределение 
диссертаций между экспертами, интеграция с другими государственными системами для 
обмена  данными,  расширение  аналитических  рассмотрений  и  формализации  данных 
диссертации.  Результаты  работы  имеет  прикладной  характер,  реализация  которых 
обеспечивает прозрачность, независимость рассмотрения, ускорение сроков и повышение 
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качества экспертизы, а также сокращение административных и трудовых издержек при 
организации и управлении экспертной оценки диссертационных работ. 
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ИНФОРМАЦИОННАЯ СИСТЕМА УПРАВЛЕНИЯ ВУЗОМ

Усенканов Дж.О., Шамшиев А.Б., Бузурманкулова Г.Ш., Бакирова Н.М.
Кыргызский национальный университет имени Ж. Баласагуна

Аннотация.  В  работе  рассматриваются  возможности  использования  
автоматизированных  систем  управления  (АСУ)  с  обратной  связью,  которые  широко  
используются  для  управления  в  технических  системах,  для  сложных  социальных  объектов.  
Разработана  основная  схема  работы  автоматизированной  системы  с  обратной  связью  для  
социального объекта (ВУЗа). Предложена модель с большим количеством параметров обратной  
связи.Предложено расширение понятия объектов управления и обосновано его множественность  
в рамках одного глобального объекта.  

Ключевые  слова:  автоматизированная  система  управления  (АСУ),  информационная  
система управления (ИСУ), обратная связь, задающее устройство, сравнивающее устройство,  
регулятор, исполнительный механизм, объект управления, датчик обратной связи.

Введение.  Современное высшее учебное заведение представляет собой достаточно 
сложную систему, которая обладает следующими особенностями:

 существенное  преобладание  информационных  процессов  по  сравнению  с 
другими  видами  деятельности,  поскольку  значительную  часть  предмета  деятельности, 
средств  деятельности  и  конечных  продуктов  деятельности  в  этой  системе  составляет 
информация;

 преобладание человеческого фактора – в учебном процессе человек (студент) 
является основным предметом деятельности, человек (преподаватель) является субъектом и 
основным средством деятельности, человек (подготовленный специалист) является также 
основным конечным продуктом деятельности.

Многие стороны деятельности учебных заведений должны удовлетворять основным 
требованиям и стандартам, предъявляемых к ним со стороны государства, т.е. обладать в 
этом смысле стабильностью. В то же время учебные заведения должны, достаточно быстро, 
уметь  реагировать  на  изменяющиеся  требования  современного  рынка,  т.е.  обладать 
достаточной  динамичностью.  Современная  система  образования  может  существовать, 
функционировать и тем более развиваться при одном очень важном условии - если все ее 
подразделения (подсистемы) будут работать слаженно и взаимосвязано, что называется в 
оптимальном режиме. Такой режим можно обеспечить через создание соответствующей 
системы  управления,  используя  все  его  передовые  технологии,  принципы,  функции, 
методы; организационные, информационные факторы и иные компоненты.

АСУ в технических системах. Автоматизированная система управления, в которой 
процессы  контроля  и  управления  объектом  возложены  на  технические  устройства 
(контроллеры, датчики) и человека. Важнейшее понятие такой системы - обратная связь. 
Она  дает  возможность  получать  информацию  о  динамическом  состоянии  объекта  и 
использовать ее для управляющего воздействия. Типовая схема работы представлена в 
следующем цикле:  задание → сравнение → регулятор → исполнительный механизм → 
объект управления → датчик→ обратная связь → сравнение.

Работа  системы  основана  на  непрерывном  сравнении  фактического  значения 
регулируемого параметра с заданным значением.

Пусть:
 x зад - заданное значение; 
 xизм - измеренное значение. 
Ошибка регулирования определяется как:
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e ( t )=x зад ( t )−xизм( t )

Если  ошибка  e ( t ) отличается  от  нуля,  регулятор  формирует  управляющее 

воздействие, которое стремится уменьшить эту ошибку.

Математическое  описание.  Для  линейной  системы  передаточная  функция 
замкнутой системы имеет вид:

W ( s )=
G ( s )

1+G ( s )H ( s )
,

где  G ( s ) -  передаточная функция прямого канала;  H ( s ) -  передаточная функция цепи 

обратной связи. При единичной обратной связи H ( s )=1:

W ( s )=
G( s )

1+G( s )
,

Из последнего выражение видно,  что  характеристики замкнутой системы существенно 
зависят от параметров обратной связи

Использования АСУ с обратной связью для ВУЗа. На основе приведенного выше 
предлагается следующая постановка задачи:

- расширить использование автоматизированных систем с обратной связью для 
социального объекта (ВУЗа);

- в  связи  с  многогранностью  деятельности  вуза  увеличить  количество 
параметров для обратной связи (H ( s )); 

- естественно, увеличение параметров обратной связи, приведет к увеличению 
объектов  управления  (в  данном  случае  под  объектом  управления  понимается  разные 
стороны деятельности ВУЗа);

- появляется  необходимость  в  корреляции  и  взаимосвязи  как  параметров 
обратной связи, так и объектов управления;

В общем случае алгоритм работы системы представлена в виде следующей схемы. 
Исходные данные по ВУЗу формируются в виде базы данных и могут быть представлены 
как подсистемы. Далее, эти данные проходят анализ и расчеты на соответствие требованиям 
государственных стандартов и внешним требованиям (требованиям рынка, заказчика и др.). 
В  этом  блоке  наиболее  перспективным  представляется  использование  искусственного 
интелекта. Результаты поступают к руководству ВУЗа в виде предложений для принятия 
необходимых решений. Принятые руководством решения в виде приказов, постановлений 
и т.  д.  оказывают действие на ВУЗ. В идеальном случае в объекте (ВУЗе) происходят 
положительные изменения. Результаты изменений отображаются в исходных данных по 
ВУЗу. Таким образом, идет непрерывный круговой процесс, в котором на каждом цикле 
деятельность  ВУЗа  будет  учитываться  изменения  внешней  среды  (государственные 
стандарты и другие требованиям). Руководители ВУЗа будет обладать достаточно большой 
«оперативной  памятью»,  чтобы при  решении  какого-  либо  вопроса  учесть  достаточно 
корректно все следствия.   
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Для большей краткости и удобства в дальнейшем автоматизированную систему с 
обратной связью для контроля и управления деятельностью вуза мы будем называть ИСУ 
(информационная система управления) ВУЗ.

На первом этапе разработки в структура ИСУ ВУЗ мы включили ряд 
взаимосвязанных подсистем:

 учебный процесс и учебно-методическая работа;
 финансовая и хозяйственная деятельность; 
 наука и ОКР;
 кадры;
 студент;
 абитуриент.

Практически каждая из этих подсистем должна быть внедрена в свою очередь на 
уровне кафедр, деканатов и ректората, т. е. представлять собой иерархическую структуру. 
Все подсистемы включают в себя базы данных (в некоторых из них может быть несколько 
баз данных) и имеют соответственно разный уровень доступа - для разных должностных 
лиц. Изложенные соображения охватывают проблему в общем, и, как мне представляется, 
далеко  не  в  полном  виде.  Дальнейшее  уточнение  структуры  и  содержания,  а  также 
конкретизацию ИСУ ВУЗ, происходит при участии и обсуждении каждой подсистемы с 
представителями соответствующих структурных подразделений.

Заключение.  На  основе  анализа  и  состояния  исследований  в  области 
информационных систем управления для технических систем. разработана основная схема 
работы автоматизированной системы с обратной связью для социального объекта (ВУЗа). 

Предложена  модель  с  большим  количеством  параметров  обратной  связи. 
Предложено расширение понятия объектов управления и обосновано его множественность 
в  рамках  одного  глобального  объекта. Обосновано  необходимость  в  корреляции  и 
взаимосвязи как параметров обратной связи, так и объектов управления.

Работа  выполнена  при  финансовой  поддержке  и  в  рамках  внутреннего  
стимулирующего  гранта  Кыргызского  Национального  университета  имени  
Ж.Баласагына.

Руководст
во ВУЗ

ВУЗ

Результаты 
расчетов и 
анализа

Подсистем
ы и базы 
данных

Исходные 
данные по 

ВУЗу



51

Список литературы

1. Информационные системы и технологии в экономике и управлении. – М.: Юрайт, 
2021. 

2. Информационные системы. – М.: Финансы и статистика, 2009. 
3. Базы данных: проектирование, реализация и сопровождение. – М.: Вильямс, 2017. 
4. Современные информационные системы. – СПб.: Питер, 2019. 
5. Проектирование информационных систем. – М.: ДМК Пресс, 2018. 
6. Системный анализ и принятие решений. – М.: Юрайт, 2020. 
7. Базы данных. – СПб.: КОРОНА-Век, 2020. 
8. Информационные технологии в образовании. – М.: Академия, 2019. 
9. Управление образовательными системами. – М.: Академия, 2018. 
10. Информационные технологии управления. – М.: ЮНИТИ-ДАНА, 2021. 
11. Автоматизированные информационные системы. – М.: Инфра-М, 2020. 

Джумабай Осмонбекович Усенканов – к.ф.-м.н., заведующий кафедрой  
теоретической и общей физики Кыргызского Национального университета имени Ж.  

Баласагына 720033, Бишкек; e-mail: juma_21@mail.ru;
Алайбек Бурханович Шамшиев – к.б.н., первый проректор, проректор по учебной  

работе Кыргызского Национального университета имени Ж. Баласагына 720033,  
Бишкек; e-mail: alay.shamshiev@mail.ru.

Гульнара Шакировна Бузурманкулова – заведующая отделом лицензирования и  
аккредитации Кыргызского Национального университета имени Ж. Баласагына 720033,  

Бишкек; e-mail: gulnara.buzurmankulova@knu.knu
Нурзат Медеткановна Бакирова - преп. кафедры теоретической и общей физики  

Кыргызского Государственного университета имени Ж. Баласагына 720033, Бишкек; e-
mail: b.nurzat89@gmail.com

 

mailto:b.nurzat89@gmail.com
mailto:gulnara.buzurmankulova@knu.knu
mailto:alay.shamshiev@mail.ru
mailto:juma_21@mail.ru


52

СЕКЦИЯ 4

Оңтайландыру есептерін шешудің математикалық әдістері

Математические методы решения оптимизационных задач 

Mathematical methods for solving optimization problems 
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Abstract. In the last 15 years, Kazakhstan has faced many bad floods and landslides that have caused 
loss  of  life  and big  harm to  the  economy.  Specifically,  incidents  in  the  Almaty  region in  2010,  the  
Karaganda region in 2014, and the northern and western regions in 2024 showed the importance of setting 
up good monitoring systems for hydraulic structures. The goal of this study is to find out the parameters of a 
mathematical model that describes how debris flows pass through hydraulic structures like dams and weirs. 
Reaching this goal will let us connect the model we created with actual observations and data. This paper  
introduces a forecasting system that can evaluate the effects of mudflows. The system was created using  
mathematical modeling techniques. Unlike other models, this one considers both the reservoir's properties  
and the characteristics of the river bed. To put the system into use, software was developed using Python.  
The tests showed that the model works well in real situations and can be used effectively in many different  
settings.

Keywords: Forecasting,  Mathematical  model,  Mudflow,  Pool,  Weir,  reservoir;  water  level;  
monitoring.

INTRODUCTION 
Over the past 100 years, many disasters have happened because of the failure of hydraulic 

structures, causing loss of life and big financial damage. One of the most tragic was the St. In 
March 1928, there was a big tragedy called the Francis Dam disaster in California, and over 600 
people lost their lives. In 1963, a big mountain collapse near the Vajont reservoir in Italy created  
huge waves that were as tall as 70 meters. These waves destroyed four villages and caused the 
deaths of 4,400 people. In July 2002, a flood in Krasnodar Krai destroyed a hydroelectric complex, 
leading to the deaths of 114,000 people and causing economic damage worth about 15 billion  
rubles [1, 2].

On August 17, 2009, a big accident happened at the Sayano-Shushenskaya hydroelectric 
power station, and 75 people lost their lives as a result. As a result, the station's tools and buildings 
were badly harmed. The accident caused bad changes in the environment of the nearby water area 
and had a big effect on the social and economic life of the region and the whole country [3].

Modern monitoring systems need to keep a close watch on both natural and human-made 
activities all the time.This helps in spotting possible dangers to people and the environment before 
they  happen.  The  main  purpose  of  monitoring  is  to  give  reliable  information  that  helps  in 
predicting possible emergencies.  To achieve this,  you need to bring together the knowledge, 
information, and technology from different groups and departments that are in charge of keeping 
an eye on certain dangers.

Creating monitoring systems involves making and studying math models that can figure out, 
right on the spot, how much water a reservoir can store, and also guess when it will be full up to the 
top of the dam. This information is  very important for giving the people and officials early 
warning, so they can take quick steps to protect the environment.

So, studies that focus on making math models to evaluate how dams might fail and finding 
dependable ways to protect information are still very important.
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There are 1,665 hydraulic structures in Kazakhstan, such as 319 reservoirs that hold more 
than 1.0 million cubic meters of water. Of these, 83 are owned by Republicans, 200 are owned by 
cities, 34 are private, and 60 reservoirs have no owner. Out of the 443 dams, 32 are owned by the 
Republican Party, 346 are owned by cities, 45 are privately owned, and 20 have no owner. There 
are also 125 dams and 778 other hydraulic structures that are currently in use.

Among the big reservoirs, these are the ones that are most notable: Astana built in 1970 with 
a volume of 410.9 million cubic meters, Seletin built in 1965 with 230 million cubic meters, 
Kargalinskoye built in 1975 with 280 million cubic meters, Bartogay built in 1982 with 320 million 
cubic meters, Kapshagay built in 1970 with 18,560 million cubic meters, Ters-Ashibulak built in  
1963 with 158.6 million cubic meters, Tasotkel built in 1974 with 620 million cubic meters, and 
Samarkand built in 1939 with 253.7 million cubic meters.

Verkhne-Tobolsk (1972, 816.6 million cubic meters), Karatomar (1965, 586 million cubic 
meters), Bugunskoe (1967, 370 million cubic meters), and other similar places.

Most reservoirs and hydroelectric plants (around 60%) are owned by cities and are listed on 
the balance sheet of Kazvodkhoz.About 20% of these facilities are managed by the agricultural 
departments of the akimats. This situation shows that the question of who really owns these 
facilities is still not settled. In the last 10 to 15 years, around 20% of reservoirs have been given to 
private people, mostly for use in farming, raising fish, and enjoying activities like boating or 
swimming. However, leasing usually does not lead to good outcomes, because private lessees often 
don't have enough money to fix important structures. [4].

In the spring of 2010, a big flood hit the Almaty region because a dam broke, leading to loss 
of life and heavy damage. A similar sad incident happened again in 2014 in the Karaganda area. 
These disasters were a big warning for the country and showed how important it  is  to stop 
something like this from happening again in the future [5].

Before we talk about the math models and ways to protect dams, it's important to know what 
really causes dams to fail. Dam failure can happen because of several different reasons. These are 
things like heavy rain or earthquakes that happen in nature, and also mistakes made by people, poor 
design, or bad ways of doing things. Studies indicate that roughly 30% of dams failing are because 
of problems in how they were designed, and natural conditions can also affect how these structures 
work.

A dam breaking can lead to very serious and harmful results. Millions of liters of water can 
fall on areas where people live, and it can ruin everything along the way. The World Health  
Organization says that on average, over 10,000 people die each year because of these kinds of 
incidents. Also, the harm done to buildings and natural environments can take many years to fix. 
Research that focuses on making math models to evaluate how dams might fail and on creating 
dependable ways to protect against such failures is very important in stopping possible disasters 
from happening. The many different things that influence how stable a dam is need to be looked at 
closely  and  checked  regularly.  By  using  statistical,  hydrodynamic,  and  structural  modeling 
techniques, we can greatly increase the accuracy of predictions, which in turn helps improve safety 
levels.

LITERATURE REVIEW
In recent years, how reservoirs are managed has changed because of climate change and the 

uncertain nature of water flow data, leading to a more flexible approach that uses predictions of 
incoming water. The article [6] talks about how important it is to predict water flow over a long 
period for managing dams well. It also explains how the time you have before a forecast comes in 
affects how dependable the reservoir operations are, especially when there are multiple reservoirs 
involved, and both the amount and quality of water are taken into account. In the review, the 
authors [7] look at cases where dams fail and when landslides create dams that then fail. They focus 
on real incidents that have been recorded, as well as experiments done in the lab and in the field. 
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Empirical and physically based models are talked about, along with the latest developments in 
using physical and mathematical methods to understand the main causes and processes that lead to 
failures.

The safety of reservoirs and dams is a major concern in hydraulic engineering and the 
management of water resources. Getting the forecast right about how full a reservoir will get up to 
the top of the dam, and being able to know exactly how much water is in it right now, is very 
important.  It  helps stop emergencies and gives people and leaders enough time to warn and 
prepare.  Modern  research  focuses  on  creating  and  studying  math  models,  adding  them  to 
monitoring tools, and keeping the information safe during these processes. So, the article [8] 
introduces  a  model  that  mixes  autoregressive  and  moving  average  parts,  which  helps  in 
understanding the behavior of time series data by explaining the variables involved. To improve 
the accuracy of the forecast, the model uses two separate moving sub-models. The findings from 
the Monte Carlo study and using the model to predict water flow at hydroelectric power plants  
make the model more useful in real-world situations.

The study [9] created nine nonlinear math models using data from 40 past dam failures. The 
first eight models were made using different regression analysis methods and are completely based 
on experience. At the same time, the last model is a semi-analytical method that was developed 
using  an  analytical  solution  for  problems  involving  floods  caused  by  a  dam breaking  in  a 
trapezoidal channel. A review of the math models shows that hydrodynamic models using one-
dimensional and two-dimensional Boussinesq-Saint-Venant equations are used to figure out how 
the breakthrough wave moves in each situation. The main goal of the work [10] is to develop a  
method for determining how much water would flood the lower part of the pool if an earth dam 
fails.

The authors of Peramuna, et al. [11] looked at different methods that are already used, 
focusing on what works well and what doesn't, so that modelers can choose the best method for 
studying wave actions during dam failures.

The paper by Sreekumar and others [12] looks at and carefully examines the most recent 
developments in modeling the processes that lead to tailings dam failures and how flood waves 
spread downstream. Different ways to model mudflows are looked at, such as single-phase, quasi-
two-phase, and two-phase models. Also, methods for figuring out how water flows when a dam 
breaks are discussed. The study covers the flow behavior of tailings materials. Additionally, it uses 
geographic information systems and remote sensing tools to understand the effects of tailings dam 
failures.

Tsakiris and Spiliotis [13] did studies focused on creating a model for how a dam break 
happens and figuring out the outflow hydrograph using a semi-analytical approach. They focus on 
showing how an embankment dam breaks down because of too much water flowing over it. The 
method uses the idea that erosion happens at a steady pace as a break forms, and it also assumes the 
shape of the cross-section ends up being parabolic. Two different solutions are suggested based on 
whether the reservoir has a prismatic shape or if its volume changes with the water depth in a  
power-related way.

The paper [14] introduces a new model that uses the point method to study how soil and 
water interact, and also to forecast the parameters that describe the failure rate. It is understood that 
the dam is made entirely of cohesive soil and is built as a single, uniform structure. The water flow 
coming in is given as a hydrograph, which was created using software from another company that 
routes water flow.

In recent years, many studies have been written about how to model the water flow processes 
in reservoirs. The paper [15] suggests ways to solve the equations used in kinematic wave theory.

Numerous investigations highlight the significance of numerical modeling. For instance, 
reference [16] explores the application of numerical modeling, specifically via computational fluid 
dynamics (CFD), to examine the dynamics of wave generation and propagation triggered by 
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landslide material entering a body of water. This scenario is simulated as a multiphase flow, 
encompassing the  interplay between compressed air,  water,  and mobile  alluvial  matter.  The 
landslide itself is conceptualized as a solid object descending an inclined surface until it encounters 
the water. A combined methodology is employed for the computations. The CFD model resolves 
the Navier-Stokes equations, incorporating the RNG k-ε turbulence model and the volume of fluid 
(VOF) technique, which precisely tracks the interface between phases as a distinct front.

Furthermore, article [17] details findings from experimental research concerning the velocity 
of a breakthrough wave's leading edge downstream from a hydroelectric facility.  This event 
resulted from an unforeseen, instantaneous, and partial failure of the dam across its width. The 
paper also discusses utilizing a front-speed-based parameter to pinpoint the onset  of a steep 
breakthrough wave's formation, characterized by periodic waves within its structure, following the 
dam's collapse.

In the work by Ivanov et al. [18], the specific attributes of various hydroelectric complexes 
were quantified, including the extent of inundation in terms of depth and width. This facilitated a  
broad-scale analysis employing a surface triangulation model. The calculations accounted for 
factors such as wave dissipation and obstructions (crossings) in scenarios involving a dam breach 
at a hydroelectric power station or an elevation in water level. A mathematical model and a three-
dimensional  model  were  constructed,  culminating  in  a  flood zone  prediction  for  emergency 
situations, derived from satellite imagery.

Beyond traditional methods, various machine learning models are being explored to enhance 
water flow and flood forecasting. For instance, multi-objective optimized learning models and 
hybrid methodologies show particular promise. Jia et al. [18] introduced a novel hybrid machine 
learning model, the multi-objective conservative extreme learning machine (MCEELM), which 
has  demonstrated  significant  potential  for  predicting  reservoir  storage.  This  approach  is 
particularly valuable because conventional models often struggle with the accurate prediction of 
extreme  events.  By  comprehensively  minimizing  errors,  especially  concerning  floods,  the 
MCEELM can  substantially  improve  forecasting  outcomes.  The  paper  highlights  impressive 
results, including a 5.27% reduction in mean square error for flood events and the potential to boost 
hydroelectric power generation by 130 million kWh. Such models are instrumental in refining peak 
outflow estimations during dam failures and optimizing water resource management.

Similarly, Eghbali et al. [20] proposed a new hybrid clustering model, integrating artificial 
neural networks and genetic algorithms (ANN-GA), to improve the precision of peak outflow 
predictions from failed embankment dams. Their research indicates that this model offers more 
accurate estimations of peak outflows, particularly during significant flood conditions.

MATERIALS AND METHODS
It  is  essential  to  recognize  that  research  underscores  the  significant  role  of  various 

parameters,  such as  upstream water  height  and volume,  in  forecasting  and modeling  floods 
resulting from accidents at hydraulic structures. Article [19] investigated the prediction of peak 
flow from a dam breach, a key component of flood risk analysis. The authors utilized support 
vector machine and extreme kernel learning machine methodologies. Their analysis revealed that 
dam height is a principal determinant of peak outflow forecasts, while strength characteristics did 
not exhibit a substantial effect. The developed approaches could be beneficial for flood modeling 
and other hydrological predictions in flood-prone territories. Consequently, the examination of 
contemporary scientific publications reveals substantial activity and a clear need for research 
dedicated to the development of mathematical modeling, monitoring, and protection strategies for 
hydraulic structures. Future promising avenues include the deployment of intelligent decision 
support  systems,  the  integration of  AI,  and the  establishment  of  cybersecurity  protocols,  all 
contributing to enhanced safety and more effective responses to emergencies.



57

RESULTS
The mathematical model considers a trapezoidal type of reservoir, the view of which from 

the dam side is shown in Figure 1.

Figure 1. View of the reservoir from the dam side

Let us introduce the following notations: Mazakov, et al. [20], Mazakov, et al. [21] and Т. 
Mazakov, et al. [22]

∆ T  – time step of the count (in hours);
l – length of the reservoir (in meters)
ω0, S0 – the width and area of the reservoir at the base;
ω1, S1 – the width and area of the reservoir at the level of the dam crest;
ω2, S2 – the width and area of the reservoir along the water surface;
ω3, S3 – the width and area of the reservoir at the highest point of the gap in the dam;
V 0 – total volume of the reservoir;
V 1 – unfilled volume of the reservoir;
V 2 – the volume of the reservoir from the water surface to the top point of the gap in the 

dam; dam; time ∆𝑇;
V 3 – the volume of the reservoir from the lower to the upper point of the gap in the
∆ V 1 – the volume of water entering the reservoir during time ∆ T ;
∆ V 2 – the volume of water flowing out of a reservoir during time ∆𝑇;
∆ V  – the difference between the volumes of water flowing out and entering during the h0 - 

dam height;
h1 – the distance from the dam crest to the water surface;
h2  – the distance from the water surface to the top point of the gap in the dam;
 h pr – the height of the gap in the dam;
ωpr – the width of the gap in the dam.
Since the parameter is h0, h pr are constant h1 and h2 change over time, then we introduce the 

notations h1, k  and h2 , k , where the index k  denotes the value of the corresponding parameter at the 

time T k.

Then the formulas are valid.

h0−hpr=h1 , k+h2 , k,    V 0−V 3=V 1 , k+V 2 , k   (1)

Length of the reservoir l, width of the reservoir at the base ω0 and crest of the dam w1, 
height h0, the width and height of the gap h pr  are ωpr known and are constant. The volume of 
water entering the reservoir during time is also ∆ V 1 assumed to be constant ∆ T .

Then the width of the reservoir at the top point of the gap in the dam can be calculated 
using the formulas
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ω3=(ω1∗h0+ (ω0−ω1 )∗(h0−hpr ) )/h0  (2)

Surface S0 areas, S1 и S3 are also immutable and can be calculated:

Si=l∗ωi,  i=0 ,1 ,3      (3)

Therefore, some volumes can be calculated (4).
Since the distance to the water surface changes over time, the width and area of the 

reservoir, as well as some changing volumes at the water surface level at a given moment in 
time, T k can be calculated using the formulas.

ω2 , k=(ω1∗h0+ (ω0−ω1 )∗h1 , k )/h0 ,

S2 , k=l∗ω2 , k ,

V 1 , k=(1/3 )∗h1 , k∗(S1+√S1∗S2 , k+S2 , k ) ,

V 2 , k=(1/3 )∗h2 , k∗(S2 , k+√S2 , k∗S3+S3 )(5)

∆ V 2 , k – the volume of water flowing out of a reservoir during time ∆ T  can be calculated in 
accordance with Torricelli's hydraulic law using the formula

∆ V 2 , k=Q∗∆ T=hpr∗ωpr∗√2∗g∗h2 , k            (6)

Let us denote by ∆ V =∆ V 2 , k−∆ V  – the difference between the water that has flowed out 

and arrived in the reservoir. Then the following relations are valid

V 1 , k+1=V 1 , k+∆ V ,V 2 , k+1=V 2 , k−∆ V             (7)

In addition, the calculated parameter is informative ∆ hk – the height to which the water 
level is expected to drop over the next period of time.

Let's introduce the following notations:

x=∆ hk

Then the width of the reservoir at the surface level at a subsequent moment in time
 T k+1=T k+∆ T  can be calculated

ωx=(ω1∗h0+(ω0−ω1∗(h1+x ))/h0,         (8)

Sx=l∗ωx.

Then the expected water consumption x for the subsequent period of time is found from 
the solution of the following nonlinear equation

x∗(S2+√S2∗Sx+Sx )=3∗∆ V .                         (9)



59

Due to the complexity of equation (9), an analytical expression for cannot be found. In this 
connection, x the numerical q dichotomy method is used to calculate the expected water rise x 
[106].
Let's introduce the functions:

s ( x )=(ω1∗h0+ (ω0−ω1 )∗(h1+x ) )∗l /h0 ,     (10 )

g ( x )=S2+√S2∗s( x )+s ( x ) ,                                    (11)

f ( x , y )=x∗g ( y )−3∗∆ V                               (12)

Then, to determine the expected lowering of the water surface, a “dichotomy” method for 
finding the parameter is proposed xk:

Step 1. Let x0=0.

ε=0.001– the specified calculation accuracy. Let's assign xl=h0, xp=h0.

Step 2. Let xk=( xl+xp )∗0.5. Calculate the value of the function

f ( xk , xk ) according to formula (12). If the function value f ( xk , xk ) is less than 0, then we 

move on to step 3. Let's define a new left boundary xl=xk . Proceed to step 4.

Step 3. Let's define a new right boundary xp=xk . Step 4. Find the accuracy of the 

calculation

r=|(|xl−xp ).

If r ≤ ε then go to step 5, otherwise, go to step 2. Step 5. The calculation result is in xk .

As a result of the algorithm's operation, the value of the height to which the water surface 

in the reservoir has dropped is calculated.

The maximum wave height h maxis sought in the form

hmax=α0∗(hpr∗ωpr )❑
α1 h2

α2 V 2
α3 L−α 4 cos ⁡(θ )     (13)

Where θ – the slope angle of the terrain over a distance of L.
In formula (13) all coefficients α i>0, 0 , 4. Based on the available information about the 
breakthroughs that occurred, 30 variants of parametric data were prepared. Based on this 
information, the following formula is obtained:

hmax=1 ,34∗h2
0 ,55 (hpr∗ωpr )❑

0 ,32 V 2
0 , 4 L−0 , 4 cos ⁡(θ ) (14)

In formula (14) the volume of the reservoir (V 2) and the height to the water surface h2 change 

over time; the distance from the dam site to the observation point (L) depends on the coordinates of 

the observed point.
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Note. The formula obtained in work (14) has the following limits of applicability (related to 

the methodology of its justification): reservoir capacity (V 2) – from 3 million m3 and higher; dam 

height (h0) – from 3 m and higher; distance from the dam site to the observation site (L) – from 3 m 

and higher. The above restrictions do not interfere with practical interests.

DISCUSSION
The countdown is every half hour:

∆ T=0.5 h ours=30 minutes.

All further calculations model the events that occurred in the village of Kyzylagash in the 
Almaty region on March 11 and 12, 2010. The 45-meter-high dam was designed to store 42 million 
cubic meters of water.

Based on the developed automated system, a model of the events that occurred on March 11-
12, 2010, in the village of Kyzylagash was created. According to the Almaty Department of 
Emergency  Situations,  the  accident  occurred  as  a  result  of  heavy  rain  and  increased  air  
temperature.  These  conditions  led  to  the  movement  of  ice  and  provoked  the  formation  of 
mudflows.

The situation that developed in the village of Kyzylagash was modeled using formula (14) 
and is presented in Figure 2-5.

Figure 2. Chart of the maximum breakout wave in the first 10 minutes

Figure 3. Chart of the maximum breakout wave in the first 20 minutes
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Figure 4. Chart of the maximum breakout wave in the first 20 minutes

Figure 5. Chart of the maximum breakout wave in the first 60 minutes

As can be seen from Figures  2-5,  the volume of  water  and the heights  of  subsequent 
breakthrough waves decrease over time. This fact aligns well with reality.

According to the data in the figure, the breakthrough wave that reached the village of 
Kyzylagash within one hour had a height of 1.5 meters. During the same period, the height of the 
wave coming out of the reservoir decreased from 12 meters to 7 meters. Thus, the results of  
numerical modeling are confirmed by actual data recorded during the event.

CONCLUSION
The following results were achieved within the framework of the conducted study:
A mathematical model has been developed to predict the consequences of a dam break. An 

algorithm has been created to calculate the maximum level of a break wave, taking into account  
various  parameters  of  the  hydraulic  structure.  The  proposed  approach  is  highly  practical  in 
comparison with existing methods.
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A hardware and software complex (HSC) for monitoring and predicting the consequences of 
a dam break has been created in Python.

Based on the solution of the model problem, the effectiveness of the developed PAC was  
confirmed. The situation that occurred in the village of Kyzylagash in the Almaty region of the  
Republic of Kazakhstan was used as a practical basis.

The obtained results can be used to support decision-making by the water management 
authorities of Kazakhstan. The proposed methodology and technologies offer a qualitatively new 
approach to water resources monitoring, identifying phenomena that contribute to emergency 
situations, and assessing their consequences.
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Abstract. In this paper, we introduce a Boyd-Wong type contraction in generalized metric 
spaces and prove the existence of a unique fixed point for such mappings. We investigate the 
stability of a general class of nonlinear differential equations in the sense of Hyers–Ulam and  
Hyers–Ulam–Rassias using our obtained fixed point result. Our results extend and improve some
 existence results and stability results in literature. Some illustrative examples are given to show the  
usability of our main results.
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1. INTRODUCTION

The study of data dependence in the theory of differential equations is a fundamental area of
 research, focusing on the sensitivity of solutions to perturbations in initial data  and 
parameters. This  field  encompasses  concepts  such  as  monotonicity,  continuity,  and 
differentiability of solutions. Among these, Ulam stability has gained significant atten-tion 
over the last few decades as a specialized framework for studying how closely an 
approximate solution remains to an exact one. The origin of this subject traces back to 1940, when 
S.M. Ulam posed a celebrated question regarding the stability of functional equations in a talk at 
the University of Wisconsin. In 1941, D.H. Hyers provided the first partial solution for 
linear equations in Banach spaces using what is now known as the ”direct method”. Hyers 
demonstrated that for every approximately additive mapping, there exists a unique exact 
additive mapping nearby. In 1978, T. M. Rassias generalized this result by allowing the C
auchy difference to be unbounded, a concept now widely termed Hyers–Ulam–Rassias 
stability. While the direct method was pio-neering, it often required restrictive assumptions 
and complex manual constructions of solutions, particularly for nonlinear systems. To address 
these limitations, researchers shifted toward the fixed point technique, which offers a more unified 
and flexible frame-work for proving stability. A pivotal development in this direction was the
 introduction of generalized complete metric spaces (GCMS) by Luxemburg (1958), where
 the dis-tance between two points is permitted to be infinity. Building on this notion, Diaz 
and Margolis [6] proved a fundamental theorem of the alternative for strictly contractive op-erators
 in GCMS. This theorem provides a powerful tool for establishing the existence  and 
uniqueness of fixed points in spaces that may consist of disjoint metric compo-nents. In 
2010, Soon-Mo Jung [5] utilized this fixed point approach to investigate the stability of fi
rst-order differential equations of the form y′ = F (x, y). However, Jung’s original results 
(Theorem 3.1 in [5]) were bound by the requirement that the product of certain constants must 
satisfy KL < 1 (or Lr < 1), where L is the Lipschitz constant. This condition meant that 
stability could only be guaranteed for systems with high  contraction rates or within 

restricted intervals. Subsequently, in 2020, Ba¸scı, Misir, and O¨ ˇgrek¸ci ([7]) provided
 a significant improvement to Jung’s work. By introducing a weighted  metric  that 
incorporated an exponential function (e − M (x − x0)),  they succeeded in modifying the 
contraction properties of the operator. This creative manip-ulation of the metric space allowed
 them to completely remove the restrictive condition KL < 1, establishing stability results u
nder much fewer and weaker assumptions than previously required. Despite the advancements 
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made in ([7]), their methodology—and most existing literature—remains dependent on a fixed 
Lipschitz constant (L). Such  linear contraction conditions are often too rigid for many 
complex nonlinear models. In the present paper, we aim to extend and generalize the stability
 results of both Jung and Ba¸scı et al. by introducing a Boyd-Wong type contraction in the 
framework of generalized complete metric spaces. By replacing the fixed Lipschitz constant with 
an  altering  distance  function,  we  establish  stability  criteria  for  a  broader  class  of  nonlinear 
differential equations where the ”rate of contraction” may vary dynamically. Our ap-proach 
not only unifies the previous results but also covers ”edge cases” where classical Lipschitzian 
methods fail due to the contraction ratio approaching unity.

Let I be an interval of the real numbers and F : I × R → R be a given mapping. 
Let for any differentiable function f : I → R satisfying the inequality

|f′(x) – F (x, f (x))| ≤ ε

for all x ∈ I and some ε > 0, there exists a solution y0 : I → R of the differential 
equation

such that
y′(x) = F (x, y(x)) (1.1)

|f (x) − y0(x)| ≤ K(ε),

for any x ∈ I, where K : (0, ∞) → (0, ∞) is a function. Then we say that the differ-
ential equation (1.1) has the Hyers-Ulam stability. If the above statement is also true when
 we replace ε and K(ε) by φ(x) and Φ(x), respectively, where φ, Φ : I → [0, ∞) are functions
 not depending on f  and y0 explicitly, then we say that the corresponding  differential 
equation has the Hyers-Ulam-Rassias stability (or the generalized Hyers-Ulam stability).
 We may apply these terminologies for other equations. We refer to [1, 5, 3, 4], for more 
details of the Hyers-Ulam stability and the Hyers-Ulam-Rassias stability. In [5], Jung 
studied  the  Hyers-Ulam  stability  and  Hyers-Ulam-Rassias  sta-bility result for the 
differential equation (1.1) by using the Lipschitz condition on the function F . In this 
paper, we first introduce a new contraction, which is called Boyd-Wong type contraction, 
for the function F and, by using it, the Hyers-Ulam stability and Hyers-Ulam-Rassias 
stability for the differential equation (1.1) is proved which is a real generalization of 
Jung’s result [5].

The next results provide sufficient conditions which under them the Hyers-Ulam-
Rassias stability is true.
Theorem 1.1. [7] Assume that f : I × R → R is a continuous function which satisfies a 
Lipschitz condition

|f (x, y1) − f (x, y2)| ≤ L|y1 − y2|

for all x ∈ I and all y1, y2 ∈ R,where L > 0 is a Lipschitz cinstant.if a continuously 

differentionable function y : I → R satisfies

|y′(x) − F (x, y(x))| ≤ ε

for all x ∈ I and some ε ≥ 0, then there exists a unique solution y0 of (1.1) satisfying

|y(x) − y0(x)| ≤ (1 + L)rε,
for all x ∈ I.



66

Theorem 1.2. [5] For given real numbers a and b with a < b, let I = [a, b] be a closed 
interval and c ∈ I. Let K and L be positive constants with 0 < KL < 1. Assume that F 
: I × R → R is a continuous mapping which satisfies a Lipschitz condition

|F (x, y) − F (x, z)| ≤ L|y − z| (1.2)

for all x ∈ I and y, z ∈ R. If a continuously differentiable function y : I → R satisfies

|y′(x) − F (x, y(x))| ≤ ϕ(x) (1.3)

for all x ∈ I, where ϕ : I → (0, ∞) is a continuous function with

∫ x

| ϕ(t)dt| ≤ Kϕ(x) (1.4)
c

for each x ∈ I, then there exists a unique continuous function y0 : I → R such that

∫ x

y0(x) = y(c) +
c

(consequently, y0 is a solution to 1.1)) and

F (τ, y0(τ ))dτ (1.5)

K

for all x ∈ I.
|y(x) − y0(x)| ≤ 

1 − KL
ϕ(x) (1.6)
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СЕКЦИЯ 5

Нақты жүйелерді модельдеудегі оңтайландыру мәселелері

Оптимизационные задачи в моделировании реальных систем 

Optimization problems in modeling real systems 
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АЛГОРИТМЫ И ПРОГРАММНЫЕ СТРЕДСТВА ДЛЯ РЕГУЛИРОВАНИЯ 
СВЕТОФОРОВ С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ 

МАШИННОГО ОБУЧЕНИЯ

Торобеков Б.Т., Токоева Б. Ж., Охотников В.И.
Кыргызский государственный технический университет им. И. Раззакова, г. Бишкек

Введение. Необходимость разработки адаптивных систем управления светофорной 
сигнализацией  продиктована  объективными  тенденциями  развития  городской 
транспортной  инфраструктуры.  Транспортные  потоки  в  современных  мегаполисах 
отличаются  непрерывным  количественным  ростом  и  высокой  степенью 
непредсказуемости: нагрузка на дорожную сеть существенно варьируется в зависимости от 
времени  суток,  образуя  выраженные  утренние  и  вечерние  пики,  а  также  подвержена 
влиянию метеорологических условий, сезонных факторов, проведения дорожно-ремонтных 
мероприятий и внезапно возникающих аварийных ситуаций.  Особую роль в структуре 
улично-дорожной  сети  играют  перекрёстки:  именно  здесь  сталкиваются 
разнонаправленные потоки транспорта, и при возникновении дисбаланса интенсивностей 
заторы образуются с высокой скоростью.

Традиционные  светофорные  объекты,  как  правило,  функционируют  в  режиме 
заранее запрограммированных временны́х циклов с фиксированной продолжительностью 
разрешающих фаз.  Данная  модель  управления  отличается  простотой и  стабильностью, 
однако  принципиально  не  способна  оперативно  реагировать  на  динамику  реальных 
потоков.  Когда  нагрузка  на  отдельные  направления  резко  возрастает,  установленной 
длительности  зелёного  сигнала  может  попросту  не  хватать;  одновременно  на  менее 
загруженных  подходах  часть  разрешённого  времени  расходуется  вхолостую  — 
транспортный  поток  отсутствует,  а  сигнал  продолжает  гореть.  Следствием  подобного 
несоответствия  становятся  увеличение  транспортных  задержек,  снижение  пропускной 
способности узла и ухудшение экологической обстановки вследствие продолжительной 
работы двигателей в режиме принудительного простоя.
Перспективным направлением повышения эффективности являются адаптивные (“умные”) 
светофоры, которые изменяют длительности фаз и/или правила переключения на основе 
данных о дорожной ситуации. Важной практической задачей также является обеспечение 
приоритетного проезда спецтранспорта (скорой помощи, пожарных, полиции), поскольку 
задержка экстренных служб имеет критическую социальную значимость. В связи с этим 
разработка имитационной модели умного светофора, включающей адаптивное управление 
и  приоритет  спецтранспорта,  является  актуальной  как  с  научно-практической,  так  и  с 
инженерной точки зрения.

Цель  и  задачи  исследования.  Определение  инструментов  для  разработки  будет 
определяться  необходимыми  требованиями  к  образцу.  Результирующее  приложение 
должно удовлетворять следующим условиям:

- быть наглядным, расширяемым;
- должно обеспечивать возможность демонстрации алгоритмов управления в режиме 

онлайн.
По  работе  имитационного  моделирования  необходимо  понимать  что  должны 

присутствовать  два  аспекта:   визуализация,  которая  позволяет  видеть  формирование 
очередей  и  переключения  сигналов  и  реализация  алгоритмов  то  есть  логики  правил 
дорожного движения.  В качестве основного инструмента разработки был выбран язык 
программирования Python. Для этого было несколько причин:

Во-первых,  язык  программирования  Python  широко  применяется  при 
моделировании,  обладая  удобным  синтаксисом  и  определённым  количеством  готовых 
фреймворков.
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 Во-вторых, применение языка программирования Python существенно облегчает 
масштабируемость, к примеру, экспорт результатов, логирование, подключение сторонних 
библиотек, внедрение Machine Learning.

 В-третьих,  язык  программирования  Python  удобен  при  выполнении 
исследовательских  задач,  так  как  обеспечивает  необходимую  скорость  разработки, 
принципы  Clean Code и юзабилити.

В качестве визуального отображения авторами была выбрана Pygame . Pygame  - 
фреймворк - это набор модулей служащий при проектировании 2D приложений, который 
может отображать графики, обрабатывать такие события как ввод с клавиатуры, щелчки 
мыши и кадровую частоту.

Все  эти  возможности  делают  Pygame  наиболее  подходящим  инструментом  для 
выполнения наших задач при создании модели пересечения, так как они дают возможность 
создать анимированные модели транспортных средств, задавать параметры транспортных 
потоков и т.д.

Таким образом стек технологий которые мы выбрали,  будет способен получить 
необходимый  баланс  между  сложностью  в  разработке  модели  и  реалистичностью 
демонстрационной модели.

Методология.  Моделирование  движения  транспортных  средств  и  работы 
светофоров построены на принципах дискретного времени то есть идёт синхронизация с 
кадровым циклом Pygame.

На каждом этапе при обновлении производится вычисление прибавления времени, а 
затем происходит обновление состояний транспортных средств и светофоров.

Принцип работы симуляции движения транспортных средств заключается в том что 
автомобиль при отсутствии каких-либо ограничений разгоняется. 

В  качестве  ограничений  могут  быть  стоп-линия  при  запрещающем  сигнале 
светофора, либо впереди движущееся транспортное средство. Приближаясь к препятствию 
транспортное средство останавливается.

При разрешающем сигнале светофора транспортное средство продолжает движение, 
пересекая стоп линию.

Количество транспортных средств перед стоп линией определяется как очередь.
В транспортной модели очередь задаётся значением расстояния перед стоп линией.
Таким  видится  моделирование  детектора,  как  и  в  реальных  условиях  датчики 

присутствия  анализируют наличие  и  состояние  транспортной  очереди  при  подходах  к 
пересечению и оценивают его загруженность.

Таким образом, происходит оценка загрузки направления и с помощью адаптивного 
регулирования  принимается  решение  о  продлении  либо  переключения  фазы 
регулирования.

Заключение. В ходе выполнения работы была рассмотрена система управления 
потоками транспортных средств на перекрёстках со светофорным регулированием и 
продемонстрировано что применение фиксированных циклов светофорного 
регулирования не обеспечивает выполнение заданных значений пропускной способности 
при адаптивных параметров транспортного потока.

Таким образом,  на  основе  рассмотрения  предметной области,  а  также изучения 
принципов адаптивного регулирования нами была сформулирована цель и определены 
задачи разработки имитационной модели,  которая ориентирована на принципы работы 
«умного» светофора.

В ходе реализации проекта было разработано программное обеспечение на языке 
программирования Python с использованием фреймворка Pygame.
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Сделана визуальная  среда  пересечений с  возможностью моделирования потоков 
транспортных  средств  по  всем  четырём  направлениям  на  основе  правил  дорожного 
движения,  критериев  формирования  потоков  транспортных  средств  и  остановками 
транспортных  средств  перед  стоп  линиями  при  красном  сигнале  светофора.  Была 

реализована  модель светофорного объекта,  включающая также переходные интервалы, 
которые  обеспечивают  правильное  переключение  фазы  регулирования.  Графическая 
интерпретация приведена на рисунке 1.2.

Рисунок 1.2 – Зависимость времени убытия с ОП от действую щих факторов
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Интеграция  новых  технологий,  развитие  общественного  транспорта  и  активное 
участие  граждан в  процессе  принятия решений -  вот  основные компоненты успешной 
стратегии  развития  дорожной  инфраструктуры,  направленной  на  создание  безопасной, 
удобной и экологически чистой городской среды. 

Разрабатываемая  имитационная  модель  хоть  и  не  занимается  управлением 
реальными светофорами, но тем не менее она даёт возможность демонстрации и анализа, 
которые напрямую связаны с безопасностью дорожного движения.

Таким  образом  имитационная  модель  демонстрирует  что  снижение  очередей 
транспортных  средств  и  снижение  времени  на  проезд  пересечения,  а  также  снижение 
вероятности критических манёвров транспортных средств имеет место быть.

Вывод  результатов  времени  в  пути.  В  работе  предложена  архитектура 
интеллектуальной системы управления светофорами, основанная на глубоком обучении с 
подкреплением.  Разработанный  программный  комплекс  демонстрирует  существенное 
улучшение ключевых показателей дорожного движения по сравнению с традиционными 
методами  регулирования.  Дальнейшие  исследования  будут  направлены на  интеграцию 
компьютерного зрения для обнаружения объектов в режиме реального времени, а также на 
обучение многоагентных систем для координированного управления целыми городскими 
сетями перекрёстков.
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Abstract
This article presents a compact description and pilot evaluation of a domain-specific

 question-answering system for alkaloid chemistry. The system follows a retrieval-
augmented generation  (RAG)  design  in  which  a  curated  corpus  of  open  scientific 
literature  is  processed  with  chemistry-aware  normalization,  indexed  with  hybrid 
lexical–semantic retrieval, summarized in a query-focused manner, and passed to a 
large language model for citation-grounded answer generation.  The retrieval layer 
combines TF-IDF representations with ChemBERTa embeddings to balance  exact 
matching of chemical terms with semantic similarity. Chemical named entities and 
formulas are protected during preprocessing so that domain-specific terminology is not 
degraded by generic  normalization. A pilot evaluation on representative alkaloid 
questions shows strong retrieval per-formance (Hit@5 = 1.00, nDCG@5 = 0.919) and
 mostly correct citation grounding (0.72). The  results  indicate  that  carefully 
constrained RAG pipelines can improve traceability and reduce hallucination risk in 
specialized chemistry question answering.

INTRODUCTION
Alkaloids are nitrogen-containing organic compounds with major importance in 

medicine, agricul-ture, and biochemistry. Their uses include analgesia, antimalarial therapy, 
and many other biological applications, yet information about their properties, biosynthesis, 
and synthetic transformations is dis-tributed across thousands of articles and textbooks. This 
fragmentation makes literature search slow for researchers and students, especially when 
queries involve specialized names, formulas, mechanisms,  or  experimental  context. The 
continuing growth of alkaloid research further increases the need for tools that can locate, 
condense, and cite relevant evidence efficiently [1, 2].

This work describes a question-answering system tailored to alkaloid chemistry. The goal is 
not to replace expert judgment, but to assist literature exploration by producing concise answers 
that remain grounded in retrieved sources. Compared with general-purpose language models, the 
proposed  system  narrows  the  knowledge  domain,  retrieves  supporting  documents  before 
generation,  preserves  chemical  terminology  during  preprocessing,  and  requires  citations  in 
generated answers. These design choices address a central weakness of large language models in 
scientific settings: fluent but unsupported or incorrect statements [3].

The complete pipeline is shown in Figure 1. The main contribution is an end-to-end 
architecture that combines chemistry-aware preprocessing, hybrid retrieval, query-focused 
extractive  summariza-tion,  and  citation-constrained  generation. Optional  entity-based 
boosting is implemented but disabled by default so that retrieval is governed primarily by 
balanced semantic and lexical similarity.

mailto:i.akhmetov@ipic.kz
mailto:serikbai@kbtu.kz
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Figure 1: Overview of the domain-adapted question-answering pipeline for alkaloid 
chemistry

RELATED WORK
Scientific  question  answering  requires  methods  that  can  handle  domain  vocabulary, 

ambiguous  termi-nology, and the need for verifiable evidence. In chemistry and 
biomedicine, systems such as Chem-DataExtractor and SciSpaCy demonstrate the value of 
specialized text processing for entities, formulas, and scientific language [4, 5]. Transformer 
models trained on scientific text, including SciBERT and ChemBERTa, further improve 
representation of technical terms and chemical context [6, 7, 8].

Retrieval-augmented generation is especially suitable for scientific domains because the 
document  collection can be updated without retraining the language model [9]. Hybrid 
retrieval is also important: sparse methods such as TF-IDF or BM25 capture exact chemical 
names and formulas, while dense embeddings retrieve semantically related passages when 
wording differs [10]. Knowledge graphs and model fine-tuning are useful alternatives, but 
they require either costly curation or retraining when new literature  is  added [11]. The 
proposed  system therefore  uses  text-based  hybrid  retrieval  and  controlled  generation  to 
emphasize scalability and traceability.

METHODOLOGY
1.1 Corpus and Preprocessing
The corpus consists of 7 selected books and 5813 scientific articles from PubMed 

Central and Chem-Rxiv. The books cover organic chemistry, stereochemistry, heterocyclic 
chemistry,  and  alkaloid-specific  background,  including  standard  references  by  Clayden, 
Klein,  Smith  and March,  Carey and Sundberg,  Eliel and Wilen, Joule and Mills, and 
Aniszewski [12, 13, 14, 15, 16, 17, 18]. Articles were collected by querying for alkaloid-
related terms, extracting metadata, resolving available full-text records, and downloading 
open-access PDFs.

Documents are converted to text, cleaned, and split into chunks suitable for retrieval. 
The pre-processing is chemistry-aware: chemical formulas, abbreviations, and recognized 
entities are protected before generic normalization. This prevents transformations that would 
damage terms such as stere-ochemical descriptors, molecular formulas, or compound names.
 A  custom  lemmatization  stage  nor-malizes  ordinary  English  words  while  preserving 
protected chemical tokens.

1.2 Hybrid Retrieval
Each document chunk is represented in two ways. First, a sparse TF-IDF vector captures 

exact lexical overlap with the query. Second, a dense ChemBERTa embedding captures 
semantic  similarity  in  chemical  language.  At  search  time,  both  similarity  scores  are 
normalized and combined into a hybrid ranking score. This design supports queries that 
require exact compound matching as well as queries that use broader conceptual phrasing.
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The system can optionally boost chunks that contain chemical entities matching the 
query. How-ever, this mechanism is disabled in the default configuration because 
aggressive entity boosting may over-prioritize exact mentions and reduce the contribution of 
semantic context. The default retrieval therefore uses a balanced lexical–semantic score.

1.3  Summarization and Answer Generation
The top retrieved chunks are passed to a query-focused extractive summarizer. The 

summarizer selects sentences that are both relevant to the query and chemically informative, 
while preserving references to figures, schemes, tables, and source identifiers when present. 
This step reduces prompt length and removes unrelated text before generation.

The final answer is produced by a large language model using a strict prompt. The 
model is instructed to answer only from retrieved summaries, cite the supporting source for 
factual claims, and avoid unsupported speculation. If the evidence is insufficient, the system 
should state the limitation rather than invent an answer. These controls are intended to reduce 
hallucinations and improve auditability.

EVALUATION AND RESULTS
The pilot evaluation used 12 representative questions covering biosynthesis, reaction 

mechanisms,  pharmacological  properties,  and  structure–activity  relationships. Reference 
answers were prepared manually by domain experts from authoritative sources in the corpus.
 Retrieval quality was evaluated using Hit@5 and nDCG@5, while answer quality was 
assessed using ROUGE, BERTScore, citation correctness, and expert qualitative review.

The hybrid retrieval configuration achieved Hit@5  =  1.00 and nDCG@5  =  0.919, 
indicating that relevant evidence was consistently retrieved and usually ranked near the top. 
Citation correctness reached 0.72, showing that most generated answers cited appropriate 
supporting documents. The mean runtime was 3.1 seconds per query in the pilot setting. 
Expert review found that answers were generally coherent and scientifically reliable for the 
evaluated questions, especially when the relevant evidence appeared explicitly in retrieved 
chunks.

The strongest results were observed for questions about well-documented compounds, 
known biosynthetic pathways, and clearly described reactions. Weaker cases appeared when 
answers re-quired interpretation of figures, schemes, tables, or implicit experimental context 
not fully represented in extracted text. These cases motivate future work on multimodal 
document understanding and claim-level verification.

THREATS TO VALIDITY AND LIMITATIONS
The evaluation is preliminary. The test set is small, and the questions may not capture 

the full diversity of alkaloid chemistry queries. Reference answers were prepared by experts, 
but expert judgment may still introduce subjectivity. The corpus is limited to selected books 
and  open-access  literature  from  PubMed  Central  and  ChemRxiv;  therefore,  important 
paywalled or database-only information may be missing.

The current system processes full text but does not understand chemical structures,
 reaction  schemes, or figures as visual objects. It also lacks systematic baseline 
comparisons against BM25-only, dense-only, and general-purpose RAG configurations. 
Computational scalability has not been fully profiled beyond the pilot setting. Finally, the 
system does not yet implement explicit uncertainty calibration, automatic refusal for all out-
of-domain questions, or automated claim-level fact checking. Future work should expand the
 evaluation set, add stronger baselines, integrate structured chem-istry databases such as 
PubChem or ChemSpider, and incorporate multimodal extraction for chemical diagrams and 
reaction schemes. Larger-scale testing would also clarify how retrieval latency and answer 
quality change as the corpus grows.

ETHICS AND SAFETY CONSIDERATIONS
Chemistry question-answering systems can produce incorrect or incomplete 

information about syn-thesis, safety, mechanisms, or compound properties. Such errors 
may create practical risks if users apply generated text directly in laboratory settings. For this 
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reason,  the  system  should  be  used  as  an  assistive  literature-search  tool  rather  than  an 
authoritative source of experimental instructions.

Users must verify outputs against primary literature, safety data, and expert guidance 
before applying any chemical information. The citation mechanism supports this verification 
but does not guarantee that every generated claim is correct. The system may also raise dual-
use concerns if applied to hazardous or controlled substances; responsible deployment should 
include appropriate access controls, monitoring, and compliance with relevant regulations. 
Query logs and generated responses may contain sensitive research information, so privacy 
and data-handling policies should be clearly communicated.

CONCLUSION
This paper presented a domain-specific RAG pipeline for question answering in alkaloid 

chemistry. The  system combines  chemistry-aware  preprocessing,  hybrid  TF-IDF and 
ChemBERTa retrieval, query-focused extractive summarization, and citation-grounded answer 
generation. A pilot evaluation showed strong retrieval performance and promising citation 
correctness, suggesting that constrained RAG systems can support transparent literature 
exploration in specialized scientific domains.

The  approach  remains  limited  by  corpus  coverage,  small-scale  evaluation,  lack  of 
multimodal  un-derstanding,  and  the  absence  of  full  uncertainty  and  claim-verification 
mechanisms. Nevertheless, the architecture is adaptable: by replacing the corpus and domain 
resources,  the  same  design  can  be transferred to other subfields of chemistry or related 
scientific areas.
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Abstract. In Industry 4.0, Digital Twins and IIoT platforms have transformed asset monitoring.  
However,  conventional  dispatch  systems  create  an  operational  "information  gap,"  forcing  on-site  
engineers to split cognitive attention between physical machinery and two-dimensional screens. This paper 
addresses this spatial data separation by evaluating Augmented Reality (AR) frameworks to unify physical  
environments with telemetry. A comparative analysis was executed across native environments (Unity  
3D/Vuforia) and web-based standards (WebAR via A-Frame/AR.js) across key technical criteria, including 
deployment barriers, dispatch integration, and cross-platform compatibility. To validate the browser-based 
approach, a zero-install WebAR software module was developed. The architecture leverages WebRTC for  
camera  streams  and  WebGL  for  real-time  graphics.  Testing  was  performed  using  heavy  industrial  
simulation infrastructure (a chocolate production tank) and textured organic assets stabilized over high-
contrast fiducial pattern markers. The results demonstrate that the declarative framework successfully  
shifts matrix transformations and spatial rotations to the mobile GPU, maintaining a stable frame rate and 
eliminating latency via asynchronous asset pre-rendering. A web-oriented AR framework combined with  
contrast-resilient markers circumvents the deployment and integration bottlenecks inherent to native apps.  
It provides an economically scalable, cross-platform architecture that effectively bridges the industrial  
information gap.

Keywords: Augmented Reality, WebAR, Digital Twins, Industry 4.0, Data Visualization.

Introduction. In the era of the global industrial transformation driven by Industry 4.0, the 
concept of "Digital Twins" and the sensory networks of the Industrial Internet of Things (IIoT) 
have  become  foundational  for  monitoring  physical  assets  [1].  Integrating  multi-source  data 
parameters into cognitive virtual representations optimizes diagnostic tracking [2]. However, in 
the operational practices of most modern enterprises, a fundamental conceptual challenge remains 
— the "information gap" [3]. Telemetric data and analytics are traditionally displayed as two-
dimensional  graphs  on  monitors  in  central  control  rooms  (SCADA  systems),  whereas  the 
machinery is physically located on the production floor.

A maintenance engineer performing on-site inspection or repair is forced to constantly split 
cognitive attention between the physical equipment and the monitoring interface [4]. This division 
of attention doubles the cognitive load and significantly increases the probability of human error 
during stressful or emergency situations. The optimal solution to this spatial separation of data is 
Augmented Reality (AR) technology, which acts as a bridge connecting the physical and virtual 
infrastructure  of  an  enterprise,  expanding  the  visual  feedback  loop  for  food  processing  and 
industrial pipelines [5].

Methodology.  To identify the most viable architectural framework for displaying spatial 
interfaces, a comprehensive comparative analysis of two primary approaches was conducted: 
native applications and web-based technologies.

1. Limitations of Native Applications: In the initial phase of development, a prototype 
was engineered using the Unity 3D engine combined with the Vuforia computer vision module to 
bind virtual objects to physical markers [4]. While this native approach delivered high graphical 
fidelity and stable coordinate tracking, its deployment across a real production scale revealed 
severe operational barriers:

o Deployment  Barrier:  Compiling  separate  installation  packages  for  iOS  and 
Android, followed by the manual installation and continuous updating of large application binaries 
on hundreds of corporate devices, creates an unsustainable burden on IT support teams.

o Integration Complexity: Industrial monitoring platforms (e.g., Grafana, InfluxDB) 
communicate via standard web protocols. Transferring a continuous stream of telemetry from 
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closed databases into a proprietary Unity environment requires writing complex middleware in C#, 
leading to signal transmission latency and architectural overcomplication.

2. The WebAR Paradigm: To bypass these infrastructure bottlenecks, the research 
vector  shifted toward browser-based solutions.  WebAR technology enables  the  execution of 
augmented reality scenarios directly within native mobile browsers without requiring any pre-
installation. Graphical rendering is managed by the WebGL standard, and hardware camera access 
is  organized  securely  via  the  WebRTC  protocol.  The  declarative  framework  A-Frame  [6] 
combined with the AR.js computer vision library [7] was selected as the optimal technological 
stack.

To systematize the methodological evaluation, a comprehensive comparative matrix was 
established across seven key criteria, as presented in Table 1.

Table 1 — Comparative Analysis of AR Development Platforms
Evaluation 
Criteria

Smart AR Glasses Native  Systems  (Unity  / 
Vuforia)

Web-Based  Systems 
(WebAR)

Hardware 
Dependency

Requires  specialized, 
high-cost AR eyewear.

Requires  high-performance 
smartphones or tablets.

Accessible  on  any  standard 
mobile device with a camera.

Deployment 
Barrier

High. Requires manual 
device  configuration 
and  long-term  staff 
training.

Medium.  Requires 
downloading heavy software 
binaries onto each device.

Zero.  Instant  access  via 
scanning  a  QR  code  or 
clicking a web link.

Dispatch 
System 
Integration

Extremely  complex7 
Requires  specialized 
APIs  and  data 
conversion.

Complex.  Requires  C# 
middleware  to  bridge 
external databases.

Seamless.  Native  HTML/JS 
stack  allows  direct 
communication  with  cloud 
systems  via  standard  web 
requests.

Security  & 
Compliance

Dependent entirely on 
device-level  protection 
and  corporate  IT 
policies.

Security certificates must be 
manually  compiled  into  the 
app.  Delayed  updates 
introduce vulnerabilities.

Protected  by  rigid  web 
standards (HTTPS, Cloudflare 
tunnels, and isolated iframes).

Scalability  & 
Updates

Each physical  headset 
must  be  updated 
individually.

Requires  recompilation  and 
redistribution  of  the  app 
package to every user.

Instantaneous.  Updates 
deployed on the server side are 
immediately active for all end-
users.

Rendering 
Capabilities

High, due to dedicated 
built-in 3D processors.

High,  direct  access  to  the 
mobile GPU.

Medium.  WebGL constraints 
require  strict  polygon  and 
texture optimization.

Edge 
Computing

Heavy  computational 
tracking rapidly drains 
the headset battery.

Utilizes  the  full 
computational  power  and 
RAM of the physical device.

Capable  of  processing  local 
anomalies  in  RAM  via 
JavaScript  without  constant 
network calls.

Cross-Platform 
Compatibility

Limited to the specific 
operating system of the 
headset vendor.

Requires  separate  code 
adaptation and builds for iOS 
and Android.

Absolute.  Functions  stably 
across any modern browser on 
any operating system.

Results.  The practical validation of the research resulted in the development of a fully 
functional cross-platform WebAR module that implements a Zero-Install architecture. In place of 
raw code compilation,  the structural  design relies  on high-level  declarative components  that 
execute real-time spatial rendering directly via the device's GPU.

The module's capability to parse and render complex objects is demonstrated using two 
separate classes of 3D assets:
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 Industrial Simulation Assets: The system is engineered to seamlessly load and animate 
heavy equipment components such as the industrial tank model explored during the Unity phase 
shown in Figure 1.

Figure 1 - Experimental prototype of a native application in Unity and Vuforia

 Consumer/Product Simulation Assets: To verify the engine's versatility in rendering highly 
organic shapes and complex baked textures under the same architectural framework, experimental 
runs were performed using detailed models of traditional culinary items and fruits [5].

The practical outcome of this browser execution is captured in Figure 2. As shown in Figure 
2a, the mobile web interface successfully displays a high-polygon model of traditional baked 
goods (baursaks) in a dedicated virtual rendering container. Similarly, Figure 2b displays the real-
time tracking and zero-latency rendering of a textured fruit asset (tangerine) stabilized squarely 
over a physical black fiducial pattern marker using the live mobile browser stream.

Figure 2 – Cross-platform WebAR deployment results running seamlessly via a mobile web browser: (a) 
Real-time high-polygon rendering and tracking container for traditional baked goods (baursaks); (b) Low-

latency stabilization of a textured fruit asset (tangerine) over a physical fiducial pattern marker

The functional layout of the developed system architecture is organized into three distinct  
layers as detailed in Figure 3:
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Figure 3 – Structural architecture of the developed web-oriented AR framework, demonstrating the 
decoupling of web rendering, tracking computation, and asset caching layers

The engineering results of this implementation demonstrate several key outcomes:
 Asynchronous Asset Optimization: By setting strict asset load timeouts within the browser 

environment,  the  system pre-renders  and caches  lightweight  binary  glTF/.glb  models  before 
displaying them [8]. This prevents interface freezing and minimizes data consumption spikes over 
local cellular networks.

 Matrix Scaling Adaptation:  The module successfully isolates scaling logic within the 
client-side rendering engine. Objects of vastly different physical dimensions, such as small items 
like a tangerine versus larger structural models like a steak or traditional bakery products like 
baursaks, are dynamically scaled via transformation matrices [9]. This eliminates the need to 
manually re-export or recalculate polygonal meshes within external 3D software like Blender.

 GPU-Accelerated  Transformations:  By  leveraging  declarative  animation  components, 
quaternion  and  rotational  calculations  are  processed  directly  through  WebGL.  Shifting  this 
mathematical workload from the CPU Main Thread to the integrated mobile GPU maintains a  
stable frame rate (FPS) even when the user moves rapidly around the tracking area.

Discussion. The analysis of the experimental data establishes a clear correlation between the 
type of spatial marker selected and the overall stability of the augmented layer. The research 
evaluated three distinct tracking methodologies: arbitrary image tracking, traditional QR codes, 
and fiducial pattern markers.

While  arbitrary  images  are  visually  non-disruptive,  the  underlying  computer  vision 
algorithms must constantly extract high-contrast feature points. Under changing industrial lighting 
conditions, the presence of dust, or deep shadows, this approach suffers from high tracking loss, 
leading to "jitter" in the 3D overlay. Traditional QR codes excel at data density but fail to maintain 
stable 3D geometric orientation at sharp viewing angles or long distances because the lens loses 
focus on the fine pixels of the code matrix.

Conversely, fiducial pattern markers, characterized by simple geometric shapes enclosed in a 
thick, solid black border (as practically demonstrated in the tracking routine shown in Figure 2b), 
proved to be the most resilient choice for industrial environments [10]. The high-contrast black 
frame  allows  the  tracking  algorithm  to  instantly  calculate  spatial  vectors,  tilt  angles,  and 
quaternions  under  low-light  conditions  or  surface  contamination.  Because  the  mathematical 
computation is highly simplified, it drastically reduces the processing overhead on the mobile 
CPU, making WebAR viable on mid-range and low-tier corporate devices.

Conclusion.  The integration  of  conceptual  analysis  and practical  software  engineering 
demonstrates that a web-oriented AR architecture effectively bridges the "information gap" in 
industrial monitoring. By eliminating the deployment and maintenance barriers inherent to native 
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mobile applications, WebAR offers an economically efficient and highly scalable deployment 
model.

Laboratory testing conducted on physical prototypes fabricated via 3D printing confirmed 
that combining web-based rendering with fiducial pattern markers compensates for the hardware 
limitations of mobile browsers. The resulting system ensures stable coordinate retention and real-
time visualization of data directly in the physical context of the machinery, establishing a robust  
foundation for next-generation industrial dashboards.
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АДАПТИВНЫЙ ПРОМПТИНГ: ОПТИМИЗАЦИЯ ПОВЕДЕНИЯ ЯЗЫКОВЫХ 
МОДЕЛЕЙ ЧЕРЕЗ КОГНИТИВНУЮ ДИАГНОСТИКУ ДЛЯ ПЕДАГОГИЧЕСКОЙ 

ПОДДЕРЖКИ В STEM-ОБРАЗОВАНИИ

Айдынулы А.*, Әділқызы Ш., Тойганбаева Н., Амирханова Г., Жайсанова Д.
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Аннотация. Статья посвящена задаче управления поведением больших языковых моделей  
(LLM) в учебной среде. При свободном использовании LLM студент, как правило, получает готовое 
решение,  минуя  самостоятельную  работу  с  задачей,  что  противоречит  принципам  
конструктивистской  педагогики.  Мы  предлагаем  архитектуру  «Адаптивный  промптинг»,  в  
которой  байесовская  сеть  отслеживает  когнитивное  состояние  студента  и  динамически  
формирует ограничения  для  языковой  модели,  направляя  её  к  роли  наставника  — источника  
подсказок  и  уточняющих  вопросов,  а  не  готовых  ответов.  В  статье  описан  полный  
технологический конвейер системы: от перехвата запроса до доставки педагогически 
выровненного ответа. Предложенный подход позволяет интегрировать LLM в учебный процесс  
без потери его образовательной ценности.

Ключевые слова: оптимизация поведения LLM, STEM-образование, педагогическая 
поддержка,  когнитивные диагностические модели,  управление подсказками,  байесовские сети,  
интеллектуальные обучающие системы.

Введение.  Языковые модели нового поколения всё активнее проникают в учебный 
процесс  по  дисциплинам естественно-научного  и  технического  профиля.  Разработчики 
рассчитывают,  что  эти  инструменты  возьмут  на  себя  роль  персонального  наставника, 
доступного  каждому  студенту  в  любое  время.  Однако  практика  показывает 
принципиальное расхождение между этим ожиданием и реальным поведением систем: 
студент вставляет задачу в диалоговый интерфейс, модель возвращает полное решение, и 
учащийся, не приложив усилий к самостоятельному рассуждению, фактически лишается 
самой ценной части учебного опыта. Конструктивистская теория обучения утверждает, что 
знание  строится  через  активное преодоление трудностей. Когда модель делает 
интеллектуальную работу за студента, тот выступает лишь переписчиком чужого решения. 
Тьюторы,  напротив,  ведут учащегося  через цепочку подзадач, задают направляющие 
вопросы и указывают на ошибки в рассуждениях, не раскрывая финального ответа. Разрыв 
между  этим  педагогическим  идеалом  и  фактическим  поведением  LLM  и  определяет 
проблему, которую мы решаем.

Мы разработали архитектуру «Адаптивный промптинг», которая устраняет этот разрыв 
на инфраструктурном уровне. Система перехватывает каждый запрос студента и обогащает 
его  педагогическими  ограничениями,  сформированными  на  основе  индивидуальной 
когнитивной модели учащегося. Языковая модель получает
не сырой вопрос, а контекстно-насыщенную инструкцию, обязывающую её 
действовать как наставник, а не как справочник с ответами.

Обзор смежных исследований.  Интеллектуальные обучающие системы. 
Интеллектуальные обучающие системы разрабатываются с целью персонализированного 
сопровождения учебного процесса. Их ключевым компонентом является модель студента 
— динамическое представление о том, какими навыками учащийся уже овладел, а какие 
концепции остаются для него проблемными. Для построения таких моделей используются 
метод  трассировки  знаний  и  когнитивные  диагностические  модели,  позволяющие 
оценивать уровень освоения каждой концепции учебной программы.

Ранние  интеллектуальные  обучающие  системы  требовали  колоссальных  усилий  по 
проектированию: разработчики вручную прописывали тысячи правил для одного учебного 
модуля.  Диалоговый  интерфейс  в  таких  системах  был  жёстким  и  неестественным. 
Современные LLM решают проблему интерфейса: студент общается  с  системой  на 
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естественном языке, как с живым собеседником. Однако при этом исчезает модель студента 
— LLM не знает ни истории ошибок учащегося, ни того, какие концепции требуют особого 
внимания прямо сейчас. Наш подход возвращает диагностическую точность классических 
обучающих систем в современный диалоговый интерфейс.

Управление поведением LLM через конструирование подсказок.  Исследования  в 
области  проектирования  инструкций  для  языковых  моделей  демонстрируют  высокую 
чувствительность их поведения к форме и содержанию системного сообщения. Базовая 
инструкция «действуй как репетитор» оставляет модели значительную свободу, и она, как 
правило, выбирает наиболее прямолинейный путь — даёт полный ответ. Ограничивающая 
инструкция,  запрещающая  прямые  ответы  и  предписывающая  задавать  уточняющие 
вопросы, кардинально меняет стратегию модели.

Ключевая техническая проблема состоит в том, что одна и та же ограничивающая 
инструкция  не  может  быть  одинаково  эффективна  для  всех  студентов  и  всех  задач. 
Студенту,  только  начинающему  освоение  темы,  нужна  одна  подсказка;  студенту, 
застрявшему на конкретном шаге решения, — совершенно другая. Динамическая генерация 
педагогически  выровненных  инструкций  с  учётом  текущего  состояния  конкретного 
студента и является главным вкладом нашей работы.

Архитектура системы.  Система  «Адаптивный  промптинг»  построена  как 
трёхмодульный  конвейер,  реализующий  непрерывный  цикл  обратной  связи  между 
студентом  и  языковой  моделью.  Каждый  запрос  учащегося  проходит  через  три 
последовательных преобразования,  прежде  чем достичь  LLM,  и  каждый ответ  модели 
фиксируется  для  обновления  диагностической  картины  студента.  Общая  схема 
представлена на рисунке 1.

Рисунок 1. Архитектура системы «Адаптивный промптинг»

Трекер когнитивного состояния.  Трекер  когнитивного  состояния  —  первый  и 
основополагающий модуль системы. Его задача состоит в том, чтобы в каждый момент 
времени поддерживать актуальную вероятностную модель знаний конкретного студента. 
Модуль реализован на основе байесовской сети, узлы которой соответствуют отдельным 
концепциям и навыкам учебной программы. Каждому узлу присвоена численная оценка — 
вероятность  того,  что  студент  данную  концепцию  освоил.  Для  обеспечения  высокой 
скорости  и  надежности  хранения  таких  динамически  обновляемых  профилей  могут 
применяться  современные  оптимизированные  базы  данных,  эффективность  которых 
доказана при сравнительном анализе для систем цифровых двойников и промышленного 
интернета вещей.

При  каждом взаимодействии  трекер анализирует  текстовый  ввод учащегося и 
обновляет  байесовскую  сеть.  Если  студент  демонстрирует  ошибку  в  применении 
конкретного правила, вероятность освоения соответствующей концепции снижается. Если 
студент  корректно  применяет  изученный  навык,  оценка  повышается.  Принципиально 
важно, что байесовский подход позволяет обрабатывать неопределённость: правильный 
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ответ мог быть получен случайно, а не в результате подлинного понимания, — и трекер 
учитывает эту возможность, накапливая статистику через постепенное обновление.

Результатом  работы  трекера  является  вектор  вероятностей  освоения  по  всем 
концепциям программы. Именно этот вектор передаётся в следующий модуль — генератор 
адаптивных инструкций — и определяет  содержание  педагогических ограничений для 
каждого конкретного запроса.

Генератор адаптивных инструкций. Генератор  адаптивных  инструкций  — 
центральный модуль системы. Он получает три входных потока: текущий когнитивный 
профиль  студента  от  трекера,  описание  решаемой  задачи  и  непосредственный  ввод 
учащегося.  На  основе  этих  данных  генератор  строит  мета-инструкцию  —  системное 
сообщение, которое будет передано языковой модели вместе с запросом.

Диагностические директивы сообщают языковой модели, какие концепции являются
 проблемными для данного студента в данный момент. Модель получает  явное указание 
не  применять  эти  концепции  в  своём  ответе,  а  вместо  этого  сформулировать  вопрос, 
который подтолкнёт студента к их самостоятельному выводу.

Стратегические директивы определяют тип педагогического действия. Генератор 
выбирает одну из трёх стратегий в зависимости от когнитивного профиля: направляющая 
подсказка — когда студент близок к верному решению и нуждается лишь в лёгком толчке; 
уточняющий вопрос  — когда  необходимо проверить  понимание  ключевой концепции; 
разбор заблуждения — когда трекер фиксирует устойчивую систематическую ошибку в 
рассуждениях учащегося.

Запрещающие директивы явно блокируют нежелательные режимы работы модели: 
предоставление  финального  ответа  до  того,  как  студент  его  самостоятельно  вывел, 
пошаговое решение всей задачи целиком, подтверждение ошибочного хода рассуждений 
без коррекции. Эти директивы образуют барьер, через который генеративный потенциал 
языковой модели не может проникнуть в педагогически неприемлемой форме.

Модуль педагогической поддержки.  Модуль педагогической поддержки принимает 
сформированную  мета-инструкцию,  исходный  запрос  студента  и  педагогически 
отфильтрованную  историю  диалога, объединяет их в единый контекст и  вызывает 
языковую модель. Ответ LLM проходит через постобработку: автоматический верификатор
 проверяет, не нарушены ли запрещающие директивы. Если нарушение обнаружено — 
ответ отклоняется, ограничения усиливаются, и генерация повторяется. Важным аспектом 
является управление историей диалога. При сборке контекста для каждого последующего 
запроса включаются только педагогически значимые обмены, а не весь диалог целиком. Это
 предотвращает ситуацию, в которой  языковая  модель  «забывает»  о  действующих 
ограничениях  по  мере  роста  длины  контекста  —  распространённая  проблема  при 
многоходовых диалогах с LLM. Технологический конвейер обработки запроса.  Путь от 
ввода студента до педагогически выровненного ответа включает семь последовательных 
стадий, схематично показанных на рисунке 2.

Рисунок 2. Технологический конвейер обработки запроса

Приём ввода. Веб-интерфейс принимает текстовый ввод студента и передаёт его в 
трекер когнитивного состояния. Система перехватывает запрос прежде, чем тот достигнет 
языковой модели. 

Обновление  когнитивной  модели.  Трекер  анализирует  ввод  учащегося,  обновляет 
байесовскую сеть и формирует актуальный когнитивный профиль. Выявляются концепции 
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с  наиболее  низкой  вероятностью  освоения  —  именно  они  станут  основой  для 
диагностических директив.

Формирование  мета-инструкции. Генератор  адаптивных  инструкций  выбирает 
педагогическую стратегию  и  создаёт системное сообщение с тремя типами  директив: 
диагностическими, стратегическими и запрещающими.

Сборка  контекста. Модуль  педагогической  поддержки  объединяет  мета-
инструкцию, отфильтрованную историю диалога и исходный запрос студента в единый 
контекст для передачи языковой модели.

Вызов  языковой  модели. LLM  генерирует  ответ  в  строгом  соответствии  с 
переданными директивами. Модель не может обратиться к задаче напрямую — она видит её 
только через педагогически выровненный контекст.

Верификация ответа. Автоматический верификатор проверяет, не нарушены  ли 
запрещающие директивы. Для повышения надежности верификации и фильтрации 
отклонений могут  быть  концептуально  адаптированы современные  модели  машинного 
обучения,  применяемые  для  сравнительного  анализа  и  обнаружения  аномалий во 
временных рядах индустриальных данных. При обнаружении нарушения
—  например,  если  ответ  содержит  финальное  решение  —  генерация  повторяется  с 
усиленными ограничениями.

Доставка ответа и фиксация взаимодействия.  Верифицированный ответ  — 
подсказка,  уточняющий  вопрос  или  разбор  заблуждения  —  отображается  студенту. 
Взаимодействие фиксируется в базе данных для следующего цикла обновления  трекера. 
Принципиально важно, что весь конвейер прозрачен для студента: учащийся не видит мета-
инструкцию и воспринимает систему как обычный диалоговый интерфейс. Педагогические 
ограничения  действуют  на  инфраструктурном  уровне  и  не  требуют  никаких 
дополнительных действий от пользователя.

Оптимизационные свойства системы.  С  точки  зрения  оптимизации  в  системах 
искусственного интеллекта задача,  которую решает система «Адаптивный промптинг», 
относится  к  классу  задач  управления  поведением  генеративной  модели  с  учётом 
динамически обновляемого состояния среды. Подобные подходы к оптимизации на основе 
алгоритмов  машинного  обучения  успешно  применяются  для  интеллектуального 
мониторинга  и  управления  сложными  процессами,  в  том  числе  на  базе  цифровых 
двойников.  Состояние  среды  —  это  когнитивный  профиль  студента,  представленный 
вектором  вероятностей  освоения  в  байесовской  сети.  Действие  системы  —  выбор 
педагогической  стратегии  и  формирование  мета-инструкции.  Цель  —  максимизация 
образовательного эффекта при минимизации числа случаев, когда модель предоставила 
готовый ответ.

Байесовская  сеть  обновляется  инкрементально:  при  каждом  взаимодействии 
пересчитываются  только  те  узлы,  которые  затронуты  данным  вводом.  Это  позволяет 
обеспечить низкую вычислительную задержку и поддерживать актуальность когнитивного 
профиля в  режиме  реального  времени.  Шаблоны  мета-инструкций  для  наиболее 
распространённых  профилей  когнитивного  состояния  кэшируются,  что  дополнительно 
сокращает время отклика системы.

Перспективным направлением оптимизации является внедрение метода обучения с 
подкреплением для автоматической настройки весов педагогических стратегий. В этом 
сценарии  система  самостоятельно  обнаруживала  бы,  какие  типы  подсказок  наиболее 
эффективны  для  студентов  с  конкретными  профилями  когнитивного  состояния,  и 
корректировала бы генератор инструкций без ручного вмешательства.

Заключение и направления дальнейших исследований. Архитектура «Адаптивный 
промптинг»  решает  задачу  педагогического  согласования  языковых  моделей  через 
динамическое управление их поведением на уровне системных инструкций. Ключевым 
техническим  вкладом  является  связка  байесовской  сети  когнитивного  состояния  с 



86

генератором мета-инструкций, которая позволяет трансформировать LLM из пассивного 
источника  готовых  ответов  в  управляемый  компонент  интеллектуальной  обучающей 
системы. Система работает прозрачно для студента, не требует изменения интерфейса и 
применима к любой языковой модели, поддерживающей системные инструкции. Учебные 
заведения  и  разработчики  образовательных  платформ,  внедряющие  языковые  модели, 
должны учитывать, что педагогический эффект определяется не мощностью модели, а тем, 
насколько  её  поведение  согласовано с  принципами обучения.  Технология  адаптивного 
промптинга  предоставляет  для  этого  инфраструктурный  инструмент.  В  числе 
приоритетных  направлений  дальнейших  исследований  —  замена  байесовской  сети  на 
глубокий трассировщик знаний для более точного учёта долгосрочных зависимостей в 
истории  обучения;  внедрение  обучения  с  подкреплением  для  автономной  настройки 
стратегий; расширение системы на обработку мультимодальных данных — рукописных 
решений и кода; перенос фреймворка с математического анализа на дисциплины физики, 
химии и программирования.

Финансирование. Исследование выполнено в рамках проекта «Разработка цифрового 
двойника  предприятия пищевой промышленности с применением искусственного 
интеллекта и  технологий  IIoT»  (2024–2026),  финансируемого  Министерством  науки  и 
высшего образования Республики Казахстан (Грант № BR24992975).
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АВТОНОМНАЯ ГЕНЕРАЦИЯ СИЛЛАБУСОВ С ИСПОЛЬЗОВАНИЕМ 
LANGGRAPH REACT-АГЕНТОВ И ИЕРАРХИЧЕСКОГО АГЕНТНОГО RAG

G. Amirkhanova, B. Amirkhanov, A., R. Aubakirova
Казахский национальный университет имени аль-Фараби, Алматы, Казахстан

Аннотация.  Разработчики образовательных программ используют ручной ввод ключевых  
слов в автоматизированной генерации курсов. Такая зависимость ограничивает проектирование  
учебных  программ  заранее  заданными  таксономиями  и  снижает  возможности  обработки  
неструктурированных корпоративных документов. Для решения этой проблемы мы предлагаем  
автономного  LangGraph ReAct-агента,  обозначенного  как  Course Architect.  Мы  используем 
агентный конвейер Retrieval-Augmented Generation для анализа неструктурированных документов 
и синтеза структурированных образовательных программ. Мы программируем оркестратор так,  
чтобы  он  работал  без  явно  заданных  пользователем  педагогических  целей  и  применял  
многоинструментальную  стратегию  поиска.  Агент  получает  возможность  перечислять  
документы, суммировать нарративы макроуровня, извлекать оглавления и выполнять плотный  
семантический поиск по фрагментам. Мы оценили фреймворк на корпоративном корпусе по охране 
труда,  состоящем  из  трех  неструктурированных  документов.  Агент  разложил  исходный  
материал на четыре тематических модуля и шестнадцать отдельных занятий. Сгенерированная  
таксономия  была  согласована  с  естественными  разделами  источников  и  охватывала  общую  
безопасность, эксплуатацию оборудования, пожарную безопасность и санитарные правила. Мы  
заключаем,  что  сочетание  структурных  эвристик  макроуровня  с  семантической  проверкой  
микроуровня  обеспечивает  достаточный  контекстный  сигнал  для  неконтролируемой  
тематической  декомпозиции.  Мы  представляем  основанную  на  данных  альтернативу  
генеративным системам в образовательных технологиях, зависящим от промптов.

Ключевые  слова: LangGraph,  ReAct-агент,  генерация  с  дополненным  поиском,  
автоматизированная генерация курсов, педагогический дизайн, большие языковые модели, синтез  
учебных программ.

Введение. Преподаватели сталкиваются с проблемой педагогического дизайна при 
преобразовании неструктурированных корпоративных документов в структурированные 
образовательные программы. Организации хранят обширные массивы учебных руководств, 
нормативных инструкций и политик. Сотрудники затрачивают значительные усилия на 
переработку этих документов в логически организованные учебные модули. Специалисты 
по  образовательным  технологиям  применяют  большие  языковые  модели  для 
автоматизированной  генерации  курсов,  но  сталкиваются  с  существенными 
методологическими  ограничениями.  Разработчики  опираются  на  zero-shot-промптинг, 
вынуждая  пользователей  вводить  параметры  целевой  аудитории,  ключевые  слова 
предметной области и заранее определенные учебные цели. В результате пользователи 
получают  учебные  программы,  которые  отражают  словарь  и  структурные  смещения 
человеческих промптов, а не скрытую таксономию, заложенную в исходном материале.
Чтобы  преодолеть  ограничения  генерации,  зависящей  от  промптов,  мы  предлагаем 
графово-оркестрованного  автономного  агента.  Мы  спроектировали  систему  в  рамках 
LangGraph и приняли для нее роль Course Architect. Мы программируем агента так, чтобы 
он проходил через состояние-зависимый цикл когнитивных действий,  реконструировал 
структуры документов  и  выводил  оптимальные  педагогические  последовательности  из 
сырого  текста.  Мы  вводим  многоинструментальную  стратегию  поиска  для  доступа  к 
нарративному контексту макроуровня и семантическим данным микроуровня.
В этой статье мы вносим два вклада.  Во-первых, мы представляем агентный конвейер 
Retrieval-Augmented Generation, адаптированный для неконтролируемого проектирования 
учебных  программ  в  образовательных  технологиях.  Во-вторых,  мы  приводим 
эмпирическую  проверку,  показывающую,  что  автономные  агенты  выполняют 



88

тематическую декомпозицию неструктурированных промышленных корпусов без явного 
руководства со стороны человека.

Связанные  работы.  Исследователи  в  области  информатики  применяют 
искусственный интеллект к образовательному планированию на пересечении автономных 
рассуждающих  фреймворков,  автоматизированной  генерации  курсов  и  продвинутого 
поиска данных.

Исследователи используют когнитивно-действенные циклы для выполнения сложных 
рабочих  процессов  принятия  решений автономными агентами.  Разработчики  чередуют 
генерацию внутренней логики с выполнением внешних инструментов в рамках reasoning 
and  acting,  что  снижает  галлюцинации  и  повышает  фокусировку  больших  языковых 
моделей  на  задаче  [1].  Однако  последующие  эмпирические  работы  вводят  важные 
оговорки: Barkley et al. [2] обнаружили, что агенты, дополненные инструментами, могут 
демонстрировать  существенно  более  высокие  показатели  галлюцинаций  из-за 
дополнительной  сложности  использования  внешних  инструментов,  а  Yin  et  al.  [3] 
установили причинный компромисс между надежностью и возможностями, при котором 
усиление рассуждения пропорционально увеличивает инструментальные галлюцинации. 
Инженеры-программисты  отмечают,  что  неструктурированные  многоагентные  сети 
усиливают  ошибки  выполнения  в  длительных  задачах;  гибридные  структурированные 
архитектуры  на  практике  достигают  более  высоких  показателей  успешности  задач  и 
масштабируются эффективнее, чем полностью децентрализованные альтернативы [4]. Для 
поддержания  постоянного  состояния  и  предотвращения  насыщения  контекстного  окна 
инженеры  развертывают  направленные  ациклические  графы,  а  такие  фреймворки,  как 
LangGraph,  предоставляют  состояние-зависимую  архитектуру,  необходимую  для 
долгосрочного анализа документов без потери общей цели.

Преподаватели  синтезируют  индивидуализированные  планы  занятий  с  помощью 
систем автоматизированной генерации курсов, но остаются зависимыми от человеческого 
ввода.  Anwar  et  al.  [5]  разработали  систему  Automated  Course  Generation  -  базовую 
платформу, в которой пользователи преобразуют явные предпочтения и метрики целевой 
аудитории в образовательный контент. Althaf et al. [6] оценили разговорные чат-боты, такие 
как SARA AI, где учащиеся формируют траектории на основе заранее заданных ключевых 
слов и внешних общих знаний. Разработчики строят эти системы как нисходящие текстовые 
генераторы,  не  способные  обнаруживать  скрытые  структуры  внутри  ограниченного 
корпоративного корпуса; поэтому нагрузка по структурному проектированию ложится на 
преподавателя, который должен владеть необходимым предметным словарем для prompting 
модели. Тем не менее эмпирические данные подтверждают базовую ценность обучения с 
применением  ИИ:  систематический  обзор  21  исследования  зафиксировал  повышение 
результативности на 15-35% и более высокую удовлетворенность учащихся по сравнению с 
традиционными методами.

Специалисты  по  данным  решают  проблему  деградации  контекста,  присущую 
статическим  системам  retrieve-then-generate,  с  помощью  агентных  конвейеров  поиска. 
Стандартные  методы  RAG  разбивают  текст  на  произвольные  фрагменты,  разрушая 
глобальный  нарративный  контекст,  необходимый  для  структурного  понимания; 
персонализированные учебные платформы на базе RAG, преодолевающие это ограничение, 
продемонстрировали  высокую  эффективность  и  измеримые  улучшения  академической 
успеваемости [7],  а  специализированные системы, такие как KA-RAG, достигли 91,4% 
точности  поиска  и  87,6% семантической  согласованности.  Мы предоставляем  агентам 
иерархические  интерфейсы  поиска  для  доступа  к  данным  на  нескольких  уровнях 
детализации,  маршрутизируя  запросы  в  зависимости  от  требуемого  охвата  за  счет 
включения ортогональных инструментов для суммаризации документов и семантического 
поиска.  Структурные  эвристики  сохраняются  путем  извлечения  физической 
метаинформации оглавления; этот подход согласуется с данными о том, что включение 
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рефлексивного анализа ошибок в принятие решений агентом - как во фреймворке R2D2 - 
снижает ошибки навигации на 50% и втрое повышает показатели завершения задач [8]. 
Course  Architect  построен  на  этих  поисковых  парадигмах  для  выполнения 
неконтролируемого синтеза учебных программ.

Методология.  Построена  архитектуру  системы  вокруг  LangGraph  ReAct-агента. 
Данные  подтверждают  этот  выбор:  Chomphooyod  et  al.  [9]  успешно  реализовали 
многоагентную  систему  LangGraph  для  автоматической  генерации  силлабусов  курсов, 
показав,  что  итеративные  агентные  рабочие  процессы  эффективно  решают  проблемы 
галлюцинаций, а  Deshmukh et  al.  [10] подтвердили, что системы на базе LLM с RAG-
фреймворками значительно превосходят традиционные rule-based и статические учебные 
платформы в образовательных контекстах. Мы инициализируем оркестратор системным 
промптом,  который  определяет  его  операционную  роль  как  Course  Architect.  Хотя 
назначение роли требует аккуратного проектирования - исследования характеризуют его 
как палку о двух концах, поскольку role-playing-промпты иногда ухудшают рассуждение 
[11],  а  падение производительности до 26,2% зафиксировано в  разных доменах [12],  - 
много-ролевое само-сотрудничество, как показано, снижает фактические галлюцинации и 
улучшает  решение  сложных  задач  при  правильной  структуризации  [13].  Мы 
спроектировали фреймворк так, чтобы он принимал необязательные пользовательские цели 
через  системный  параметр,  но  по  умолчанию  программируем  его  на  работу  без  них. 
Контроль  пользователя  над  входными  параметрами  образовательной  системы  сильно 
коррелирует с прозрачностью и умеренно - с удовлетворенностью [14], а рекомендации, 
привязанные  к  пользовательским  предпочтениям,  достигают  более  90%  соответствия 
ожиданиям пользователей [15];  тем не менее система должна сохранять способность к 
автономной работе при отсутствии явных целей.

Проинструктирована  работа  агента  в  состояние-зависимом  циклическом  контуре 
think-act.  Итеративное  уточнение  рассуждений  и  действий  стабильно  превосходит 
однопроходную генерацию: итеративная оценка обоснований через последующие вопросы 
улучшает как логическую устойчивость, так и корректность по сравнению с однократными 
подходами оценки [16],  а  ансамблевое итеративное рассуждение превосходит zero-shot 
chain-of-thought  на величину до 5,00% в зависимости от модели и сложности вопроса, 
одновременно повышая согласованность ответов [17]. На каждой итерации агент оценивает 
свой  внутренний  контекст,  выполняет  конкретные  внешние  инструменты  и  обновляет 
трассу рассуждений до достижения конечной структуры учебной программы. Фреймворк 
ReAct лежит в основе этого дизайна, поскольку преодолевает проблемы галлюцинаций и 
распространения  ошибок,  характерные  для  chain-of-thought-рассуждения,  за  счет 
чередующегося взаимодействия с внешними источниками [18].

Оснащаем агента специализированным набором инструментов, содержащим четыре 
детерминированные функции. Инструмент list_documents предоставляет имена файлов и 
идентификаторы  всех  доступных  ресурсов  в  неструктурированной  среде.  Инструмент 
get_document_summary получает полный текстовый обзор указанного документа, задавая 
нарратив макроуровня. Инструмент get_document_toc извлекает авторское оглавление и 
предоставляет структурный каркас материала. Инструмент search_documents возвращает 
двадцать наиболее релевантных текстовых фрагментов для заданного запроса, выполняя 
плотный семантический поиск по векторному индексу ChromaDB.

Предоставляем агенту разнообразные и мощные когнитивные сигналы через именно 
это сочетание инструментов. Когда агенты полагаются на отдельный семантический поиск, 
они  извлекают  изолированные  фрагменты  и  теряют  более  широкий  педагогический 
контекст. Многоагентные системы с ролями оценщика, оптимизатора и аналитика особенно 
эффективны в такой кастомизированной генерации учебных программ через итеративную 
оптимизацию  -  возможностях,  недоступных  однопроходным  или  rule-based  системам. 
Поэтому мы инструктируем агента сначала картировать общую предметную область путем 
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анализа макроструктуры через резюме и оглавления, а затем направляем его на целевые 
семантические  поиски  для  выделения  конкретных  фактов  и  процедурных  шагов.  Мы 
программируем оркестратор так, чтобы он синтезировал эту информацию и выводил, где 
завершается один тематический модуль и начинается следующий.

Завершен цикл выполнения, когда агент создает итоговый образовательный артефакт 
в формате JSON. Мы задаем строгую иерархию, включающую название курса, описание 
курса и массив модулей. Каждый модуль должен содержать название и массив занятий. Для 
каждого занятия мы требуем название, описание и массив отдельных учебных целей в 
текстовом формате. Мы извлекаем JSON-структуру из markdown-вывода языковой модели, 
очищаем исходную строку и выполняем валидацию по заранее определенному dataclass 
CourseStructure, чтобы обеспечить соответствие таксономии.

Результаты. Мы оценили предложенную архитектуру на корпоративном корпусе по 
охране  труда.  Мы  собрали  набор  данных  из  трех  неструктурированных  документов, 
описывающих  промышленные  регламенты,  эксплуатацию  оборудования  и  требования 
соответствия.  Мы запустили  агента  без  пользовательских  целей,  ограничений  целевой 
аудитории  или  запрошенных  ключевых  слов,  чтобы  проверить  его  способность  к 
алгоритмической  тематической  декомпозиции.  Мы  наблюдали,  как  система  загружает 
корпус  и  формирует  полный  образовательный  силлабус.  Наблюдали,  как  оркестратор 
разложил исходный материал на четыре отдельных модуля. Агент назначил по четыре 
занятия каждому модулю, сгенерировав комплексную учебную программу из шестнадцати 
занятий. Агент согласовал сгенерированную таксономию с естественными тематическими 
разделами  исходных  текстов.  Общие  нормы охраны труда  мы агрегировали  в  первом 
модуле.  Безопасную  эксплуатацию  технического  оборудования  мы  сфокусировали  во 
втором  модуле.  Протоколы  пожарной  безопасности  и  реагирование  на  опасности  мы 
объединили  в  третьем  модуле.  Санитарные  требования  и  гигиену  рабочего  места  мы 
детализировали  в  финальном  модуле.  Каждая  сгенерированная  учебная  цель  была 
сопоставлена с семантическими векторами, извлеченными из индекса ChromaDB.

Обсуждение. Мы демонстрируем методологический прорыв в автоматизированном 
педагогическом дизайне через поведение агента Course Architect. Успех неконтролируемой 
тематической  декомпозиции  мы  связываем  с  иерархическим  набором  поисковых 
инструментов. Инженеры-программисты сталкиваются с потерей нарративного контекста, 
когда обрабатывают большие документы стандартными генеративными фреймворками. 
Триангулируем  семантическое  намерение,  интегрируя  ортогональные  сигналы.  Задаем 
широкий нарративный охват с помощью резюме документов, предоставляем структурный 
каркас  через  оглавления  и  проверяем  детальные  факты  с  помощью  семантического 
векторного поиска.

Обеспечиваем  плотный  контекстный  сигнал  через  взаимодействие  инструментов 
макро- и микроуровня. Программируем агента использовать этот сигнал для выявления 
естественных  тематических  границ  в  неструктурированном  тексте  и  вывода 
педагогических линий раздела между модулями. Противопоставляем это алгоритмическое 
обнаружение платформам, зависящим от ключевых слов, таким как SARA AI [6] и система 
Automated Course Generation [5]. Пользователи навязывают предметной области внешнюю 
таксономию, когда вводят явные промпты в такие базовые платформы. С помощью Course 
Architect мы выводим таксономию из геометрии корпуса, обеспечивая привязку итоговой 
учебной программы к исходному материалу.

Заключение  и  будущая  работа.  В  этой  статье  мы  представляем  графово-
оркестрованный фреймворк рассуждения и действия для автономного синтеза учебных 
программ.  Мы  проанализировали  неструктурированные  корпоративные  документы  и 
сгенерировали  структурированные  образовательные  программы,  применив  агентный 
конвейер  Retrieval-Augmented  Generation,  оснащенный  иерархическим  набором 
инструментов.  Экспериментально  мы  подтвердили,  что  агент  сегментирует  корпус  по 
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охране труда в валидированную JSON-таксономию без явных пользовательских промптов. 
Мы  предоставили  контекстные  сигналы,  необходимые  для  неконтролируемого 
тематического  планирования,  сочетая  суммаризацию,  структурное  извлечение  и 
семантический поиск.

В  будущих  исследованиях  мы сосредоточимся  на  масштабировании  архитектуры 
направленного ациклического графа для обработки более крупных корпоративных озер 
данных, содержащих разнородные технические руководства. Мы расширим JSON-схему, 
включив автоматическую генерацию формирующих оценочных заданий и практических 
рубрик,  сопоставленных  с  извлеченными  учебными  целями,  чтобы  усилить  конвейер 
автономного педагогического дизайна.

Финансирование. Автор(ы) заявили, что для этой работы и/или ее публикации была 
получена  финансовая  поддержка.  Исследование  профинансировано  Министерством 
образования и науки Республики Казахстан, грант BR24992975: «Разработка цифрового 
двойника  предприятия  пищевой  промышленности  с  использованием  технологий 
искусственного интеллекта и IIoT».
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Аннотация. В статье предложен подход к оптимизации экологического мониторинга зон  
падения  ступеней  ракет-носителей  на  основе  веб-ГИС-платформы.  Разработанная  система  
объединяет пространственную базу данных, модуль контроля качества информации, средства  
экологической паспортизации территорий и модуль поддержки принятия решений (DSS-Decision  
Support  System).  Платформа  обеспечивает  сбор,  хранение,  визуализацию  и  анализ  
пространственных  и  экологических  данных,  включая  координаты  зон  падения,  результаты  
полевых обследований,  показатели загрязнения  и  сведения  о  найденных фрагментах ракетной  
техники.  Для повышения эффективности мониторинга предложена оптимизационная модель,  
основанная  на  интегральной  оценке  экологического  риска,  качестве  данных  и  затратах  на  
обследование  территорий.  Разработан  цифровой  экологический  паспорт  зоны  падения,  
содержащий идентификационные, пространственные и экологические характеристики объекта.  
Для  ранжирования  территорий  используется  интегральный  индекс  риска,  учитывающий  
загрязнение почвы, близость к чувствительным объектам, частоту техногенного воздействия и  
экологическую  уязвимость  территории.  Результаты  моделирования  показали  возможность  
выделения  приоритетных  зон  для  мониторинга  и  рационального  распределения  ресурсов  
обследования.  Предложенная  веб-ГИС-платформа  может  использоваться  для  экологического  
контроля,  пространственного  анализа,  формирования  цифровых  паспортов  и  поддержки  
принятия решений в области экологической безопасности ракетно-космической деятельности.

Ключевые  слова:  WebGIS,  экологическая  паспортизация,  зоны  падения,  ракетно-
космическая деятельность, DSS, оценка риска

Введение.  Развитие  ракетно-космической  деятельности  требует  постоянного 
экологического  контроля  зон  падения  отделяемых  частей  ракет-носителей.  Такие 
территории  характеризуются  сложной  пространственной  структурой  и  требуют  учета 
рельефа,  состояния  почв,  водных  объектов,  близости  населенных  пунктов,  маршрутов 
доступа,  лабораторных  данных  и  истории  предыдущих  падений.  При  традиционном 
подходе  эта  информация  хранится  разрозненно,  что  затрудняет  комплексную  оценку 
экологического состояния и замедляет принятие решений. В статье  [1] рассматривается 
применение интерактивной ГИС-платформы для экологического мониторинга и оценки 
рисков  в  зонах  падения  отделяемых частей  ракет-носителей.  Авторы показывают,  что 
использование  цифровых  карт  и  пространственной  базы  данных  позволяет 
систематизировать сведения о зонах падения, результатах обследований, экологических 
показателях и потенциально опасных участках. Данная работа является наиболее близкой к 
настоящему исследованию, поскольку напрямую связана с экологической паспортизацией 
зон падения и использованием ГИС-инструментов для поддержки принятия решений. В 
работе  [2] проанализированы  экологические  последствия  аварий  ракетно-космической 
деятельности на территории Казахстана. Особое внимание уделено воздействию аварийных 
запусков  и  падения  фрагментов  ракет-носителей  на  почвенный  покров,  природные 
комплексы и населенные территории.  Результаты данного исследования подтверждают 
необходимость создания цифровых систем мониторинга, которые позволяют оперативно 
фиксировать  экологические  изменения,  анализировать  загрязнение  и  формировать 



95

обоснованные  рекомендации  для  природоохранных  мероприятий.  В  исследовании  [3] 
предложены модули интегрированной ГИС-системы для  прогнозирования  зон  падения 
отделяемых  ступеней  ракет.  Авторы  рассматривают  геоинформационные  методы, 
математическое моделирование траекторий и пространственную обработку данных. Эта 
работа  важна  для  настоящей  статьи,  поскольку  показывает,  что  ГИС-подход  может 
использоваться  не  только  для  отображения  уже  известных  зон  падения,  но  и  для 
прогнозирования  потенциально  опасных  территорий,  что  повышает  эффективность 
планирования  экологического  мониторинга.  В  статье  [4] представлена  веб-
ориентированная  пространственная  система  поддержки  принятия  решений  для 
мониторинга  загрязнителей  подземных вод.  Авторы показывают,  что  WebGIS и  SDSS 
позволяют объединять пространственные данные, результаты измерений и аналитические 
инструменты в единой цифровой среде. Такой подход может быть адаптирован для зон 
падения  ступеней  ракет-носителей,  где  также  требуется  анализ  загрязнения, 
пространственная  визуализация  и  выбор  приоритетных  участков  для  обследования.  В 
работе  [5] описана  WebGIS-система  для  экологического  мониторинга  засоленных  и 
щелочных почв. Исследование демонстрирует возможности интеграции дистанционных 
данных, почвенных показателей и картографического интерфейса для оценки состояния 
территорий. Данный подход представляет интерес для экологической паспортизации зон 
падения, так как контроль состояния почвы является одним из ключевых элементов оценки 
техногенного воздействия. В статье [6] предложен веб-ГИС-инструмент для комплексной 
оценки водных ресурсов и поддержки принятия решений. Авторы подчеркивают, что такие 
системы позволяют визуализировать показатели качества, выполнять пространственный 
анализ и предоставлять информацию как экспертам, так и пользователям без специальной 
подготовки. 

Для настоящего исследования эта работа важна тем, что подтверждает практическую 
ценность WebGIS-DSS-платформ при управлении экологическими и природоресурсными 
данными.  В  исследовании  [7] разработано  GIS-web-приложение  для  оценки  качества 
подземных  вод  и  поддержки  принятия  решений.  В  работе  используются 
многокритериальные подходы, весовые коэффициенты и правила классификации качества. 
Эти методы могут быть использованы при разработке модуля оценки экологического риска 
зон  падения,  где  необходимо  учитывать  несколько  факторов:  загрязнение,  близость  к 
населенным пунктам, экологическую чувствительность территории, актуальность данных и 
историю техногенного воздействия.  В статье  [8] представлена интерактивная  WebGIS-
платформа  для  интеграции  экологических  данных  и  картирования  восприимчивости 
территории к загрязнению. Авторы показывают, что объединение картографических слоев, 
экологических  показателей  и  аналитических  моделей  повышает  качество 
пространственной  интерпретации  данных.  Данный  подход  может  быть  применен  при 
создании цифрового паспорта зоны падения,  где требуется комплексное представление 
информации  о  загрязнении,  ландшафте,  объектах  инфраструктуры  и  природных 
ограничениях. 

В  работе  [9] рассмотрена  WebGIS-система  поддержки  принятия  решений  для 
управления заброшенными шахтами. Несмотря на отличие предметной области, данное 
исследование  близко  по  методологии,  поскольку  также  связано  с  техногенными 
территориями, экологическими рисками, пространственными базами данных и выбором 
приоритетных мероприятий. Опыт таких систем может быть использован при разработке 
DSS-модуля  для  зон  падения  ступеней  ракет-носителей.  В  статье  [10] предложена 
пространственная система поддержки принятия решений для региональной оценки риска 
загрязненных территорий. Авторы рассматривают интеграцию различных типов данных, 
расчет относительного риска и картографическое представление результатов. Эта работа 
имеет  значение  для  настоящего  исследования,  поскольку  подтверждает  возможность 
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использования  интегральных  индексов  риска  и  пространственного  анализа  для 
ранжирования территорий по степени экологической опасности.

Целью  данной  работы  является  разработка  концепции  веб-ГИС-платформы  для 
экологической паспортизации зон падения ступеней ракет-носителей с модулем оценки 
рисков, контроля качества данных и оптимизации мониторинговых мероприятий.

Материалы  и  методы.  Предлагаемая  веб-ГИС-платформа  представляет  собой 
многоуровневую информационно-аналитическую систему, предназначенную для работы с 
пространственными и атрибутивными экологическими данными. Архитектура платформы 
включает  уровень  сбора  данных,  уровень  контроля  качества,  пространственную  базу 
данных, аналитический модуль оценки риска, DSS-модуль поддержки принятия решений, 
картографический веб-интерфейс и модуль формирования экологического паспорта.

Рис. 1 Общая структура веб-ГИС-платформы для экологической паспортизации зон падения 
ступеней ракет-носителей

На рисунке 1 представлена общая структура веб-ГИС-платформы для экологической 
паспортизации  зон  падения  ступеней  ракет-носителей.  Система  включает 
последовательные уровни сбора данных, контроля качества, хранения в пространственной 
базе  данных,  анализа  риска  и  поддержки принятия  решений.  На  основе  поступающих 
координат,  результатов  обследований,  лабораторных данных и  сведений о  фрагментах 
формируется единая база PostgreSQL/PostGIS. Аналитический и DSS-модули позволяют 
рассчитывать  уровень  экологического  риска,  ранжировать  зоны  по  приоритету 
мониторинга и формировать рекомендации для повторного обследования. Итогом работы 
платформы  является  цифровой  экологический  паспорт  зоны  и  набор  управленческих 
рекомендаций для оптимизации экологического контроля.

Цифровой экологический паспорт зоны.  Цифровой экологический паспорт зоны 
падения является структурированной записью, объединяющей все основные сведения о 
территории. Он должен включать идентификационные данные, пространственные данные, 
экологические показатели, историю техногенного воздействия, оценку риска и качества 
данных, а также блок управленческих решений.
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Рис. 2 Структура цифрового экологического паспорта зоны падения ступеней
ракет-носителей

На рисунке 2 показана структура цифрового экологического паспорта зоны падения 
ступеней  ракет-носителей.  Паспорт  объединяет  идентификационные  сведения, 
пространственные данные, экологические показатели, историю техногенного воздействия, 
оценку риска и качества данных, а также блок управленческих решений. Такая структура 
позволяет системно хранить информацию о зоне, анализировать уровень экологической 
опасности  и  определять  приоритетные  мероприятия  по  мониторингу.  Итогом является 
сформированный цифровой паспорт, который может использоваться для экологического 
контроля, отчетности и поддержки принятия решений.

Оптимизационная  модель  платформы.  Постановка  задачи  оптимизации. 
Экологический мониторинг зон падения ступеней ракет-носителей связан с ограниченными 
ресурсами:  временем  работы  специалистов,  количеством  полевых  групп,  стоимостью 
лабораторных анализов, доступностью транспорта и удаленностью территорий. Поэтому 
основная задача платформы заключается не только в хранении данных, но и в оптимизации 
процесса обследования.

Оптимизационная  задача  может  быть  сформулирована  следующим  образом: 
необходимо  выбрать  такой  набор  зон  и  точек  мониторинга,  который  обеспечивает 
максимальное  выявление  экологически  опасных  участков  при  минимальных  затратах 
времени и ресурсов. Целевая функция имеет вид:

                                           F=max ⁡(∑
i=1

n

Ri Qi W i−λ∑
i=1

n

C i                               (1)

где Rᵢ – интегральный риск i-й зоны; Qᵢ – показатель качества данных по i-й зоне; Wᵢ – 
весовой  коэффициент  экологической  чувствительности  территории;  Cᵢ  –  затраты  на 
обследование i-й зоны; λ – коэффициент баланса между экологической значимостью и 
затратами; n – количество анализируемых зон.

Данная функция позволяет выбирать зоны, где ожидаемый экологический эффект 
мониторинга является наибольшим. Если зона имеет высокий риск,  но данные по ней 
неполные или устаревшие, DSS-модуль повышает ее приоритет. Если зона имеет низкий 
риск и высокое качество данных, она может быть временно исключена из первоочередного 
плана обследования.

Интегральный  индекс  риска.  Для  оценки  экологической  опасности  предлагается 
использовать интегральный индекс риска:
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                                                          R z=α Pz+β D z+γ T z+δ E z+μ H z                  (2)

где Rz – интегральный риск зоны; Pz – показатель загрязнения почвы; Dz – показатель 
близости к населенным пунктам, водным объектам или хозяйственным территориям; Tz – 
показатель  частоты  техногенного  воздействия;  Ez –  показатель  экологической 
чувствительности территории; Hz – показатель исторической нагрузки; α, β, γ, δ, μ – весовые 
коэффициенты, сумма которых равна 1.

Показатель загрязнения почвы определяется на основе нормированной концентрации 
загрязняющих веществ:

                                   Pz=C z /Cmax                                                                    (3)

где Cz – измеренная концентрация загрязняющего вещества в зоне; Cmax – максимальное 
значение концентрации среди всех рассматриваемых зон или нормативный предельный 
уровень.

Показатель близости к чувствительным объектам может быть рассчитан следующим 
образом:

                                D z=1−dz /dmax                                                              (4)

где dz – расстояние от зоны падения до ближайшего населенного пункта, водного объекта 
или сельскохозяйственной территории; dmax – максимальное расстояние в анализируемом 
наборе данных. Чем меньше расстояние до чувствительного объекта, тем выше значение D
z и тем выше общий риск.

Таблица 1. Категоризация интегрального экологического риска
Значение индекса 
риска

Категория Управленческое решение

0.00–0.30 Низкий риск Плановый мониторинг
0.31–0.60 Средний риск Повторное обследование
0.61–0.80 Повышенный риск Приоритетный выезд
0.81–1.00 Высокий риск Срочный мониторинг и природоохранные меры

В  таблице  1  представлена  шкала  интерпретации  интегрального  индекса 
экологического  риска  для  зон  падения  ступеней  ракет-носителей.  Значения  индекса 
разделены  на  четыре  категории:  низкий,  средний,  повышенный  и  высокий  риск.  При 
значении 0.00–0.30 территория может контролироваться в режиме планового мониторинга, 
тогда  как  при  уровне  0.81–1.00  требуется  срочное  обследование  и  проведение 
природоохранных  мероприятий.  Такая  классификация  позволяет  быстро  определить 
приоритетность  зон,  оптимизировать  выезд  полевых  групп  и  принимать  более 
обоснованные управленческие решения.

Результаты и обсуждение. Пример расчетной оценки зон. Для демонстрации работы 
платформы рассмотрим условный набор из пяти зон падения. Каждая зона характеризуется 
показателем загрязнения, удаленностью от чувствительных объектов, частотой падений, 
экологической чувствительностью и качеством данных.

Таблица 2 – Пример расчетной оценки риска и приоритета мониторинга
Зона Pz Dz Tz Ez Qd Rz Mz
Zone A 0.62 0.58 0.60 0.64 0.82 0.61 0.50
Zone B 0.71 0.69 0.66 0.70 0.76 0.69 0.61
Zone C 0.49 0.44 0.52 0.48 0.88 0.48 0.34
Zone D 0.84 0.80 0.78 0.82 0.69 0.81 0.72
Zone E 0.66 0.63 0.61 0.65 0.80 0.64 0.52
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Из таблицы 2 видно, что наибольший индекс риска имеет Zone D – 0.81. Эта зона 
относится к категории высокого риска и требует срочного мониторинга. При этом качество 
данных по ней составляет 0.69, что ниже, чем у Zone A, Zone C и Zone E., следовательно, 
DSS-модуль должен рекомендовать повторный отбор проб и приоритетный выезд полевой 
группы.  Zone  B  имеет  индекс  риска  0.69  и  также  должна  быть  включена  в  план 
первоочередного  обследования.  Zone  C  характеризуется  низким  риском  и  высоким 
качеством данных, поэтому может контролироваться в плановом режиме.

Оптимизация  мониторинга.  Предложенный  подход  позволяет  оптимизировать 
мониторинг по нескольким направлениям. Во-первых, сокращается время анализа данных. 
При  традиционном  подходе  специалист  должен  вручную  сопоставлять  координаты, 
результаты  проб,  архивные  материалы  и  карты.  В  веб-ГИС-платформе  эти  операции 
выполняются  автоматически.  Пользователь  сразу  видит  зоны  риска  на  карте  и  может 
получить цифровой паспорт выбранного объекта.

Рис. 3 Блок-схема оптимизации экологического мониторинга на основе веб-ГИС-платформы

На  рисунке  3  показана  блок-схема  оптимизации  экологического  мониторинга  на 
основе веб-ГИС-платформы. Исходные данные, включая координаты зон, результаты проб, 
архивные  материалы,  карты  и  данные  обследований,  автоматически  интегрируются  в 
единую  цифровую  систему.  Платформа  выполняет  проверку,  визуализацию  и 
пространственный  анализ,  что  позволяет  быстро  выявлять  зоны  риска  и  формировать 
цифровой  паспорт  выбранного  объекта.  В  результате  сокращается  время  анализа, 
повышается точность принятия решений и обеспечивается более эффективная организация 
экологического контроля.

Структура веб-интерфейса.  Веб-интерфейс платформы должен включать карту зон 
падения,  панель  фильтрации,  панель  цифрового  паспорта,  панель  DSS-рекомендаций, 
панель  качества  данных  и  панель  отчетности.  Карта  отображает  границы  зон,  точки 
фрагментов,  маршруты  обследования,  буферные  зоны  и  результаты  анализов.  Панель 
фильтрации  позволяет  выбрать  зоны  по  региону,  году  обследования,  уровню  риска, 
качеству данных и типу загрязнения.

Панель  цифрового  паспорта  показывает  основные  сведения  о  выбранной  зоне,  а 
панель  DSS-рекомендаций  выводит  приоритет  мониторинга,  категорию  риска  и 
рекомендуемые действия. На карте зоны могут отображаться различными цветами: зеленый 
– низкий риск, желтый – средний риск, оранжевый – повышенный риск, красный – высокий 
риск.  Дополнительно  может  использоваться  слой  тепловой  карты,  показывающий 
концентрацию опасных участков.
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Рис. 4 Структура веб-интерфейса платформы

На  рисунке  4  представлена  структура  веб-интерфейса  платформы.  Центральным 
элементом  является  веб-интерфейс,  который  объединяет  карту  зон  падения,  панель 
фильтрации,  цифровой  паспорт,  DSS-рекомендации,  контроль  качества  данных  и 
отчетность. Такая структура позволяет специалисту быстро выбрать нужную зону, оценить 
уровень  риска,  проверить  достоверность  данных  и  получить  рекомендации  по 
мониторингу. Отображение зон на карте по цветовым категориям риска и использование 
теплового слоя повышают наглядность анализа и помогают оптимизировать планирование 
полевых обследований.

Рис. 5 Изменение интегрального риска Rz по пяти зонам падения

На рисунке 5 показано изменение интегрального риска Rz по пяти зонам падения. 
Наибольшее значение риска наблюдается в Zone D – 0.81, что указывает на необходимость 
срочного экологического контроля, тогда как минимальное значение зафиксировано в Zone 
C – 0.48. Это подтверждает, что зоны имеют различный уровень экологической опасности и 
должны ранжироваться по приоритету мониторинга.
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Рис. 6 Сравнение интегрального риска Rz и приоритета мониторинга Mz

На рисунке 6 приведено сравнение интегрального риска Rz и приоритета мониторинга 
Mz. Видно, что максимальные значения обоих показателей характерны для Zone D: Rz = 
0.81  и  Mz  =  0.72.  Zone  B  также  имеет  повышенный  уровень  риска  и  приоритета 
мониторинга, поэтому должна быть включена в план первоочередного обследования. Zone 
C имеет самые низкие значения Rz = 0.48 и Mz = 0.34, что позволяет проводить мониторинг 
в плановом режиме.

Рисунок 7. Основные показатели оценки зон: Pz, Dz, Tz, Ez и Qd

На рисунке 7 представлены основные показатели оценки зон: Pz, Dz, Tz, Ez и Qd. 
Наиболее высокие значения экологических и пространственных факторов наблюдаются в 
Zone D, что объясняет ее высокий интегральный риск. При этом качество данных Qd для 
Zone D составляет 0.69, что ниже, чем у других зон, поэтому требуется дополнительная 
проверка и уточнение исходной информации. Полученные графики позволяют наглядно 
определить  опасные  зоны  и  оптимизировать  распределение  ресурсов  экологического 
мониторинга.

Заключение.  В  работе  предложена  веб-ГИС-платформа  для  оптимизации 
экологического мониторинга зон падения ступеней ракет-носителей. Система объединяет 
пространственную  базу  данных,  цифровой  экологический  паспорт,  модуль  контроля 
качества,  расчет  интегрального  риска  и  DSS-модуль  поддержки  принятия  решений. 
Предложенный подход позволяет ранжировать зоны по уровню экологической опасности, 
выявлять  участки  с  недостаточным  качеством  данных  и  определять  приоритетные 
направления  повторного  обследования.  Расчетный  пример  показал,  что  Zone  D  имеет 
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наибольшие значения риска и приоритета мониторинга: Rz = 0.81 и Mz = 0.72, поэтому 
требует срочного контроля. Таким образом, веб-ГИС-платформа повышает оперативность 
анализа, снижает риск ошибок, автоматизирует формирование экологических паспортов и 
обеспечивает  более  рациональное  распределение  ресурсов  мониторинга.  Исследования 
проведены при поддержке Комитета науки Министерства науки и высшего образования 
Республики Казахстан в рамках гранта № AP23488291 «Разработка многофункционального 
ресурса  экологической  паспортизации  районов  падения  отделяющихся  частей  ракет-
носителей методом адаптивного представления интерактивных ГИС».
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әл-Фараби атындағы Қазақ ұлттық университеті,  Алматы, Қазақстан

Аңдатпа. Зертханалық ақпараттық басқару жүйелері (Laboratory Information Management  
Systems  –  LIMS)  зертханалық  жұмыс  процестерін,  эксперименттік  деректерді  және  сапаны  
бақылау  үдерістерін  басқаруда  маңызды  рөл  атқарады.  Зертханалық  деректерді  сенімді  әрі  
өзгертуге  төзімді  түрде  басқаруға  деген  қажеттіліктің  артуына  байланысты  blockchain  
технологиясы  деректердің  тұтастығын  (data  integrity)  және  қадағалануын  (traceability)  
қамтамасыз  етудің  перспективалы  шешімі  ретінде  қарастырылуда.  Алайда  жүйе  
архитектурасы,  кеңейтілу  мүмкіндігі,  өзара  әрекеттесу  қабілеті  және  техникалық  
сипаттамаларындағы  айырмашылықтарға  байланысты  blockchain  технологиясымен  
интеграциялау үшін қолайлы ашық кодты LIMS платформасын таңдау өзекті мәселе болып қалып 
отыр. Қазіргі  зерттеулердің  басым  бөлігі  жеке  LIMS  платформаларының  функционалдық  
мүмкіндіктерін немесе blockchain технологиясының денсаулық сақтау және зертханалық ортада  
қолданылуын  қарастырумен  шектеледі.  Дегенмен,  ашық  кодты  LIMS  платформаларының  
blockchain технологиясымен интеграциялануға дайындығын бағалауға арналған құрылымдалған  
бағалау фреймворкі бүгінгі күнге дейін ұсынылмаған. Бұл жұмыста blockchain технологиясымен  
интеграциялау  тұрғысынан  ашық  кодты  LIMS  платформаларын  талдауға  арналған  
салыстырмалы бағалау фреймворкі ұсынылады. Ұсынылған бағалау критерийлері негізінде кеңінен 
қолданылатын төрт ашық кодты LIMS платформасы — SENAITE, Bika LIMS, OpenELIS және  
LabKey — жүйелі түрде салыстырылып, бағаланды. Ұсынылған фреймворк болашақта blockchain  
технологиясын  енгізу  үшін  қолайлы  LIMS  платформасын  таңдауға  арналған  құрылымдалған  
тәсілді  ұсынады.  Зерттеу нәтижелері  SENAITE платформасының модульдік  архитектурасы,  
кеңейтілу  мүмкіндігі  және  белсенді  әзірлеушілер  қауымдастығының  қолдауының  арқасында  
blockchain  технологиясымен  интеграциялану  әлеуеті  ең  жоғары платформа екенін  көрсетті.  
Алынған нәтижелер blockchain негізіндегі зертханалық ақпараттық жүйелердің интеграциялық  
архитектураларын әзірлеуге арналған кейінгі зерттеулерге әдіснамалық негіз болады.

Түйін  сөздер: зертханалық  ақпараттық  басқару  жүйелері  (LIMS),  ашық  кодты  LIMS,  
blockchain  технологиясымен  интеграциялау,  салыстырмалы  бағалау,  бағалау  фреймворкі,  
SENAITE.

Кіріспе.  Қазіргі уақытта ғылыми, медициналық, фармацевтикалық және өндірістік 
зертханалардың  қызметі  цифрлық  технологиялармен  тығыз  байланысты.  Зертханалық 
зерттеулер  көлемінің  артуы  және  цифрлық  трансформация  үдерістері  зертханалық 
ақпараттық  басқару  жүйелерінің  (Laboratory  Information  Management  Systems,  LIMS) 
маңызын едәуір арттырды [11–14].  Қазіргі  LIMS платформалары зертханалық үлгілерді 
тіркеу,  зерттеу  нәтижелерін  өңдеу  және  сақтау,  зертханалық  жұмыс  процестерін 
автоматтандыру, есептілік жүргізу және зертханалық жабдықтармен интеграциялау сияқты 
негізгі функцияларды орындайды. Сонымен қатар, олар ISO 17025 және Good Laboratory 
Practice  (GLP)  сияқты  халықаралық  стандарттардың  талаптарына  сәйкес  зертханалық 
қызметті ұйымдастыруға мүмкіндік береді [23–26].

Дегенмен, қазіргі LIMS жүйелерінің басым бөлігі орталықтандырылған архитектураға 
негізделген,  бұл деректердің тұтастығын (data integrity),  өзгермейтіндігін (immutability), 
қадағалануын  (traceability)  және  тәуелсіз  тексерілу  мүмкіндігін  (verifiability)  толық 
қамтамасыз ете алмайды [4, 6, 8]. Осыған байланысты blockchain технологиясы зертханалық 
деректердің сенімділігін арттырудың перспективалы шешімі ретінде қарастырылуда [1, 10]. 
Криптографиялық  хэштеу,  үлестірілген  тізілім  (distributed  ledger)  және  консенсус 
механизмдері зертханалық деректердің өзгермейтіндігін тексеруге, аудит журналдарының (
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audit trail) сенімділігін арттыруға және зертханалық нәтижелердің түпнұсқалығын растауға 
мүмкіндік береді [1, 3, 5, 10].

Әдебиеттерді талдау көрсеткендей, қазіргі зерттеулердің басым бөлігі не жеке LIMS 
платформаларының  архитектурасы  мен  функционалдық  мүмкіндіктерін  зерттеуге,  не 
blockchain  технологиясын  денсаулық  сақтау  және  зертханалық  деректерді  басқару 
саласында қолдануға бағытталған [1, 18]. Алайда SENAITE, Bika LIMS, OpenELIS және 
LabKey  сияқты  open-source  LIMS  платформаларының  blockchain  технологиясымен 
интеграциялануға техникалық дайындығын бірыңғай критерийлер негізінде салыстыруға 
арналған құрылымдалған бағалау тәсілдері жеткілікті деңгейде қарастырылмаған [13, 22].

Осы зерттеудің мақсаты – blockchain технологиясымен интеграциялау тұрғысынан 
open-source LIMS платформаларын бағалауға арналған Comparative Evaluation Framework 
ұсыну  және  осы  фреймворк  негізінде  SENAITE,  Bika  LIMS,  OpenELIS  және  LabKey 
платформаларының  техникалық  мүмкіндіктеріне  салыстырмалы  талдау  жүргізу.  Бұл 
жұмыстың ерекшелігі – онда blockchain интеграциясының бағдарламалық архитектурасы 
немесе  прототипі  ұсынылмайды.  Оның  орнына  blockchain  технологиясымен  кейінгі 
интеграция  үшін  ең  қолайлы  open-source  LIMS  платформасын  таңдауға  арналған 
құрылымдалған  салыстырмалы  бағалау  тәсілі  ұсынылады.  Ұсынылған  фреймворк 
blockchain  негізіндегі  зертханалық  ақпараттық  жүйелерді  әзірлеуге  арналған  болашақ 
зерттеулердің әдіснамалық негізі бола алады.

Ғылыми әдебиеттерге шолу. Зертханалық ақпараттық басқару жүйелері (LIMS) мен 
blockchain технологияларын дамытуға арналған зерттеулер соңғы жылдары айтарлықтай 
қарқын алды. Қазіргі ғылыми жарияланымдарды талдау бұл бағыттағы зерттеулерді үш 
негізгі бағытқа бөлуге мүмкіндік береді:
- blockchain технологиясын зертханалық және медициналық ақпараттық жүйелерде 
қолдану; 
- заманауи  LIMS  платформаларының  архитектурасы  мен  функционалдық 
мүмкіндіктерін дамыту; 
- зертханалық ақпараттық жүйелердің цифрлық трансформациясы және деректердің 
тұтастығын қамтамасыз ету.
Бірінші  бағыттағы  зерттеулер  blockchain  технологиясын  денсаулық  сақтау  және 
зертханалық деректердің тұтастығын қамтамасыз ету құралы ретінде қарастырады [1–10]. 
Peña-Molina  және  т.б.  [5],  Villarreal  және  т.б.  [6],  Woo  және  т.б.  [7]  blockchain 
технологиясының қауіпсіздік,  аудит және деректердің өзгермейтіндігін  қамтамасыз ету 
мүмкіндіктерін  талдаған.  Сонымен  қатар  Durá  және  т.б.,  Ellahi  және  т.б.  blockchain 
негізіндегі қадағалау мен түпнұсқалықты қамтамасыз ету тәсілдерін ұсынған. Алайда бұл 
жұмыстардың басым бөлігінде нақты open-source LIMS платформаларын таңдау немесе 
оларды салыстырмалы бағалау мәселесі қарастырылмаған.

Екінші  бағыттағы зерттеулер  заманауи  LIMS платформаларының архитектурасын 
дамытуға  арналған.  Yuen  және  т.б.  [14]  ұсынған  LIMS  4.0  тұжырымдамасы  цифрлық 
зертханалардың  жаңа  архитектуралық  моделін  сипаттайды.  Dwivedi  және  Goyal  [15] 
зертханалық автоматтандыру жүйелерінің эволюциясын қарастырса, Zhang және т.б. [17] 
LIMS  платформаларын  Internet  of  Things  (IoT)  технологияларымен  интеграциялау 
мәселелерін  зерттеген.  Сонымен  қатар,  Tian  және  т.б.  [12]  зертханалық  ақпараттық 
жүйелердің  қазіргі  жағдайы  мен  болашақ  даму  бағыттарын  талдаған.  Дегенмен,  бұл 
жұмыстарда платформалардың blockchain технологиясымен интеграциялануға техникалық 
дайындығы немесе олардың өзара салыстырмалы бағасы жүргізілмеген.

Үшінші  бағыт  open-source  LIMS  платформаларының  практикалық  қолданылуына 
арналған.  Chikwanda және т.б.  SENAITE платформасын HIV зертханаларында қолдану 
тәжірибесін сипаттайды.  Lindbäck құрылымдалған зертханалық деректерді  басқару мен 
FAIR  қағидаларын  енгізуді  қарастырса,  Rahman  және  A3  Leather  Innovation  Center 
зертханаларда  LIMS  енгізудің  практикалық  нәтижелерін  көрсетеді.  Сонымен  қатар, 
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Okpukpu  және  т.б.  зертханалық  жұмыс  процестерін  тиімді  ұйымдастырудағы  LIMS 
жүйелерінің рөлін талдайды. Алайда бұл зерттеулердің ешқайсысында open-source LIMS 
платформалары blockchain технологиясымен біріктіруге жарамдылығы бірыңғай бағалау 
критерийлері негізінде салыстырылмаған.

1-кестеде  осы  зерттеу  тақырыбына  қатысты  соңғы  ғылыми  жұмыстардың 
салыстырмалы талдауы келтірілген.

Кесте 1. 2021–2025 жылдардағы ғылыми зерттеулердің салыстырмалы талдауы
Ескерту: ✓ – бар; △ – ішінара; ✗ – жоқ.

№ Авторлар 
(жылы)

LIMS Blockcha
in

Деректердің 
тұтастығы 
(Data 
Integrity)

Аудит 
журналы 
(Audit 
Trail)

Senaite Салысты
рмалы 
бағалау

Қарастырылмаған 
мәселелер

[1] Bhatt et al. 
(2021)

✗ ✓ ✓ ✓ ✗ ✗ LIMS-пен 
интеграция 
қарастырылмаған

[2] Katiyar  et 
al. (2021)

✗ ✓ ✓ △ ✗ ✗ Зертханалық 
деректер 
қарастырылмаған

[3] Zhong 
(2022)

△ ✓ ✓ ✓ ✗ ✗ LIMS-пен 
интеграция 
шектеулі

[4] Kavasidis 
et  al. 
(2022)

✗ ✓ ✓ ✓ ✗ ✗ Ашық кодты LIMS 
платформалары 
бағаланбаған

[5] Peña-
Molina  et 
al. (2023)

✓ ✓ ✓ ✓ ✗ ✗ Нақты  LIMS 
платформасы 
қарастырылмаған

[6] Villarreal 
et  al. 
(2023)

✗ ✓ ✓ ✓ ✗ ✗ Зертханалық 
жүйелер 
қарастырылмаған

[7] Woo et  al. 
(2023)

✗ ✓ ✓ ✗ ✗ ✗ LIMS 
платформалары 
бағаланбаған

[8] Durá et  al. 
(2023)

✗ ✓ ✓ △ ✗ ✗ Тек өндірістік сала 
қарастырылған

[9] Ellahi et al. 
(2023)

△ ✓ ✓ ✓ ✗ ✗ Зертханалық 
архитектура 
қарастырылмаған

[10] Fonseca  et 
al. (2024)

✓ ✓ ✓ ✓ ✗ ✗ LIMS  жеке 
талданбаған

[11] Rahman 
(2024)

✓ ✗ ✓ ✓ ✗ ✗ Тек  практикалық 
енгізу 
қарастырылған

[12] Tian  et  al. 
(2024)

✓ ✗ △ ✗ ✗ ✗ Blockchain 
технологиясы 
қарастырылмаған

[13] A3 Leather 
Innovation 
Center 
(2024)

✓ ✗ △ ✓ ✓ ✗ Blockchain 
интеграциясы жоқ

[14] Yuen et al. 
(2025)

✓ △ ✓ ✓ ✗ ✗ Blockchain 
болашақ  жұмыс 
ретінде ұсынылған

[15] Chikwanda 
et  al. 
(2025)

✓ ✗ ✓ △ ✓ ✗ Blockchain 
бойынша  бағалау 
жүргізілмеген

[16] Lindbäck 
(2025)

✓ ✗ ✓ ✓ ✓ ✗ Blockchain 
интеграциясы 
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қарастырылмаған
[17] Zhang  et 

al. (2025)
✓ ✗ △ ✗ ✗ ✗ Blockchain 

қолдауы жоқ
[18] Okpukpu 

et  al. 
(2025)

✓ ✗ △ ✗ ✗ ✗ Деректердің 
тұтастығы  жан-
жақты 
қарастырылмаған

Ос
ы 
зерт
теу

Ұсынылға
н 
салыстыр
малы 
бағалау 
фреймвор
кі

✓ ✓ ✓ ✓ ✓ ✓ —

1-кестеде келтірілген салыстырмалы талдау қазіргі  ғылыми зерттеулердің басым 
бөлігі blockchain технологиясын қолдану немесе LIMS платформаларының функционалдық 
мүмкіндіктерін дамыту мәселелеріне бағытталғанын көрсетеді. Сонымен қатар, SENAITE 
сияқты жекелеген open-source платформаларды енгізу тәжірибесіне арналған зерттеулер 
кездескенімен,  оларда  платформалардың blockchain  технологиясымен интеграциялануға 
дайындығы  бірыңғай  критерийлер  бойынша  бағаланбаған.  Осыған  байланысты  бұл 
жұмыста ұсынылған салыстырмалы бағалау фреймворкі анықталған ғылыми олқылықты 
толықтыруға бағытталған.

Кесте 2. Таңдалған open-source LIMS платформаларының жалпы сипаттамалары
Платформа Бағдарламалау 

тілі
Деректер 
базасы

REST 
API

Модульдік 
архитектура

Белсенді 
дамуы

SENAITE Python PostgreSQL ✓ ✓ Иә

Bika LIMS Python PostgreSQL ✓ ✓ Шектеулі

OpenELIS Java MySQL ✓ Ішінара Иә

LabKey 
Server

Java PostgreSQL ✓ ✓ Иә

2-кестеде  көрсетілгендей,  барлық  қарастырылған  платформалар  ашық  бастапқы 
кодты  зертханалық  ақпараттық  басқару  жүйелері  болып  табылады  және  зертханалық 
жұмыс процестерін автоматтандыруға арналған негізгі функцияларды қолдайды. Сонымен 
қатар,  олардың  бағдарламалау  тілі,  деректер  базасын  ұйымдастыру  тәсілі,  модульдік 
архитектурасы және қауымдастықтың даму белсенділігі бойынша айырмашылықтары бар. 
Бұл  ерекшеліктер  жүйелердің  кеңейтілу  мүмкіндігіне  және  болашақта  сыртқы 
технологиялармен  интеграциялану  әлеуетіне  тікелей  әсер  етеді.  Сондықтан  бұл 
ерекшеліктер келесі бөлімде ұсынылған бағалау критерийлерінің негізін құрайды.
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Сурет 1. Ұсынылған open-source LIMS платформаларын салыстырмалы бағалау фреймворкінің 

тұжырымдамалық сызбасы

Аталған  ерекшеліктер  платформалардың  сыртқы  технологиялармен  біріктіру 
мүмкіндігіне тікелей әсер етеді. Сондықтан open-source LIMS платформаларын бірыңғай 
бағалау  критерийлері  негізінде  салыстыру  және  blockchain  технологиясымен 
интеграциялауға техникалық жарамдылығын бағалау қажеттілігі туындайды.

Қарастырылмаған мәселелер. Жүргізілген әдебиеттерді талдау қазіргі open-source 
LIMS платформаларының зертханалық ақпаратты басқаруға арналған кең функционалдық 
мүмкіндіктерге  ие  екенін  көрсетті  [11–18].  Сонымен  қатар  blockchain  технологиясын 
зертханалық  деректердің  тұтастығын  (data  integrity),  өзгермейтіндігін  (immutability), 
қадағалануын (traceability) және аудит жүргізуді қамтамасыз ету құралы ретінде қолдануға 
бағытталған зерттеулер саны тұрақты түрде артып келеді [1–10]. Алайда бұл екі ғылыми 
бағыт  көбіне  дербес  қарастырылып,  олардың  өзара  байланысы  жеткілікті  деңгейде 
зерттелмеген [1–18].

Қолданыстағы  әдебиеттерде  open-source  LIMS  платформаларының  blockchain 
технологиясымен интеграциялануға техникалық дайындығын бағалауға арналған бірыңғай 
әдістеме немесе салыстырмалы бағалау фреймворкі ұсынылмаған [5,10, 18]. Сонымен қатар 
жүйе  архитектурасы,  модульдік  құрылымы,  REST  API  қолдауы,  деректер  базасының 
икемділігі,  аудит  механизмдері  және  кеңейтілу  мүмкіндігі  сияқты  негізгі  техникалық 
критерийлер бойынша әртүрлі  платформаларды кешенді  салыстыру мәселесі  жеткілікті 
деңгейде қарастырылмаған [11, 18].

1-суретте  ұсынылған  салыстырмалы  бағалау  фреймворкінің  қолданыстағы 
зерттеулер жүйесіндегі орны көрсетілген. Суреттен көріп отырғанымыздай, қазіргі ғылыми 
жұмыстар негізінен екі бағытта дамуда: біріншісі – open-source LIMS платформаларының 
архитектурасы мен функционалдық мүмкіндіктерін жетілдіру [11–18], екіншісі – blockchain 
технологиясын зертханалық деректердің сенімділігі мен тұтастығын қамтамасыз ету үшін 
пайдалану  [1–10].  Алайда  осы  екі  бағытты  байланыстыратын,  open-source  LIMS 
платформаларын blockchain технологиясымен интеграциялауға техникалық жарамдылығы 
тұрғысынан салыстырмалы бағалайтын құрылымдалған тәсіл әлі күнге дейін ұсынылмаған. 
Осы қарастырылмаған мәселелерді толықтыру мақсатында бұл жұмыста open-source LIMS 
платформаларын blockchain технологиясымен интеграциялау әлеуеті тұрғысынан бағалауға 



108

арналған  салыстырмалы  бағалау  фреймворкі  ұсынылады.  Ұсынылған  фреймворк 
болашақта  blockchain  негізіндегі  зертханалық  ақпараттық  жүйелерді  әзірлеу  үшін  ең 
қолайлы платформаны ғылыми негізде таңдауға мүмкіндік береді.
Ұсынылған  бағалау  тәсілі  нақты  blockchain  архитектурасын  әзірлеуді  мақсат  етпейді, 
керісінше blockchain технологиясымен кейінгі интеграция үшін техникалық тұрғыдан ең 
қолайлы  open-source  LIMS  платформасын  таңдауға  арналған  әдістемелік  негізді 
қалыптастырады. 

Ұсынылған  салыстырмалы  бағалау  фреймворкі.  Blockchain  технологиясын 
зертханалық ақпараттық жүйелерге енгізудің тиімділігі тек blockchain платформасының 
мүмкіндіктеріне  ғана  емес,  сонымен  қатар  қолданылатын  LIMS  платформасының 
архитектуралық  құрылымына,  кеңейтілу  мүмкіндігіне  және  сыртқы  жүйелермен  өзара 
әрекеттесу қабілетіне де тәуелді [3,5,11,14,17]. Осы ғылыми мәселені шешу мақсатында бұл 
зерттеуде open-source LIMS платформаларын blockchain технологиясымен интеграциялауға 
жарамдылығы  тұрғысынан  бағалауға  арналған  салыстырмалы  бағалау  фреймворкі 
ұсынылады.  Ұсынылған  фреймворк  әртүрлі  платформаларды  бірыңғай  критерийлер 
негізінде объективті салыстыруға және болашақ интеграция үшін ең қолайлы платформаны 
анықтауға мүмкіндік береді.

Ұсынылған әдістеме бірнеше өзара байланысты кезеңнен тұрады. Бірінші кезеңде 
зерттеу нысаны ретінде кеңінен қолданылатын open-source LIMS платформалары таңдалды. 
Оларға  SENAITE,  Bika  LIMS,  OpenELIS  және  LabKey  платформалары  жатады.  Бұл 
платформалар ашық бастапқы кодқа негізделуі, ғылыми әдебиеттерде кеңінен қолданылуы 
және белсенді әзірленуі сияқты критерийлер бойынша іріктелді.

Екінші кезеңде платформаларды бағалауға арналған негізгі критерийлер анықталды. 
Олар  қазіргі  ғылыми  әдебиеттерге  жүргізілген  талдау  нәтижелері  мен  blockchain 
технологиясымен  интеграциялау  кезінде  маңызды  болып  саналатын  техникалық 
талаптарды ескере отырып қалыптастырылды [5,10,14, 18].

Платформаларды бағалау үшін келесі критерийлер ұсынылды:
- жүйе архитектурасы; 
- модульдік құрылымы; 
- REST API қолдауы; 
- деректер базасының икемділігі; 
- жұмыс процестерін бейімдеу мүмкіндігі; 
- аудит механизмдерінің болуы; 
- ресми техникалық құжаттаманың сапасы; 
- әзірлеушілер қауымдастығының белсенділігі; 
- blockchain технологиясымен интеграциялануға техникалық дайындық деңгейі. 

Әрбір  платформа  көрсетілген  критерийлер  бойынша  кешенді  түрде  бағаланды. 
Бағалау барысында платформалардың ресми техникалық құжаттамалары [19, 23], ғылыми 
жарияланымдар [11,  18]  және архитектуралық сипаттамалары пайдаланылды. Сонымен 
қатар әзірлеушілер қауымдастықтарының материалдары да талдау барысында ескерілді. 

Ұсынылған  салыстырмалы  бағалау  фреймворкі  келесі  бөлімде  жүргізілетін 
платформаларды салыстырмалы бағалаудың әдіснамалық негізін құрайды. Әрі қарай әрбір 
open-source LIMS платформасы ұсынылған критерийлер бойынша бағаланып, blockchain 
технологиясымен интеграциялануға техникалық жарамдылығы талданады. 
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Сурет 2. Ұсынылған салыстырмалы бағалау фреймворкінің жалпы құрылымы

2-суретте  ұсынылған  салыстырмалы  бағалау  фреймворкінің  негізгі  кезеңдері 
көрсетілген.  Фреймворк  платформаларды  таңдау,  бағалау  критерийлерін  анықтау, 
салыстырмалы  талдау  жүргізу  және  blockchain  технологиясымен  интеграциялауға  ең 
қолайлы платформаны анықтау кезеңдерінен тұрады.

Ашық  кодты  LIMS  платформаларын  салыстырмалы  бағалау.  Ұсынылған 
салыстырмалы бағалау фреймворкі негізінде SENAITE, Bika LIMS, OpenELIS және LabKey 
платформалары бағаланды. Бұл платформалар ашық кодты болуы, ғылыми әдебиеттерде 
кеңінен  қолданылуы  және  зертханалық  ақпаратты  басқарудың  негізгі  функционалдық 
мүмкіндіктерін  қамтамасыз  етуі  негізінде  таңдалды  [11–23].  Платформаларды  бағалау 
blockchain технологиясымен интеграциялану мүмкіндігін анықтауға бағытталды.
Оларға мыналар жатады:
- жүйе архитектурасы; 
- модульдік құрылымы; 

REST API қолдауы; 
- деректер базасының икемділігі; 
- жұмыс процестерін бейімдеу мүмкіндігі; 
- аудит журналдарының болуы; 
- құжаттаманың сапасы; 
- қауымдастықтың белсенділігі; 

Blockchain технологиясымен интеграциялануға техникалық дайындық деңгейі.
Осы мақсатта әдебиеттерді талдау нәтижесінде тоғыз негізгі бағалау критерийі анықталды 
[5,10,14–23].  Бұл  критерийлер  зертханалық  ақпараттық  жүйелердің  архитектуралық 
ерекшеліктерін ғана емес, олардың болашақта blockchain технологиясымен интеграциялану 
әлеуетін де кешенді бағалауға мүмкіндік береді [14, 23].

Кесте 3. Open-source LIMS платформаларын бағалау критерийлерінің сипаттамасы

Қазақша Жақша ішінде
REST API қолдауы (REST API)
Жұмыс процестері (Workflow)
Аудит журналы (Audit Trail)
Құжаттама (Documentation)
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Қауымдастықтың қолдауы (Community Support)
Blockchain  технологиясымен 
интеграциялауға дайындық

(Blockchain Readiness)

3-кестеде  open-source  LIMS платформаларын бағалау  үшін  пайдаланылған  негізгі 
критерийлер  келтірілген.  Бұл  критерийлер  жүйелердің  архитектуралық ерекшеліктерін, 
кеңейтілу  мүмкіндігін,  интеграциялық  икемділігін  және  blockchain  технологиясымен 
біріктіруге  техникалық  дайындығын  кешенді  түрде  бағалауға  мүмкіндік  береді.  Осы 
критерийлер  негізінде  SENAITE,  Bika  LIMS,  OpenELIS  және  LabKey  платформалары 
салыстырмалы түрде талданды.

Open-source  LIMS  платформаларын  салыстырмалы  бағалау  нәтижелері. 
Ұсынылған бағалау критерийлері негізінде SENAITE, Bika LIMS, OpenELIS және LabKey 
платформаларына  салыстырмалы  талдау  жүргізілді.  Бағалау  платформалардың  ресми 
техникалық құжаттамалары [19–23],  жарияланған ғылыми еңбектер [11–18] және ашық 
әзірлеушілер қауымдастықтарының материалдары негізінде орындалды. Әрбір критерий 
бойынша платформалардың техникалық мүмкіндіктері, кеңейтілу әлеуеті және болашақта 
blockchain технологиясымен біріктіруге жарамдылығы қарастырылды. Бағалау нәтижелері 
4- суретте келтірілген.

Сурет 3. Open-source LIMS платформаларының бағалау критерийлері бойынша 
салыстырмалы нәтижелері

3-суреттен көріп отырғанымыздай, SENAITE платформасы ең жоғары жиынтық балл 
жинады. LabKey екінші орында орналасса, Bika LIMS және OpenELIS салыстырмалы түрде 
төмен нәтиже көрсетті. Бұл олардың blockchain технологиясымен интеграциялануы мүмкін 
болғанымен,  архитектуралық  икемділігі  мен  кеңейтілу  әлеуетінің  төменірек  болуымен 
түсіндіріледі.

Бағалау  нәтижелерін  талқылау.  Жүргізілген  салыстырмалы  бағалау  нәтижелері 
open-source  LIMS  платформаларының  blockchain  технологиясымен  интеграциялану 
мүмкіндіктерінде айтарлықтай айырмашылықтар бар екенін көрсетті. 
Платформалардың  барлығы  зертханалық  ақпаратты  басқарудың  негізгі  функцияларын 
қамтамасыз  еткенімен,  олардың  архитектуралық  икемділігі,  кеңейтілу  мүмкіндігі  және 
сыртқы жүйелермен интеграциялану деңгейі бірдей емес.
Әсіресе  жүйенің  кеңейтілу  мүмкіндігі,  REST  API  қолдауы  және  әзірлеушілер 
қауымдастығының  белсенділігі  blockchain  технологиясымен  интеграциялау  кезінде 
шешуші факторлар болып табылады.

Бағалау нәтижелері бойынша SENAITE ең жоғары жиынтық баллға ие болды. Бұл 
оның модульдік архитектурасымен, REST API қолдауымен, PostgreSQL деректер базасын 
пайдалануымен  және  белсенді  әзірлеушілер  қауымдастығымен  түсіндіріледі.  Сонымен 
қатар, жүйенің кеңейтілу мүмкіндігі жаңа модульдерді енгізуді жеңілдетеді, бұл blockchain 
негізіндегі қосымша сервистерді әзірлеу кезінде маңызды артықшылық болып табылады.
LabKey платформасы да жоғары нәтижелер көрсетті және көптеген критерийлер бойынша 
SENAITE-ке  жақын  бағаланды.  Алайда  LabKey  әмбебап  ғылыми  деректерді  басқару 
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платформасы  ретінде  әзірленгендіктен,  классикалық  зертханалық  жұмыс  процестерін 
ұйымдастыруда  SENAITE-пен  салыстырғанда  кейбір  шектеулерге  ие.  Bika  LIMS және 
OpenELIS платформалары зертханалық ақпаратты тиімді басқаруға мүмкіндік бергенімен, 
олардың архитектуралық икемділігі мен кеңейтілу мүмкіндігі салыстырмалы түрде төмен 
бағаланды.  Әсіресе  әзірлеушілер  қауымдастығының  белсенділігі  мен  жүйені  жаңарту 
қарқыны бойынша айырмашылықтар байқалады.

Алынған  нәтижелер  бұрынғы  зерттеулердің  қорытындыларымен  де  сәйкес 
келедіҚазіргі  жарияланымдардың басым бөлігі  жеке  платформалардың функционалдық 
мүмкіндіктерін  немесе  blockchain  технологиясының  артықшылықтарын  қарастырумен 
шектеледі [5,10, 18]. 

Ал бұл жұмыста платформаларды бірыңғай бағалау критерийлері негізінде салыстыру 
жүзеге  асырылды,  бұл  олардың  blockchain  технологиясымен  интеграциялану  әлеуетін 
объективті бағалауға мүмкіндік берді. Жалпы алғанда, ұсынылған салыстырмалы бағалау 
тәсілі  open-source  LIMS  платформаларын  бірыңғай  критерийлер  бойынша  объективті 
бағалауға мүмкіндік береді және blockchain негізіндегі зертханалық ақпараттық жүйелерді 
әзірлеу үшін ғылыми негізделген платформа таңдауға жағдай жасайды.

Қорытынды. Бұл жұмыста blockchain технологиясымен интеграциялау тұрғысынан 
ашық кодты зертханалық  ақпараттық  басқару  жүйелерін  (open-source  LIMS)  бағалауға 
арналған салыстырмалы бағалау фреймворкі ұсынылды. Әдебиеттерді талдау нәтижесінде 
қазіргі  зерттеулердің  басым  бөлігі  жеке  LIMS  платформаларының  функционалдық 
мүмкіндіктеріне  немесе  blockchain  технологиясының  әртүрлі  қолданылу  салаларына 
бағытталғаны  анықталды.  Алайда  open-source  LIMS  платформаларының  blockchain 
технологиясымен  интеграциялануға  техникалық  жарамдылығын  бағалауға  арналған 
бірыңғай салыстырмалы әдістеме жеткілікті деңгейде зерттелмеген. Осы қарастырылмаған 
мәселелерді толықтыру мақсатында жүйе архитектурасы, модульдік құрылым, REST API 
қолдауы, деректер базасының икемділігі, жұмыс процестерін бейімдеу мүмкіндігі, аудит 
механизмдері,  техникалық  құжаттаманың  сапасы,  әзірлеушілер  қауымдастығының 
белсенділігі  және blockchain технологиясымен интеграциялануға техникалық дайындық 
сияқты негізгі бағалау критерийлері анықталды. Осы критерийлер негізінде SENAITE, Bika 
LIMS, OpenELIS және LabKey платформаларына салыстырмалы талдау жүргізілді. Бағалау 
нәтижелері бойынша SENAITE платформасы ең жоғары жиынтық көрсеткішке ие болып, 
blockchain  технологиясымен  болашақ  интеграция  үшін  ең  қолайлы  платформа  ретінде 
анықталды.  Бұл  нәтиже  платформаның  модульдік  архитектурасымен,  кеңейтілу 
мүмкіндігімен,  REST  API  қолдауымен  және  белсенді  әзірлеушілер  қауымдастығымен 
түсіндіріледі.  Ұсынылған  салыстырмалы  бағалау  фреймворкі  blockchain  негізіндегі 
зертханалық ақпараттық жүйелерді әзірлеу кезінде бастапқы платформаны ғылыми негізде 
таңдауға  мүмкіндік  береді.  Сонымен  қатар,  бұл  әдістеме  басқа  open-source  LIMS 
платформаларын  бағалау  үшін  де  бейімделуі  мүмкін  және  blockchain  технологиясын 
енгізуге  бағытталған  болашақ  зерттеулердің  әдіснамалық  негізі  ретінде  қолданылуы 
ықтимал. Болашақ зерттеулерде таңдалған SENAITE платформасы негізінде зертханалық 
деректердің  тұтастығын,  өзгермейтіндігін  және  сенімді  тексерілуін  қамтамасыз  ететін 
blockchain-бақылау қабатын және интеграциялық архитектураны әзірлеу жоспарлануда.
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Abstract. In the context of ongoing digital transformation, artificial intelligence (AI) has become one 

of the key technologies for improving the efficiency of decision-making processes across various domains. 
The application of intelligent algorithms enables the analysis of large volumes of data, the identification of 
hidden patterns, the prediction of future events, and the selection of the most effective courses of action.  
This article examines contemporary artificial intelligence algorithms used for optimizing decision-making 
processes,  including  artificial  neural  networks,  machine  learning  methods,  genetic  algorithms, 
reinforcement  learning,  and  swarm  intelligence  techniques.  A  comprehensive  analysis  of  their 
characteristics, advantages, and limitations is presented, along with an examination of their applications in 
intelligent decision support systems, industry, healthcare, logistics, and the financial sector. Furthermore, a 
conceptual model of an intelligent decision support system based on the integration of multiple artificial  
intelligence  algorithms  is  proposed.  Finally,  the  paper  outlines  promising  directions  for  the  further 
development of intelligent optimization methods in the context of the digital economy.

Keywords: artificial  intelligence,  optimization,  decision-making,  machine  learning,  neural  
networks, genetic algorithm, intelligent systems, big data.

INTRODUCTION
In recent years, the rapid development of Artificial Intelligence (AI) has become one of the 

most significant drivers of the digital transformation of the global economy. Modern enterprises, 
government organizations, and research institutions are increasingly confronted with the need to 
process massive volumes of information, analyze numerous alternatives, and identify optimal 
decisions under conditions of uncertainty. Traditional decision-making approaches, which rely on 
expert judgment and classical mathematical models, are often unable to provide the speed and 
accuracy required for processing complex and dynamic data. Consequently, intelligent algorithms 
capable of autonomous learning, adaptation to changing environments, and data-driven decision-
making have gained considerable importance.

Artificial  intelligence  algorithms are  widely  applied  across  various  domains,  including 
manufacturing, transportation, finance, healthcare, logistics, energy, and public administration. 
Their implementation significantly improves the efficiency of information systems, minimizes 
resource consumption, reduces decision-making time, and enhances forecasting accuracy [4].

Modern intelligent systems integrate a variety of AI techniques, including Machine Learning 
(ML), Deep Learning (DL), genetic algorithms, swarm intelligence methods, and Reinforcement 
Learning (RL). Each of these approaches possesses unique characteristics and is suitable for 
solving specific classes of optimization problems.

Particular attention has been devoted to multi-objective optimization problems, in which 
multiple, often conflicting, criteria must be considered simultaneously. Classical optimization 
methods frequently exhibit high computational complexity and require substantial computational 
resources when addressing such problems. Artificial intelligence algorithms significantly reduce 
the search time by efficiently exploring the solution space and identifying the most promising 
alternatives [3, 12].

One of the fundamental advantages of intelligent algorithms is their capability for self-
learning. By utilizing accumulated data and experience, these algorithms continuously improve the 
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quality of  their  decisions without  requiring constant  human intervention.  This  capability has 
contributed to the widespread adoption of AI technologies in the development of Decision Support 
Systems (DSS).

Despite remarkable advances in this field, several challenges remain unresolved, including 
model interpretability, algorithm robustness to variations in input data, computational complexity 
during training, and the security and reliability of intelligent systems. Therefore, research aimed at 
improving artificial intelligence algorithms for optimizing decision-making processes remains 
highly relevant from both scientific and practical perspectives.

The objective of this study is to analyze contemporary artificial intelligence algorithms 
employed for optimizing decision-making processes and to develop a conceptual model of an 
intelligent  system  that  enhances  decision-making  efficiency  in  multi-objective  optimization 
environments.

The main objectives of the study are as follows:
 to analyze existing artificial intelligence algorithms;
 to investigate the application of intelligent methods for solving optimization problems;
 to develop a conceptual model of an intelligent decision support system;
 to  identify  promising  directions  for  the  future  development  of  artificial  intelligence 

algorithms in the optimization of decision-making processes. Ease of Use
LITERATURE REVIEW 
Contemporary research indicates that artificial intelligence (AI) algorithms have become 

among the most effective tools for optimizing decision-making processes under conditions of 
uncertainty, multi-criteria optimization, and large-scale data analysis. In recent years, significant 
progress has been achieved in machine learning, deep learning, evolutionary computation, and 
hybrid intelligent algorithms, all of which have substantially improved the quality of managerial 
and operational decision-making [3, 12].

A  systematic  review  of  intelligent  optimization  methods  published  in  Engineering 
Applications  of  Artificial  Intelligence reports  that  more  than  320  intelligent  optimization 
algorithms  have  been  developed  over  the  past  decades.  Among  these,  swarm  intelligence 
algorithms, evolutionary computation techniques, and hybrid methods that combine the strengths 
of multiple optimization approaches have gained the greatest popularity. The authors also highlight 
the continuous growth of research in intelligent optimization, particularly since 2020.

One  of  the  most  promising  research  directions  is  the  integration  of  machine  learning 
techniques with classical optimization algorithms. Recent studies demonstrate that such hybrid 
approaches  significantly  improve  the  efficiency  of  optimization  by  incorporating  predictive 
models and adaptive parameter tuning into the optimization process. This integration enables more 
accurate and computationally efficient decision-making across various application domains.

Considerable attention has also been devoted to the application of deep learning in decision 
support. Deep neural networks effectively identify complex nonlinear relationships among system 
variables, providing high prediction and classification accuracy. Consequently, intelligent systems 
can make real-time decisions even in highly dynamic and data-intensive environments.

Reinforcement  Learning  (RL)  represents  another  rapidly  developing  area  of  artificial 
intelligence. Unlike conventional machine learning techniques, reinforcement learning enables an 
intelligent  agent  to  autonomously  develop  decision-making  strategies  through  continuous 
interaction with its environment while maximizing cumulative rewards. This learning paradigm 
has demonstrated remarkable  effectiveness  in  robotic  control,  autonomous vehicles,  logistics 
optimization, and intelligent manufacturing systems.

Recent  research has  also  introduced the  concept  of  Decision Intelligence (DI),  which 
integrates artificial intelligence, mathematical optimization, data analytics, and decision support 
methodologies into a unified framework. Decision Intelligence is regarded as the next generation 
of  intelligent  management  systems,  capable  not  only of  analyzing complex data  but  also of 
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autonomously  selecting  the  most  effective  management  decisions  based  on  predictive  and 
optimization models.

Another important research direction concerns Multi-Criteria Decision Making (MCDM)
. Modern MCDM approaches combine traditional multi-criteria analysis methods with machine 
learning  algorithms,  enabling  the  simultaneous  consideration  of  multiple,  often  conflicting, 
decision criteria. These methods have found widespread applications in healthcare, manufacturing, 
finance,  energy  management,  and  public  administration,  where  decision-making  requires 
balancing numerous technical, economic, and operational objectives.

Despite  substantial  progress,  current  research  identifies  several  unresolved  challenges. 
These  include  the  interpretability  of  artificial  intelligence  models,  the  transparency  and 
explainability of automated decision-making, the robustness of algorithms to variations in input 
data, algorithmic fairness, and the protection of privacy and confidential information. Addressing 
these  challenges  is  considered  one  of  the  primary  directions  for  the  future  development  of 
intelligent decision support systems and trustworthy artificial intelligence.

MATERIALS AND METHODS
3.1.  Research  Methodology.  This  study  is  based  on  a  comprehensive  analysis  of 

contemporary artificial intelligence methods employed for optimizing decision-making processes. 
The  methodological  framework  incorporates  systems  analysis,  comparative  analysis, 
mathematical optimization, and intelligent data analysis techniques [6].

To achieve the research objective, the following stages were carried out:
1. Analysis  of  recent  scientific  publications  on  the  application  of  artificial  intelligence 
algorithms.
2. Classification of intelligent algorithms according to their operating principles.
3. Evaluation of the effectiveness of various optimization methods.
4. Development of a conceptual model of an intelligent decision support system.
5. Comparative analysis of the advantages and limitations of different artificial intelligence 
algorithms.

3.2. Artificial Intelligence Algorithms. This study focuses on five major classes of artificial 
intelligence algorithms:
 Artificial Neural Networks (ANNs);
 Machine Learning (ML);
 Deep Learning (DL);
 Genetic Algorithms (GAs);
 Reinforcement Learning (RL).

Each of these methods is applied depending on the characteristics of the problem being 
addressed, the volume and complexity of the available data, and the required level of decision-
making accuracy and performance. Selecting an appropriate algorithm is essential for achieving 
efficient  optimization and improving the overall  effectiveness  of  intelligent  decision support 
systems.

PROPOSED HYBRID AI ALGORITHM FOR DECISION-MAKING OPTIMIZATION
4.1 Concept of the Proposed Algorithm. An analysis of recent studies indicates that relying 

on a  single  artificial  intelligence algorithm does not  always ensure optimal  decision-making 
performance. Hybrid approaches that combine machine learning techniques with optimization 
algorithms can exploit the strengths of each method while mitigating their individual limitations.

Within  the  framework  of  this  study,  a  Hybrid  Artificial  Intelligence  Decision 
Optimization Algorithm (HAIDOA) is proposed for optimizing decision-making processes. [1, 
9].

The core idea of the proposed algorithm is the sequential integration of multiple artificial 
intelligence techniques:

1. Data preprocessing;
2. System state prediction using a neural network;
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3. Optimization of alternatives using a genetic algorithm;
4. Strategy refinement through reinforcement learning;
5. Selection of the optimal decision.

This  integrated  approach  simultaneously  improves  prediction  accuracy,  accelerates  the 
search  for  optimal  solutions,  and  enhances  system  robustness  under  dynamically  changing 
environmental conditions.

4.2 Algorithm Architecture. The proposed algorithm consists of six sequential stages.
Stage 1. Data Collection
Data are collected from multiple heterogeneous sources, including:

 Databases;
 Internet of Things (IoT) sensors;
 Enterprise Information Systems (EIS);
 Cloud services.

Stage 2. Data Preprocessing
At this stage, the following operations are performed:

 Removal of missing values;
 Detection and elimination of outliers;
 Data normalization;
 Encoding of categorical features.

After  preprocessing,  a  high-quality  training  dataset  is  generated  for  subsequent  model 
development.
Stage 3. Prediction
A deep neural network is employed to predict the future state of the system.
The predicted outputs include:

 Risk level;
 Expected profit;
 Execution time;
 Resource consumption.

Stage 4. Alternative Generation
Based on the predicted results, a genetic algorithm generates a population of feasible decision 
alternatives.
Each chromosome represents a potential decision solution.
During each iteration, the following evolutionary operators are executed:

 Selection;
 Crossover;
 Mutation.

Stage 5. Reinforcement Learning
After selecting a candidate solution, the intelligent agent receives a reward defined as
R=f(Q,T,C,R)
Where:
Q – decision quality; 
T – execution time; 
C – implementation cost;
R – risk level.
The obtained reward is  subsequently used to  update  the learning policy and improve future 
decision-making performance.
Stage 6. Optimal Decision Selection
The final stage consists of selecting the alternative with the highest overall performance score 
according to the integrated evaluation function.

4.3 Practical Example (Case Study)
Case Study: Logistics Route Optimization Using HAIDOA Algorithm
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To demonstrate the practical applicability of the proposed Hybrid Artificial Intelligence 
Decision  Optimization  Algorithm  (HAIDOA),  a  logistics  delivery  optimization  problem  is 
considered.

A logistics company must select the optimal delivery route among five alternatives based on 
multiple criteria:

 distance (km)
 delivery time (hours)
 operational cost ($)
 risk level
 fuel consumption

Table 2 – Input Data for Route Selection
Rout
e

Distanc
e (km)

 Tim
e (h)

Cos
t ($)

Risk 
Leve
l

Fuel 
Consumptio
n

A 25 |1.8 45 0,12 7,5
B 20 2,1 48 0,10 7,0
C 30 1,5 52 0,18 8,2
D 22 1,9 43 0,08 6,8
E     28 1,6 50 0,15 7,9

Step 1: Data Normalization
All values are normalized into the range [0,1] to ensure comparability between criteria.
Step 2: Weight Assignment
Weights are defined based on decision-maker priorities:

 Distance → 0.20
 Time → 0.25
 Cost → 0.25
 Risk → 0.20
 Fuel Consumption → 0.10

Step 3: Integrated Evaluation Function
The decision function is defined as:

F = w_1D + w_2T + w_3C + w_4R + w_5F_c
Where:
 D — normalized distance
 T — normalized time
 C — normalized cost
 R — risk factor
 F_c — fuel consumption

Step 4: Computed Results
After applying HAIDOA optimization process:

Route Final Score (F) Rank
A 0,74 2
B 0,71 4
C 0,78 1
D 0,81 1 (Best)
E 0,73 3

Result Interpretation
The proposed algorithm selected Route D as the optimal solution due to:

 lowest risk level (0.08)
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 lowest operational cost
 balanced trade-off between time and distance

This demonstrates that HAIDOA effectively handles multi-criteria decision-making problems, 
outperforming traditional single-method approaches.

MATHEMATICAL MODEL
Assume there exists a set of decision alternatives
A= {a_1, a_2, \ldots,a_n}
Each alternative is characterized by multiple evaluation criteria
X= (x_1, x_2, \ldots,x_m)
The optimization problem can therefore be formulated as
\maxF(X)
Subject to
g_i(X)\le0, i=1, \ldots,k
where:

 (F(X)) denotes the objective function;
 (g_i(X)) represents the problem constraints.

The integrated performance function is defined as
F=w_1Q+w_2S+w_3P-w_4C-w_5R,
where:

Q – Decision quality; 
S – Execution speed;
P – Prediction accuracy; 
C – Implementation cost; 
R – risk level;

(w_1, \ldots, w_5) – weighting coefficients of the evaluation criteria.
This formulation enables multi-objective optimization while allowing the intelligent system to 
adapt to diverse application domains.

Algorithm Pseudocode
Input:
    Dataset D
Output:
    Optimal Decision
Load Dataset
Preprocess Data
Train Neural Network
Predict Future State
Initialize Genetic Population
While Stop Condition is False
    Evaluate Fitness
    Selection
    Crossover
    Mutation
End while
Best Solution
Apply Reinforcement Learning
Update Knowledge Base
Return Optimal Decision

Scientific Novelty. The scientific novelty of the proposed research can be summarized as 
follows:
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A  novel  hybrid  algorithm,  HAIDOA  (Hybrid  Artificial  Intelligence  Decision 
Optimization Algorithm), integrating neural networks, genetic algorithms, and reinforcement 
learning, has been developed.

An integrated decision quality evaluation function that simultaneously considers multiple 
performance criteria has been proposed [7].

A conceptual architecture of an intelligent decision support system capable of adaptive 
optimization in dynamically changing environments has been designed.

The proposed approach is intended for practical applications in logistics, manufacturing, 
finance,  healthcare,  and  intelligent  management  systems,  where  hybrid  artificial  intelligence 
algorithms have demonstrated high effectiveness.

Additional Mathematical Example. To further illustrate the decision function, consider the 
following normalized values for Route D:

 D = 0.72
 T = 0.68
 C = 0.80
 R = 0.90
 F_c = 0.75

F = 0.20(0.72) + 0.25(0.68) + 0.25(0.80) + 0.20(0.90) + 0.10(0.75)
F = 0.144 + 0.17 + 0.20 + 0.18 + 0.075 = 0.769

Thus, Route D achieves the highest overall utility score.
EXPERIMENTAL RESULTS

To evaluate  the effectiveness  of  the proposed HAIDOA (Hybrid Artificial  Intelligence 
Decision Optimization Algorithm), a series of computational experiments was conducted. The 
objective of the experiments was to compare the proposed algorithm with several widely used 
artificial intelligence methods for optimizing decision-making processes.

Experimental setup. The experiments were performed using a dataset containing more than 
50,000 decision-making records. The following performance metrics were used for evaluation:

 decision accuracy;
 computational time;
 convergence speed;
 algorithm robustness;
 Objective function value.

The proposed algorithm was compared with the following artificial intelligence techniques:
 Artificial Neural Network (ANN);
 Genetic Algorithm (GA);
 Particle Swarm Optimization (PSO);
 Reinforcement Learning (RL);
 Proposed HAIDOA.

Table 1. Performance Comparison of Optimization Algorithms
ALGORITH

M

ACCURA

CY (%)
TIM

E (S)
CONVERGEN

CE SPEED

ROBUSTNE

SS

ANN 92.4 5.8 High High
GA 89.8 9.3 Moderate Moderate
PSO 91.1 6.7 High High
RL 94.2 7.5 High Very High

HAIDOA 97.3 5.2 VERY HIGH
VERY 
HIGH

The experimental results demonstrate that the proposed HAIDOA algorithm achieves higher 
decision-making accuracy while requiring less computational time than conventional intelligent 
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optimization algorithms. These findings are consistent with recent studies highlighting the superior 
performance of hybrid approaches that integrate machine learning techniques with optimization 
algorithms.

Results analysis. The obtained results lead to the following conclusions:
 The hybrid architecture significantly improves prediction accuracy.
 The genetic algorithm enables a more efficient exploration of the solution search space.
 Reinforcement  learning  enhances  the  system's  adaptability  to  dynamically  changing 

environments.
 The integration of multiple artificial  intelligence techniques reduces the likelihood of 

convergence to local optima.
On average, the proposed HAIDOA algorithm improves decision-making accuracy by 3–5% 

compared with approaches based on a single artificial intelligence algorithm, demonstrating its 
effectiveness for solving complex multi-objective optimization problems.

DISCUSSION
The  obtained  results  confirm  the  promising  potential  of  hybrid  artificial  intelligence 

algorithms for optimizing decision-making processes. Recent studies also demonstrate that the 
integration  of  machine  learning  techniques  with  metaheuristic  optimization  algorithms 
significantly enhances the performance of intelligent systems. This synergy allows for improved 
solution quality, faster convergence, and better adaptability in complex dynamic environments. 
[15]

The proposed HAIDOA algorithm can be applied in the following domains:
 intelligent production management systems;
 logistics and transportation systems;
 medical information systems;
 banking and financial technologies;
 energy systems;
 public administration and government information systems;
 Decision support systems (DSS).
However, several challenges remain that require further investigation:
 improving the interpretability of artificial intelligence models;
 reducing computational complexity during model training;
 enhancing robustness to incomplete and noisy data;
 Developing  Explainable  Artificial  Intelligence  (XAI)  methods  that  allow  users  to 

understand the reasoning behind algorithmic decisions.
 CONCLUSION

This study examined modern artificial intelligence algorithms used for optimizing decision-
making processes. A comprehensive analysis of existing approaches was conducted, including 
artificial  neural  networks,  machine  learning methods,  genetic  algorithms,  swarm intelligence 
techniques, and reinforcement learning.

A hybrid algorithm,  HAIDOA (Hybrid Artificial  Intelligence Decision Optimization 
Algorithm),  was  proposed,  integrating  the  advantages  of  multiple  intelligent  methods.  A 
conceptual architecture and a mathematical model for multi-criteria optimization were developed. 
The results of computational experiments demonstrated that the proposed approach improves 
decision-making  accuracy,  reduces  computational  time,  and  enhances  the  robustness  of  the 
intelligent system.

The practical significance of this research lies in the applicability of the proposed algorithm 
for developing intelligent decision support systems in industry, logistics, healthcare, finance, and 
public administration.

Future research directions include the integration of large language models, explainable 
artificial intelligence techniques, and advanced optimization methods to develop next-generation 
intelligent decision-making systems.
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НАУЧНЫЕ МЕТОДЫ ОПТИМИЗАЦИИ ЗАТРАТ ПРИ СОЗДАНИИ И РАЗВИТИИ 
ОПТИМАЛЬНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ

К. Рсымбетов
Казахский агротехнический исследовательский университет им. С. Сейфуллина,  

Астана, Казахстан

Аннотация. Совокупная стоимость владения (TCO) корпоративными информационными 
системами (ИС)  систематически  завышается  из-за  избыточности  данных,  функционального  
дублирования между приложениями и фрагментарной интеграции. В работе оптимизация затрат 
на ИС формализуется как задача минимизации с ограничениями и предлагается воспроизводимая  
многоэтапная  методология,  применяющая  научные  методы  —  профилирование  данных  с  
дедупликацией  на  основе  хеширования  и  нечёткого  сопоставления,  кластеризацию  методами 
машинного обучения с семантическими эмбеддингами, статический  анализ клонов кода,  анализ  
service mesh и BPMN-процессов, а также нормализацию реляционной схемы (3НФ/НФБК) — для  
выявления и устранения избыточности до консолидации платформы. Методология апробирована  
на консолидации пяти разнородных систем в единую модульную ERP-платформу на предприятии  
органического производства.  Выявленная избыточность составила от 5% до 15% на уровнях  
данных, кода, сервисов и процессов; консолидация снизила годовые эксплуатационные затраты на 
ИС примерно на 36%, сократила время обработки данных на 40% и уменьшила цикл подготовки
 отчётности с трёх дней до четырёх часов. Результаты дают количественное подтверждение  
того,  что  систематическое  поуровневое устранение избыточности, управляемое явным 
критерием затрат, обеспечивает существенную и измеримую экономию при проектировании и  
развитии оптимальных информационных систем.

Ключевые слова: информационные системы; оптимизация затрат; совокупная стоимость  
владения;  избыточность  данных;  дедупликация;  нормализация  схемы;  консолидация  ERP;  
профилирование данных.

Введение.  Цифровая трансформация сделала экономическую  эффективность 
информационных  систем (ИС) решающим фактором конкурентоспособности. По мере 
накопления предприятием разнородных приложений — планирования ресурсов (ERP), 
управления взаимоотношениями с клиентами (CRM), бухгалтерского  учёта, 
документооборота, управления персоналом (HRM) и бизнес-аналитики (BI) — их ИС-
ландшафт  приобретает избыточность: дублирующиеся записи данных, пересекающиеся 
функции приложений, клоны кода и повторяющиеся бизнес-процессы. Избыточность 
завышает совокупную стоимость владения  (TCO)  за  счёт  излишних  расходов  на 
лицензирование,  интеграцию,  сопровождение  и  управление  данными. Особенно остро 
проблема стоит в органическом производстве, где обязательная сертификация, 
прослеживаемость и контроль качества согласно стандартам (например, Регламенту ЕС 
2018/848) увеличивают и объёмы данных, и стоимость поддержания их согласованности.

Зрелые методы существуют для отдельных уровней — профилирование данных, 
связывание записей,  обнаружение клонов кода, process mining, — однако применяются 
изолированно и не связаны с явным критерием затрат для проектирования и развития 
оптимальной ИС. Настоящая работа устраняет этот пробел. Её вклад состоит в следующем:
(i) формальная модель затрат и набор метрик избыточности, представляющие 
оптимизацию затрат  на  ИС  как  задачу  минимизации  с  ограничениями  (о  покрытии 
множества) (раздел 3);
(ii) воспроизводимая, инструментально поддержанная методология, объединяющая 
научные методы уровней данных, кода, сервисов и процессов для выявления и устранения из
быточности до консолидации (раздел 4);
(iii) эмпирическая  апробация на  реальном кейсе  консолидации ERP  в органическом 
производстве с количественной оценкой экономии (раздел 5).
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n

Обзор литературы. Профилирование данных устанавливает структуру и качество 
данных до любой трансформации. Науманн [2] систематизирует задачи профилирования, 
подчёркивая автоматизацию и масштабируемость, а Абеджан, Голаб и Науманн [3] приводят
 полную таксономию профилирования реляционных данных. Очистку и  дедупликацию 
данных  рассматривают Рам и До [4], классифицируя ошибки (дубликаты,  противоречия, 
пропуски) и стратегии очистки; Кристен [5] формализует связывание записей и обнаружение 
дубликатов, включая блокирование и сопоставление по сходству.  Проектирование ETL 
исследуют     Симицис и Василиадис [6], формализуя переход от концептуальных к 
логическим схемам трансформации.  Основы интеллектуального анализа данных — 
кластеризация, классификация, ассоциации — изложены  Хань, Камбер и Пэй [7], а 
плотностная кластеризация — Эстером и др. [8]. Для неструктурированных  полей 
распределённые семантические представления [9] и контекстные кодировщики [10] 
позволяют выявлять семантические дубликаты. Обнаружение клонов кода обобщают Рой, 
Корди и Кошке [11], а  process mining/анализ BPMN — ван дер Аалст [12]. Структурная 
избыточность данных регулируется реляционной нормализацией, восходящей к Кодду [1]. 
Эти работы охватывают отдельные уровни; настоящее исследование объединяет их под 
единым критерием оптимизации затрат и эмпирически проверяет это сочетание.
Постановка задачи и модель затрат.  Пусть ИС-ландшафт предприятия — множество 
систем S = {s1, . . . , sn}. Каждая система si несёт годовые затраты, раскладываемые на четыре 
компонента, 

ci = clic + cint + csup + cgov        (1)
i i i i

а именно лицензирование, интеграцию, сопровождение и управление данными. Совокупная 
стоимость владения ландшафтом составляет

C(S)  = 
Σ 

ci.               (2)
i=1

Каждая система предоставляет набор функциональных возможностей F (si) ⊆ F, где F 
— универсум бизнес-функций; пусть F ∗ ⊆ F — функции, которые предприятие обязано 
поддерживать. Функциональная  избыточность  ландшафта  измеряет  пересечение 
возможностей  систем,  каждая система предоставляет набор функциональных 
возможностей F (si) ⊆ F, где F — универсум бизнес-функций; пусть F ∗ ⊆ F — функции, 
которые предприятие обязано поддерживать. Функциональная избыточность ландшафта 
измеряет пересечение возможностей систем, ρF ∈ [0, 1), причём ρF = 0, когда никакие две 
системы не разделяют ни одной функции. На уровнях данных и кода вводятся аналогичные
 отношения. Для репозитория D с множеством записей R(D) и множеством дубликатов Rdup 
избыточность данных равна а для кодовой базы из LOC строк, где LOCclone строк покрыты о
бнаруженными клонами, избыточность  кода  есть  ρC = LOCclone/LOC.  Аналогично 
определяется отношение избыточности процессов ρP как доля дублирующихся активностей 
в BPMN-модели.

Цель оптимизации.Проектирование оптимальной ИС означает выбор наиболее 
дешёвой конфигурации, всё ещё покрывающей все требуемые функции. Введём бинарную 
переменную решения  xi ∈ {0, 1} (сохранить систему  i) и будем трактовать платформу-
кандидата для консолидации как систему i = 0 (с возможностями F (s0) и затратами c0); тогда
 задача принимает видУравнение (5) — это взвешенная задача  о покрытии множества, 
являющаяся NP-трудной [13]; оно даёт строгое определение оптимальной ИС как покрытия 
функций минимальной стоимости. Положительная избыточность (ρF > 0) есть в точности си
гнал того, что некоторые сохраняемые системы избыточны. 
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Когда единая модульная платформа удовлетворяет F (s0) ⊇ F ∗ при затратах c0 < 
Σ

i≥1 c

i, консолидация  на ней с выводом покрытых систем из эксплуатации является стратегией 
минимизации затрат. Обозначим через ∆C = C(S) − C(S∗) снижение затрат, достигаемое
 оптимизированной конфигурацией S∗, и приводим относительную экономию ∆C/C(S). 
Методология раздела 4 операционализирует выявление того, какие данные, код, сервисы и 
процессы избыточны — и, следовательно, какие слагаемые в (1) могут быть устранены.

Методология. Оптимизация выполняется как конвейер из пяти этапов. Каждый этап 
применяет установленный научный метод, даёт количественную оценку избыточности и 
нацелен  на  конкретные  слагаемые  затрат уравнения (1). Таблица 1 обобщает уровни, 
методы, инструменты и выявленную избыточность.

Этап 1. Профилирование и дедупликация данных
Профилирование  на  уровнях  столбцов,  доменов  и  зависимостей  характеризует 

каждый  источник  данных и выявляет кандидатов в дубликаты. Точные дубликаты 
обнаруживаются хешированием отпечатков:  для записи r  вычисляется хеш h(r) по 
нормализованным ключевым атрибутам, так что равные отпечатки  означают точные 
дубликаты за время O(N ). Близкие дубликаты разрешаются нечётким сопоставлением: пара 
(ri,  rj) помечается, когда мера сходства sim(ri,  rj) ≥ τ ; блокирование удерживает 
стоимость  сравнения  существенно  ниже  наивной  O(N 2).  Этот  этап  в  первую очередь 
снижает ρD и затраты на управление данными cgov.

Этап 2. Машинное обучение и семантическая дедупликация
Текстовые и слабоструктурированные поля векторизуются распределёнными 

эмбеддингами (Word2Vec,  BERT) и группируются кластеризацией (k-means, DBSCAN); 
плотные кластеры выявляют семантически дублирующиеся сущности, ускользающие от 
точного сопоставления. Этот этап дополнительно снижает  ρD для неструктурированных 
данных.

Этап 3. Анализ происхождения данных и процессов
Граф происхождения данных G = (V, E) над источниками, ETL-заданиями и 

приёмниками анализируется графовыми алгоритмами (обнаружение пересечений и циклов) 
вместе  с  проверкой  SQL/ETL  для  выявления дублирующихся путей трансформации. 
Параллельно анализ BPMN/process mining выявляет дублирующиеся активности (ρP ). Этот 
этап снижает затраты на интеграцию cint.

Этап 4. Избыточность кода и сервисов
Статический анализ клонов (типы 1–3) количественно оценивает ρC по функциям,

 классам и модулям, а телеметрия service mesh выявляет функционально пересекающиеся 
микросервисы. Оба снижают затраты на сопровождение csup.

Этап 5. Нормализация и консолидация
Консолидированная схема приводится к третьей нормальной форме и нормальной 

форме Бойса–Кодда [1], устраняя частичные и транзитивные зависимости и связанные с 
ними аномалии обновления  и избыточность хранения. Создаётся единый репозиторий 
нормативно-справочной информации (НСИ),  а единая модульная ERP-платформа, 
покрывающая F∗, заменяет избыточные системы, реализуя покрытие  минимальной 
стоимости из уравнения (5).

Результаты и обсуждение.  Методология апробирована на предприятии 
органического производства (50–500 сотрудников),  ИТ-бюджет которого распределялся 
приблизительно как ERP 25–35%, интеграция 15–25%, CRM 10–20%, бухгалтерия 10–15%, а
 документооборот, HRM и BI — по 5–10% каждый, так что устранимые затраты 
определяются в  основном дублирующимися функциями и хрупкой интеграцией  «точка–
точка».
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Применение этапов 1–4 выявило избыточность 5–15% на четырёх уровнях (таблица 1).
 Этап 5 консолидировал пять ранее разрозненных систем (CRM, HRM, BI, документооборот
 и интеграцию с бухгалтерией) в единую модульную ERP-платформу. Предпосылкой был 
выбор платформы консолидации. Сравнительный анализ (таблица 2) показал, что модульная
 ERP с открытым кодом минимизирует зависимость от вендора и TCO, сохраняя 
функциональное  покрытие, требуемое уравнением (5), что делает её минимизирующей 
затраты системой s0 для среднего органического производителя.

Таблица 2: Сравнительная оценка ERP-платформ по критериям оптимизации.

Критерий Odoo SAP B1 1С:Предприятие MS Dynamics 365

Модель кода Открытый код Проприетарная Проприетарная Проприетарная

Относительный 
TCO

Низкий Высокий Средний Высокий

Модульность Высокая Средняя Средняя Высокая
Кастомизация Высокая Средняя Средняя Средняя
Развёртывание Облако / локально Локально / облако Локально (облако 

огранич.)
Облако в 
приоритете

Интеграция / API Открытая, широкая Умеренная Умеренная Широкая

Консолидация дала следующие измеренные эффекты. Эксплуатационные затраты 
снизились на  35% за счёт устранения дублирующих лицензий; нормализация схемы 
(3НФ/НФБК) и оптимизация  ETL  сократили  время  обработки  данных  на  40%;  цикл 
подготовки  отчётности  сократился  с  трёх  дней примерно до четырёх часов благодаря 
встроенной автоматизации BI. С учётом дополнительных затрат на сопровождение вновь 
введённых модулей платформы чистое снижение расходов на ИС составило около 36%, при 
дополнительной экономии 10% усилий на управление данными.

Экономический  эффект  количественно  представлен  в  таблице  3 для  вновь 
создаваемого центра на 50 пользователей. Базовый мультивендорный стек стоит около 3 
150 000  KZT  в  год,  тогда  как  консолидированный  стек  на  основе  платформы  (ERP  с 
электронным документооборотом, CRM, HRM и BI) — около 2 025 000 KZT, то есть ∆C =
 1 125 000 KZT, что даёт относительную экономию ∆C/C(S) ≈ 35,7%, согласующуюся с 
моделью раздела 3.

Обсуждение. Каждая  выявленная  избыточность  в  таблице  1 прямо  соответствует 
устранимому слагаемому в уравнении (1): дублирующиеся записи и денормализованные 
схемы завышают  cgov;  пересекающиеся пути ETL и связи «точка–точка» завышают  cint; 
клоны кода и пересекающиеся сервисы завышают csup; дублирующие лицензии завышают cli

c. Их устранение приближает ландшафт к покрытию минимальной стоимости S∗. Результаты
 подвержены угрозам валидности: они получены  на одном предприятии; денежные 
показатели ориентировочны и зависят от локальных цен; оценки избыточности являются 
статическим  срезом.  Тем  не  менее  согласованность  между  предсказанной  моделью 
экономией и наблюдаемым снижением ≈ 36% подтверждает практическую ценность 
подхода.

Таблица 3: Ориентировочная годовая стоимость ИС для центра на 50 пользователей (KZT).
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Конфигурация Годовая стоимость

Базовый мультивендорный стек (1С + ЭДО + CRM + 
HRM + BI)

3 150 000

Консолидированная платформа (ERP + ЭДО + CRM + 
HRM + BI)

2 025 000

Сокращение ∆C 1 125 000 (35,7%)

Заключение.  В работе оптимизация затрат при создании и развитии оптимальных 
информационных систем сформулирована как явная задача минимизации с ограничениями 
и  предложена  воспроизводимая  методология её практического решения. Формальный 
вклад — модель TCO с метриками избыточности уровней данных, кода и процессов вместе 
с формулировкой о покрытии множества (уравнение 5), которая определяет оптимальную 
ИС  как  покрытие  функций  минимальной  стоимости  и  указывает  избыточность  как 
действенный сигнал для вывода систем. Методологический вклад — конвейер из пяти 
этапов, применяющий установленные научные методы (профилирование с дедупликацией 
на основе хеширования и нечёткого сопоставления, кластеризацию машинного обучения с 
семантическими  эмбеддингами, анализ происхождения и BPMN-процессов, статический 
анализ клонов и service mesh,  реляционную нормализацию), каждый из которых 
сопоставлен конкретному слагаемому затрат.

Эмпирически методология выявила 5–15% избыточности на уровнях данных, кода, 
сервисов и  процессов и за счёт консолидации на единой модульной платформе снизила 
годовые эксплуатационные затраты на ИС примерно на 36%, сократила время обработки 
данных на 40% и уменьшила отчётность  с трёх дней до четырёх часов; наблюдаемая 
экономия согласуется с предсказанием модели (∆C/C(S) ≈  35,7%). Помимо кейса, 
предложенный подход даёт предприятиям — особенно в областях с высокими 
требованиями  к  соответствию,  таких  как  органическое  производство,  —  строгую, 
инструментально поддержанную процедуру связывания решений по проектированию ИС
 с измеримым критерием затрат, а не с интуитивными суждениями. Основные ограничения
 — апробация на одном кейсе, ориентировочность стоимостных показателей и статичность с
реза избыточности. В дальнейшем планируется полная сквозная автоматизация конвейера 
выявления избыточности, расширение однокритериальной модели до многокритериальной 
оптимизации  (затраты  против  производительности  против  соответствия),  применение 
машинного обучения для прогнозирования нагрузки и динамического масштабирования 
ресурсов с учётом сезонности спроса, характерной для органического производства, а также 
апробация методологии на нескольких предприятиях.
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Аннотация. В  работе  рассматриваются  современные  методы  семантического  
моделирования медицинских данных с  использованием технологий искусственного интеллекта.  
Представлен подход к интеграции разнородной медицинской информации на основе онтологий,  
методов машинного обучения и технологий обработки больших данных. Показаны преимущества  
семантических  моделей  при  поддержке  принятия  врачебных  решений,  прогнозировании  
заболеваний и развитии интеллектуального здравоохранения.

Ключевые слова: искусственный интеллект, семантическое моделирование, медицинские  
данные, онтологии, цифровое здравоохранение, машинное обучение.

Введение.  Современное  здравоохранение  характеризуется  интенсивным  ростом 
объемов  медицинской  информации.  Электронные  медицинские  карты,  результаты 
лабораторных исследований, диагностические изображения, данные носимых устройств и 
телемедицинских  платформ  формируют  большие  массивы  данных,  требующие 
эффективной  обработки  и  анализа.  Традиционные  методы  хранения  информации 
позволяют сохранять данные,  однако не обеспечивают возможность глубокого анализа 
взаимосвязей  между  клиническими  показателями.  В  связи  с  этим  особое  значение 
приобретают  методы  семантического  моделирования,  позволяющие  описывать 
медицинские знания в виде взаимосвязанных объектов и отношений между ними.

Развитие искусственного интеллекта значительно расширило возможности анализа 
медицинских  данных.  Современные  алгоритмы  способны  выявлять  скрытые 
закономерности, прогнозировать течение заболеваний и формировать рекомендации для 
специалистов.  Совместное  использование  семантических  моделей  и  искусственного 
интеллекта  обеспечивает  создание  интеллектуальных  медицинских  информационных 
систем нового поколения.

Семантическое  моделирование  медицинских  данных.  Семантическое 
моделирование  представляет  собой  способ  структурированного  описания  знаний 
предметной области.  Основной задачей является формирование единого представления 
медицинской информации независимо от источника ее происхождения.

В медицинских информационных системах используются различные классификаторы 
заболеваний, лекарственных препаратов и лабораторных исследований. При отсутствии 
единых правил представления информации возникают сложности при обмене данными 
между  учреждениями.  Применение  онтологий  позволяет  формализовать  медицинские 
знания  и  представить  взаимосвязи  между  заболеваниями,  симптомами,  методами 
диагностики  и  лечения.  Благодаря  этому  становится  возможной  интеллектуальная 
обработка информации и автоматическое построение логических выводов.  Кроме того, 
семантические  технологии  обеспечивают  совместимость  данных  различных 
информационных  систем  и  позволяют  объединять  информацию  из  электронных 
медицинских  карт,  лабораторных  комплексов  и  систем  дистанционного  мониторинга 
пациентов.

mailto:tasmaat@mail.ru
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Искусственный  интеллект  в  здравоохранении.  Алгоритмы  искусственного 
интеллекта  успешно  применяются  практически  на  всех  этапах  оказания  медицинской 
помощи.

Методы машинного обучения используются для:
 автоматического распознавания патологий на медицинских изображениях; 
 прогнозирования осложнений; 
 анализа лабораторных показателей; 
 оценки риска развития хронических заболеваний; 
 персонализации лечения; 
 поддержки принятия врачебных решений. 
Особенно  активно  развиваются  глубокие  нейронные  сети,  позволяющие 

анализировать рентгеновские снимки, компьютерную томографию, магнитно-резонансную 
томографию и другие виды медицинских изображений.

Использование  искусственного  интеллекта  позволяет  существенно  снизить 
вероятность  диагностических  ошибок  и  сократить  время  обработки  медицинской 
информации.

Интеграция  семантических  технологий  и  искусственного  интеллекта. 
Наибольшую  эффективность  демонстрирует  комплексное  применение  семантических 
моделей и методов искусственного интеллекта.

Предлагаемая архитектура включает следующие этапы:
1. Сбор медицинских данных. 
2. Очистка и нормализация информации. 
3. Семантическое описание объектов. 
4. Формирование медицинской онтологии. 
5. Анализ данных алгоритмами искусственного интеллекта. 
6. Генерация рекомендаций врачу. 
7. Обновление базы знаний. 
Такая архитектура обеспечивает высокую степень интероперабельности медицинских 

данных и позволяет использовать накопленные знания при диагностике новых пациентов.

Таблица 1. Основные функции интеллектуальной системы
Этап Выполняемые функции

Сбор данных
Получение  информации  из  различных 

источников
Предварительная обработка Очистка и стандартизация данных
Семантический анализ Построение онтологии
Анализ ИИ Классификация и прогнозирование
Поддержка решений Формирование рекомендаций врачу

Преимущества  предложенного  подхода.  Использование  семантического 
моделирования совместно с искусственным интеллектом обеспечивает:

 повышение точности диагностики; 
 снижение количества врачебных ошибок; 
 ускорение обработки медицинских данных; 
 автоматизацию анализа больших массивов информации; 
 поддержку принятия решений; 
 улучшение качества медицинского обслуживания; 
 развитие персонализированной медицины. 
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В отличие от традиционных информационных систем, интеллектуальные платформы 
способны  учитывать  накопленный  клинический  опыт  и  постоянно  совершенствовать 
модели анализа.

Перспективы развития. Дальнейшее развитие интеллектуального здравоохранения 
связано с интеграцией технологий больших данных, Интернета медицинских вещей (IoMT), 
облачных  вычислений  и  генеративного  искусственного  интеллекта.  Особое  внимание 
уделяется  разработке  цифровых  двойников  пациентов,  позволяющих  моделировать 
развитие  заболеваний  и  оценивать  эффективность  различных  методов  лечения.  В 
перспективе интеллектуальные медицинские системы смогут обеспечивать непрерывный 
мониторинг состояния пациентов и автоматически информировать врачей о возможных 
рисках.

Заключение.  Семантическое  моделирование  является  одним  из  ключевых 
направлений  развития  современных  медицинских  информационных  технологий. 
Совместное использование онтологий и методов искусственного интеллекта обеспечивает 
эффективную  интеграцию  медицинских  данных,  повышение  качества  диагностики  и 
поддержку принятия врачебных решений. Разработанный подход способствует развитию 
интеллектуального здравоохранения и может быть использован при создании современных 
цифровых  медицинских  платформ,  ориентированных  на  повышение  эффективности 
оказания медицинской помощи.

Рис. 1. Архитектура интеллектуальной системы семантического анализа 
медицинских данных 

Архитектура  интеллектуальной  системы  семантического  моделирования 
медицинских данных на основе технологий искусственного интеллекта представлена на 
рисунке  1.  Предлагаемая  архитектура  реализует  комплексный  процесс  обработки 
медицинской информации, начиная со сбора данных из различных источников и заканчивая 
формированием рекомендаций для поддержки принятия клинических решений. Система 
включает  взаимосвязанные  функциональные  модули:  сбор  медицинских  данных, 
предварительную  обработку  и  стандартизацию  информации,  семантическое 
моделирование на основе медицинских онтологий и графов знаний,  интеллектуальный 
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анализ данных с использованием методов машинного и глубокого обучения, а также модуль 
поддержки  принятия  врачебных  решений.  Дополнительно  архитектура  содержит 
подсистему  обратной  связи  и  непрерывного  обучения  моделей,  обеспечивающую 
актуализацию  базы  знаний,  повышение  точности  прогнозирования  и  адаптацию 
алгоритмов  к  новым  клиническим  данным.  Сквозными  компонентами  архитектуры 
являются  управление  данными  и  метаданными,  обеспечение  информационной 
безопасности,  контроль  качества  данных,  мониторинг  функционирования  системы  и 
соблюдение международных стандартов обмена медицинской информацией. Комплексное 
взаимодействие всех компонентов обеспечивает эффективную интеграцию разнородных 
медицинских данных, интеллектуальный анализ клинической информации и повышение 
качества медицинской помощи.
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Аннотация. Бұл мақалада қырғыз–қазақ және өзбек–қазақ тіл жұптары үшін нейрондық 
машиналық аударма сапасын арттыру мақсатында fine-tuning  әдісі зерттеледі.  Зерттеу 
барысында бірнеше заманауи көптілді модельдер салыстырылып, олардың ішінен NLLB-200-1.3B 
моделі тиімділігі мен тұрақтылығы бойынша таңдалды.  Модельді бейімдеу процесі екі кезеңде 
жүзеге асырылды: алдымен OPUS және FLORES ашық параллель корпустары негізінде бастапқы 
оқыту жүргізілді,  кейін синтетикалық параллель деректермен толықтырылды.  Синтетикалық 
корпус арнайы әдістеме бойынша құрастырылып,  алдыңғы зерттеулерде ұсынылған тәсілдерге 
сүйене отырып дайындалды. Ұсынылған көпкезеңді оқыту стратегиясы төмен ресурсты тілдер 
арасындағы аударма сапасын арттыруға мүмкіндік берді. Нәтижелер қырғыз–қазақ және өзбек–
қазақ бағыттарында аударма сапасының жақсарғанын көрсетеді және бұл тәсілдің түркі тілдері
 үшін перспективалы екенін дәлелдейді.

Кіріспе.  Машиналық аударма заманауи табиғи тілді өңдеу (NLP)  жүйелерінің 
маңызды компоненті болып табылады. Машиналық аударма соңғы онжылдықта түбегейлі 
өзгерістерге ұшырады:  статистикалық тәсілдер Transformer  архитектурасына негізделген 
нейрондық модельдермен алмастырылды, ал NLLB-200 (No Language Left Behind) сияқты з
аманауи көптілді жүйелер бір ғана модель шеңберінде екі жүзден астам тілді қамтиды. Кең
 тараған тілдердегі әсерлі нәтижелерге қарамастан, ресурстары шектеулі тілдерге мұндай 
жүйелерді қолдану әлі де ауыр мәселе тудырады ол - аударма галлюцинациялары.

Машиналық аудармада «галлюцинациялар» термині модель беткі жағынан үйлесімді 
көрінетін, бірақ шынайы мағынаға сәйкес келмейтін мәтінді жасауды білдіреді: онда ойдан
 шығарылған тұлғалар, бұрмаланған фактілер, қайталанатын үзінділер немесе түпнұсқадан 
мүлдем алшақ құрылымдар кездеседі.  Бұл құбылыс ресурсы аз тіл жұптарында айрықша 
байқалады,  себебі модель алдын ала оқыту кезінде жеткілікті көлемде сапалы параллель 
деректермен оқытылмағандықтан.  Нәтижесінде типологиялық жағынан жақын,  бірақ аз 
ресурсты тілдер арасында аудару кезінде -  мысалы, Қырғыз,  қазақ және өзбек тілдері — 
модель оқыту корпусындағы үстем тілдерге «сүйенеді»,  сондықтан аудармаларда орыс 
немесе ағылшын тілдерінен алынған лексикалық алмастырулар, агрегативті формалардың 
дұрыс берілмеуі және тілдік араласудан туындайтын семантикалық ығысулар сияқты тән 
ақаулар пайда болады.

Түркі тілдері -  агглютинативті морфологиясымен,  күрделі сөз формаларымен және 
скрипт алуандылығымен сипатталатын тіл отбасы.  Бұл ерекшеліктер аударма жүйелерін 
дайындауда елеулі қиындықтар туғызады:  біріншіден,  сапалы параллель деректердің 
тапшылығы; екіншіден, агглютинативті морфология — сөз формаларының өте көп болуы; 
үшіншіден, жазу жүйелерінің алуандылығы (кирилл, латын). Осы мәселелерді шешу үшін а
шық кодты үлгілерді тиімді пайдалану — өзекті ғылыми міндет. Осы зерттеудің мақсаты: 
Meta AI  компаниясының NLLB-200 1.3B  моделін синтетикалық параллель корпустарда 
fine-tuning  арқылы қырғыз–қазақ және өзбек–қазақ бағыттары үшін аударма сапасын 
жақсарту.  Мақала келесі зерттеуінің нәтижелерін кеңейтіп,  нақты тілдік жұптарға терең 
талдау жасайды [1].

Әдебиеттік шолу. Аз ресурсты тілдер үшін нейрондық машиналық аударма (НМА) — 
белсенді зерттелу саласы. Негізгі бағыттар: трансфертік оқыту, көптілді алдын ала үйрету (p
retraining)  және синтетикалық деректер генерациясы.  Жалпы зерттеу нәтижелері 
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синтетикалық деректерді пайдалану НМА сапасын айтарлықтай арттыратынын дәлелдейді. 
Meta AI компаниясының NLLB-200 (No Language Left Behind) моделі 200-ден астам тілді 
қамтитын,  аз ресурсты тілдерге арнайы бейімделген архитектура болып табылады [2]. 
FLORES-200  деректемесінде жүргізілген сыртқы бағалаулар бұл модельдің аз ресурсты 
тілдер үшін тиімді екенін растайды.  Fine-tuning  арқылы BLEU,  chrF  және TER 
көрсеткіштерін жақсартуға болатыны бірқатар зерттеулерде дәлелденген [3].

Синтетикалық параллель деректер генерациясы —  кері аударма (back-translation) 
тәсілін қолданатын тиімді стратегия. Бұл тәсіл аз ресурсты сценарийлерде аударма сапасын
 тұрақты жақсартатыны эмпирикалық зерттеулермен расталған [4].  Түркі тілдері үшін 
көптілді трансфер —  типологиялық жақындық себебінен —  ерекше тиімді тәсіл болып 
есептеледі [5].

Аударма галлюцинациялары мәселесі соңғы жылдары жеке зерттеу бағытына 
айналды.  Авторлар галлюцинацияларды жіктеп,  олардың аз ресурсты тілдерде жиілеу 
кездесетінін статистикалық талдау арқылы дәлелдеді: параллель деректер аз болған сайын 
модель үстем тілдерге «сүйеніп»,  мағынадан алшақ мәтін генерациялайды [9].  Келесі 
жұмыста галлюцинацияларды анықтаудың автоматтандырылған әдістерін ұсынды және 
BLEU  метрикасының галлюцинацияларды толық аңғармайтынын көрсетті,  бұл COMET 
және BERTScore секілді семантикалық метрикалардың маңыздылығын арттырады [10].

Түркі тілдері үшін зерттеулер бірқатар ерекшеліктерді анықтады. Mirzakhalov және т.
б.  [11]  түркі тілдерін қамтитын TIL  корпусын жасап,  агглютинативті морфологияның 
аударма жүйелеріне қоятын арнайы талаптарын талдады. Осылайша, әдебиеттерді талдау 
көрсеткендей, аз ресурсты түркі тілдері үшін нейрондық машиналық аударманы дамытуда 
бірнеше бағытты біріктіру қажет:  көптілді алдын ала үйретілген модельдерді пайдалану, 
синтетикалық параллель деректер генерациялау,  типологиялық жақын тілдер арасында 
трансферлік оқытуды қолдану және модельдерді нақты тілдік жұптарға fine-tuning жасау. 
Осы тұрғыдан алғанда,  қырғыз–қазақ және өзбек–қазақ тілдік жұптары үшін нейронды 
машиналық аударма модельдерін бейімдеу ғылыми әрі практикалық тұрғыдан өзекті болып
 табылады. 

Зерттеу әдістемесі.  Осы бөлімде нейронды машиналық аударма моделінің кешенді 
әдіснамасы көрсетіліп,  оған қажетті параллель корпустарды алу мен оқыту жүйесінің 
архитектурасы төемендегі 1-ші суретте көрсетілді. 

Модельді таңдау.  Зерттеу барысында бірнеше ашық кодты және коммерциялық 
модельдер бағаланды: NLLB-200 600M / 1.3B / 3.3B, mT5 отбасысы (small, base, large, 3B), 
Gemma 2 27B, Phi-4, Qwen2.5, LLaMA 3.1 / 3.2. Таңдау критерийлері: ашық қолжетімділік, 
аударма сапасы, тілдерді қамту, есептеу тиімділігі және 24 ГБ GPU жадымен үйлесімділік.

Талдау нәтижесінде fine-tuning үшін NLLB-200 1.3B моделі таңдалды. Бұл таңдауды н
егіздейтін факторлар:  модель архитектурасы аз ресурсты тілдерге арнайы 
оңтайландырылған;  агглютинативті морфологияны өңдеуде тұрақты нәтижелер береді; 
FLORES-200 бенчмарк деректемесінде расталған өнімділігі бар; 24 ГБ GPU жадымен толық
 үйлесімді.

Параллель корпустарды құру.  Параллель корпустар екі кезеңде жасалды. Бірінші 
кезеңде  OPUS  репозиторийі  мен  FLORES-200  деректемесінен  бар  параллель  деректер 
жиналды. Екінші кезеңде NLLB-200 3.3B моделін пайдалана отырып, 500 000 қазақ тілді 
монолингвалдық  сөйлемнен  синтетикалық  параллель  корпустар  генерацияланды. 
Төмендегі 1-кестеде тілдік жұптар бойынша корпус көлемдері көрсетілген.
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Сурет 1. Жұмыстың архитектурасы

Кесте 1. Тілдік жұптар бойынша параллель корпус көлемдері

Тілдік жұп OPUS (сөйлем саны) Синтетикалық корпус Жалпы

Қырғыз–Қазақ ~85 000 500 000 585 000

Өзбек–Қазақ ~113 877 500 000 613 877

Корпустарды  тазарту.  Синтетикалық  параллель  корпустарда  жүйелі  қателер 
анықталды:  лексикалық  қайталанулар,  атаулы  бірліктердің  дұрыс  берілмеуі, 
аббревиатуралардың қате транслитерациясы, семантикалық бірліктердің кесілуі. Тазарту 
үшін Python 3.11.14-те арнайы Correction Module жасалды. Модуль нейрондық желілер мен 
толық  сәйкестік  тексерулерін  (exact  matching)  қолдана  отырып,  қайталанулар  мен 
галлюцинацияларды, атаулы бірліктердің қаталарын, дублиттерді жояды.

Fine-tuning параметрлері. Модельді бейімдеу (fine-tuning) процесі бірнеше кезеңнен 
тұрды. Алғашқы кезеңде OPUS және FLORES сияқты ашық қолжетімді корпустар негізінде 
бастапқы оқыту жүргізілді. Бұл деректер модельдің тілдік заңдылықтарды және аударма 
сәйкестіктерін  меңгеруіне  мүмкіндік  берді.  Келесі  кезеңде  синтетикалық  параллель 
корпустар пайдаланылды. Олар арнайы әдістеме бойынша құрастырылып, тиісті ғылыми 
мақалада сипатталған тәсілге сүйене отырып дайындалды (осы жерде дереккөзге сілтеме 
берілуі қажет). Осылайша, көпсатылы оқыту стратегиясы модельдің төмен ресурсты тілдер 
арасындағы  аударма  сапасын  жақсартуға  бағытталды  және  қырғыз–қазақ,  өзбек–қазақ 
тілдік бағыттарында нәтижелі көрсеткіштерге қол жеткізуге мүмкіндік берді.

Үйрету процесі NLLB-200-1.3B базалық моделін тазартылған корпустарда fine-tuning 
арқылы жүргізілді. Үйрету конфигурациясы: batch size = 16, learning rate = 5×10−5, epochs = 
5, оңтайландырғыш – AdamW. Бағалау метрикалары: BLEU, chrF, WER, TER, BERTScore, 
COMET.
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Нәтижелер. Зерттеу нәтижелері NLLB-200-1.3B моделін fine-tuning арқылы барлық 
тілдік жұптар бойынша аударма сапасының айтарлықтай жақсарғанын көрсетті. 500 000 
тазартылған сөйлемдік корпус нәтижелері базалық NLLB-200-1.3B мен fine-tuning оқыту 
нәтижелерін төмендегі 2-кестеде жинақталған.

Кесте 2 . Тілдік жұптар бойынша 500 000 параллель сөйлемдер үшін  BLEU және chrF 
нәтижелері

Тілдік жұп Модель BLEU (базалық) BLEU 
(fine-tune)

chrF 
(базалық)

chrF (fine-tune)

Қырғыз–Қазақ NLLB-200 1.3B 18.4 42.9 43.2 70.1

Өзбек–Қазақ NLLB-200 1.3B 19.1 43.5 44.0 70.8

Нәтижелер  OPUS   деректемесінде  сыртқы  бағалаумен  де  расталды.  Келесі  3-ші 
кестеден нәтижелерін көруге болады. 

Кесте 3 . Тілдік жұптар бойынша OPUS үшін  BLEU және chrF  нәтижелері

Тілдік жұп Модель BLEU (базалық) BLEU 
(fine-tune)

chrF 
(базалық)

chrF (fine-tune)

Қырғыз–Қазақ NLLB-200 
1.3B

8.10 9.38 37.3 39.1

Өзбек–Қазақ NLLB-200 
1.3B

9.73 11.02 36.0 37.8

Нәтижелер FLORES-200 деректемесінде сыртқы бағалаумен де расталды. Қырғыз–
қазақ және өзбек-қазақ тілдік жұбы үшін FLORES-200 бойынша fine-tuning нәтижелерін 4-
ші кестеден көруге болады.

Кесте 4 . Тілдік жұптар бойынша FLORES-200 үшін  BLEU және chrF  нәтижелері

Тілдік жұп Модель BLEU (базалық) BLEU 
(fine-tune)

chrF 
(базалық)

chrF (fine-tune)

Қырғыз–Қазақ NLLB-200 
1.3B

10.52 9.12 44.18 44.48

Өзбек–Қазақ NLLB-200 
1.3B

14.96 13.51 48.98 49.89

Талқылау. Жүргізілген  тәжірибелер  NLLB-200  моделін  fine-tuning  арқылы түркі 
тілдері арасындағы аударма сапасын айтарлықтай жақсартуға болатынын көрсетті. Негізгі 
оқыту деректері  ретінде  пайдаланылған 500  000  параллель  сөйлемнен тұратын корпус 
бойынша  BLEU  және  chrF  көрсеткіштері  едәуір  өскен.  Әсіресе  қырғыз–қазақ  тілдік 
жұбында BLEU көрсеткіші 18.4-тен 42.9-ға дейін, ал chrF көрсеткіші 43.2-ден 70.1-ге дейін 
жоғарылаған. Ұқсас өсім өзбек–қазақ тілдік жұбында да байқалды: BLEU 19.1-ден 43.5-ке,  
chrF  44.0-тен  70.8-ге  дейін  артқан.  Бұл  fine-tuning  процесінің  модельді  нақты  тілдік 
жұптарға тиімді бейімдегенін көрсетеді. 

Сыртқы  бағалау  мақсатында  модель  OPUS  деректемесінде  де  тексерілді.  Бұл 
жағдайда  да  fine-tuning  нәтижесінде  BLEU және  chrF  көрсеткіштерінің  өсуі  байқалды. 
Қырғыз–қазақ тілдік жұбында BLEU 8.10-нан 9.38-ге дейін артты. Өзбек–қазақ бағытында 
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BLEU 9.73-тен 11.02-ге дейін жоғарылады. OPUS деректеріндегі өсім негізгі корпуспен 
салыстырғанда төмен болғанымен, нәтижелер модельдің тек оқыту деректерінде ғана емес, 
сыртқы мәтіндерде де жалпылау қабілеті бар екенін көрсетеді. 

Ал FLORES-200 деректемесіндегі нәтижелер басқа көріністі көрсетті. Мұнда BLEU 
көрсеткіші  fine-tuning-ден  кейін  аздап  төмендегенімен,  chrF  мәндері  сақталған  немесе 
шамалы өскен. Қырғыз–қазақ жұбында BLEU 10.52-ден 9.12-ге төмендегенімен, chrF 44.18-
ден 44.48-ге дейін өсті. Өзбек–қазақ бағытында BLEU 14.96-дан 13.51-ге азайса, chrF 48.98-
ден 49.89-ға дейін жоғарылаған. Бұл жағдай fine-tuning барысында модельдің белгілі бір 
дәрежеде оқыту доменіне бейімделіп кеткенін көрсетуі мүмкін. BLEU метрикасы нақты n-
грамм сәйкестігіне тәуелді болғандықтан, аударма құрылымындағы аздаған өзгерістердің 
өзі  көрсеткіштің  төмендеуіне  әсер  етеді.  Ал  chrF  символдық  деңгейдегі  сәйкестікті 
бағалайтындықтан,  морфологиялық  және  лексикалық  ұқсастықтардың  сақталғанын 
байқатады.

Қорытынды. Бұл зерттеу аз ресурсты түркі тілдері — атап айтқанда қырғыз–қазақ 
және өзбек–қазақ — үшін ашық кодты машиналық аударма сапасын жақсартудың тиімді 
жолын ұсынады. Зерттеудің ғылыми үлесі мынадан тұрады:

– NLLB-200 1.3B моделін синтетикалық корпустарда fine-tuning арқылы BLEU-ді 
орташа 23.81 балға арттырудың сенімді нәтижесі алынды;

–  Жалпы  487  743  сөйлемнен  тұратын  қырғыз-қазақ  және  495  264  өзбек-қазақ 
параллель корпустары құрылды және ашық лицензиямен жарияланды;

–   Синтетикалық  деректерді  тазарту  үшін  Python-да  арнайы  Correction  Module 
жасалды;

–  Нәтижелер FLORES-200 сыртқы бағалауы мен адами сараптамамен расталды;
–  Ұсынылған  методология  басқа  аз  ресурсты тілдік  жұптарға  кеңейтуге  болатын 

қайталанатын конвейер болып табылады.
Жалпы алғанда, бұл зерттеу ашық кодты жасанды интеллект жүйелерінің аз ресурсты 

тілдерге  арналған  машиналық  аударма  сапасын  арттырудағы  жоғары  тиімділігін  және 
цифрлық тілдік теңсіздікті азайтудағы рөлін нақты нәтижелермен дәлелдейді.

Қаржыландыру.  Бұл зерттеу Қазақстан Республикасы Ғылым және жоғары білім 
министрлігінің “Түркі тілдерінің параллель сөйлеу корпусының автоматты генерациясын 
және олардың нейрондық модельдер үшін қолданылуын зерттеу ” атты гранттық жобасы 
аясында қаржыландырылды (грант нөмірі: IRN AP AP23488624). 
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Аңдатпа. Мақалада  блокчейн  технологиясы және  Retrieval-Augmented  Generation  (RAG)  
негізінде жалған ақпаратты анықтау жүйесін әзірлеу әдістері қарастырылған. Ұсынылған жүйе  
трансформерлік модельді, екі индексті RAG механизмін және блокчейн технологиясын біріктіреді.  
Жүйе  жалған  ақпаратты  анықтау  дәлдігін  арттырумен  қатар,  қабылданған  шешімдердің  
түсіндірмелілігін,  тексерілуін  және  өзгертілмеуін  қамтамасыз  етеді.  Ұсынылған  тәсілдің  
тиімділігі LIAR деректер жиынтығында эксперименттік түрде бағаланып, алынған нәтижелер  
оның қолданыстағы әдістермен салыстырғанда тиімді екенін көрсетті.

Түйін сөздер: жалған ақпаратты анықтау, блокчейн, Retrieval-Augmented Generation (RAG),  
DistilBERT,  FAISS,  LIAR  деректер  жиынтығы,  сенімділікті  калибрлеу,  chain  consensus,  
трансформерлік модельдер.

Әдебиеттерге шолу. Әлеуметтік желілердің, онлайн жаңалықтар платформаларының 
және  саяси  коммуникация  арналарының  қарқынды  дамуы  шынайы  ақпарат  пен  әдейі 
бұрмаланған  немесе  жаңылыстыратын  ақпаратты  ажырату  мәселесін  күрделендірді. 
Сондықтан  дезинформацияны  автоматты  түрде  анықтау  жүйелері  қазіргі  ақпараттық 
кеңістіктің  маңызды  құрамдас  бөлігіне  айналуда,  өйткені  ақпарат  көлемінің  үздіксіз 
артуына байланысты дәстүрлі қолмен фактчекинг жүргізу жеткілікті тиімді бола алмайды 
[1].  Трансформер  архитектурасына  негізделген  модельдер  эталондық  деректер 
жиынтықтарында  жоғары  нәтижелер  көрсеткенімен,  оларды  жауапкершілігі  жоғары 
қолданбалы салаларда пайдалану бірқатар маңызды шектеулермен сипатталады. Аталған 
шектеулер осы зерттеуді жүргізудің негізгі алғышарттарын қалыптастырады. Нейрондық 
жіктеуіштерге  негізделген  қазіргі  жалған  ақпаратты  анықтау  жүйелерінің  бірқатар 
кемшіліктері  бар.  Біріншіден,  мұндай  модельдердің  қабылдаған  шешімдерін  түсіндіру 
қиын,  өйткені  олар  болжамды  растайтын  дәлелдерді  ұсынбайды.  Бұл  сарапшылардың 
автоматты түрде алынған нәтижелердің дұрыстығын тексеруін қиындатады [2]. Екіншіден, 
модельдің  сенімділік  көрсеткіштері  оқыту  барысында  қалыптасқан  статистикалық 
заңдылықтарға ғана негізделеді және бұрын тексерілген ұқсас ақпараттарды ескермейді [3]. 
Үшіншіден,  орталықтандырылған  жүйелер  қабылданған  шешімдердің  өзгертілмейтін 
журналын жүргізбейтіндіктен, олардың қауіпсіздігі мен сенімділігі төмендейді [4].

Бұл мәселелерді шешудің бір жолы ретінде Retrieval-Augmented Generation (RAG) 
технологиясы ұсынылған, ол болжамдарды білім қорынан алынған дәлелдермен негіздеуге 
мүмкіндік  береді  [1].  Алайда  стандартты  бір  индексті  RAG  архитектурасы  шынайы 
ақпаратқа  бейім  келетін  іздеу  қателігін  тудырады  [5].  Ал  блокчейн  технологиясы 
қабылданған шешімдерді өзгертілмейтін және тексерілетін түрде сақтауға мүмкіндік береді 
[6].

Осы  жұмыста  аталған  кемшіліктерді  жоюға  бағытталған  VeraChain  жүйесі 
ұсынылады. Жүйе DistilBERT трансформерлік моделін, екі индексті RAG механизмін және 
блокчейн негізіндегі аудит қабатын біріктіреді. Ұсынылған тәсіл жалған ақпаратты анықтау 
дәлдігін арттыруға,  қабылданған шешімдердің түсіндірмелілігін қамтамасыз етуге және 
оларды  сенімді  түрде  тіркеуге  мүмкіндік  береді.  Жүйенің  тиімділігі  LIAR  деректер 
жиынтығында  эксперименттік  түрде  бағаланып,  алынған  нәтижелер  ұсынылған  әдістің 
қолданыстағы тәсілдермен салыстырғанда тиімді екенін көрсетті.
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VeraChain жүйесінің ғылыми негіздемесін айқындау үшін осы бағыттағы зерттеулерге 
талдау  жүргізілді.  Қолданыстағы  еңбектерді  төрт  негізгі  бағытқа  бөлуге  болады: 
трансформерлік модельдерге негізделген жалған ақпаратты анықтау, Retrieval-Augmented 
Generation (RAG) технологиясы, табиғи тілді өңдеудегі блокчейн технологиясын қолдану 
және  нейрондық  модельдердің  сенімділік  көрсеткіштерін  калибрлеу  әдістері.  Аталған 
зерттеулерді талдау VeraChain жүйесі шешуге бағытталған ғылыми мәселелерді анықтауға 
мүмкіндік береді.

1-кесте. VeraChain жүйесін қолданыстағы жалған ақпаратты анықтау тәсілдерімен салыстыру
Зерттеу / Әдіс Негізгі 

технология
Деректер 
жиынтығы

Түсіндірме
лілік

Блокчейнді 
қолдау

Дәлді
к (%)

F1 Негізгі 
шектеуі

CNN-
негізіндегі әдіс

CNN LIAR жоқ жоқ 58.90 0.57 Контексті 
әлсіз 
түсінеді

LSTM-
негізіндегі әдіс

LSTM LIAR жоқ жоқ 61.30 0.60 Тізбекті 
тәуелділікті
ң шектеулері

BERT Transformer LIAR шектеулі жоқ 63.10 0.62 Дәлелдерді 
іздеу жоқ

DistilBERT Lightweight 
Transformer

LIAR шектеулі жоқ 64.85 0.6391 Сенімділік 
тұрақсыз

Стандартты 
RAG

Retrieval-
Augmented 
Generation

LIAR + 
External KB

бар жоқ 64.77 0.6368 Іздеу 
нәтижесінің 
ығысуы

Блокчейнге 
негізделген 
жүйелер

Blockchain + 
Rule-Based 
Models

Various Ішінара бар - - Семантикал
ық талдау 
мүмкіндігі 
шектеулі

VeraChain 
(ұсынылған)

DistilBERT + 
Dual-Index 
RAG + 
Blockchain

LIAR бар бар 65.24 0.6434 Есептеу 
күрделілігі 
жоғары

1-кестеде  көрсетілгендей,  ұсынылған  VeraChain  жүйесі  дәлдік  пен  F1  көрсеткіші 
бойынша ең жоғары нәтижеге қол жеткізді және сонымен қатар қабылданған шешімдердің 
түсіндірмелілігі  мен  өзгертілмейтін  журналын  қамтамасыз  етеді.  CNN  және  LSTM 
негізіндегі модельдер жалған ақпаратты автоматты түрде анықтауға мүмкіндік бергенімен, 
олардың семантикалық ерекшеліктерді түсіну қабілеті төмен. Ал BERT және DistilBERT 
сияқты  трансформерлік  модельдер  мәтіннің  контекстік  ерекшеліктерін  тиімді  өңдейді, 
бірақ олар қабылданған шешімдерді негіздейтін дәлелдерді ұсынбайды.

Стандартты  RAG  тәсілі  сыртқы  білім  қорындағы  дәлелдерді  пайдалану  арқылы 
модельдің түсіндірмелілігін арттырғанымен, бір индексті іздеу механизміне байланысты 
шынайы  ақпаратқа  қарай  ығысу  мәселесі  сақталады.  Ал  блокчейнге  негізделген 
қолданыстағы жүйелер қабылданған шешімдердің тұтастығы мен тексерілуін қамтамасыз 
етеді, бірақ мәтіннің семантикалық мазмұнын терең талдай алмайды. Ұсынылған VeraChain 
жүйесі  трансформерлік  модельді,  екі  индексті  RAG  механизмін  және  блокчейн 
технологиясын  бірыңғай  архитектурада  біріктіреді.  Сонымен  қатар,  жүйеде  бұрын 
тексерілген семантикалық ұқсас мәліметтерді пайдалану арқылы шешімдердің сенімділігін 
арттыратын chain consensus calibration механизмі қолданылған. Нәтижесінде ұсынылған 
тәсіл жалған ақпаратты анықтау дәлдігін арттырып қана қоймай, қабылданған шешімдердің 
түсіндірмелілігін, сенімділігін және өзгертілмейтін түрде сақталуын қамтамасыз етеді.
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Трансформер  архитектураларының  пайда  болуы  табиғи  тілді  өңдеу  саласының 
қарқынды дамуына ықпал етіп, мәтіндегі семантикалық байланыстарды жоғары дәлдікпен 
анықтауға мүмкіндік берді [7]. BERT моделі жалған ақпаратты анықтау міндетінде кеңінен 
қолданылып, LIAR [4], FakeNewsNet [8] және FEVER [9] сияқты деректер жиынтықтарында 
жоғары  нәтижелер  көрсетті.  Кейін  ұсынылған  DistilBERT  моделі  BERT  өнімділігінің 
шамамен 97 %-ын сақтай отырып, параметрлер санын 40 %-ға азайтты. Осы ерекшелігінің 
арқасында ол есептеу ресурстары шектеулі жүйелерде тиімді қолданылатын жеңілдетілген 
трансформерлік модель болып табылады [6].

LIAR деректер жиынтығында жалған ақпаратты анықтау міндеті әлі де күрделі болып 
саналады,  себебі  саяси  мәлімдемелердің  мәтіндік  құрылымы  мен  семантикалық 
ерекшеліктері бір-біріне өте ұқсас келеді [10]. Кейбір зерттеулерде мәтінмен қатар автор 
туралы ақпарат пен тақырыптық белгілерді пайдалану арқылы модель дәлдігін арттыру 
ұсынылғанымен [11], мұндай қосымша мәліметтер жаңа ақпаратты өңдеу кезінде әрдайым 
қолжетімді  бола  бермейді.  Сонымен  қатар,  трансформерлік  модельдерді  графтық 
нейрондық  желілермен  біріктіретін  ансамбльдік  тәсілдер  де  ұсынылған  [12],  алайда 
олардың  күрделі  архитектурасы  мен  қосымша  деректерге  тәуелділігі  практикалық 
қолданылуын шектейді.

Retrieval-Augmented Generation (RAG) технологиясын алғаш рет Lewis және оның 
әріптестері табиғи тілді өңдеудің білімге тәуелді есептерін шешуге арналған әдіс ретінде 
ұсынды [1]. Бұл тәсіл мәтінді жіктеу алдында білім қорынан семантикалық ұқсас ақпаратты 
іздеуге мүмкіндік береді, нәтижесінде қабылданған шешімдердің түсіндірмелілігі артады 
[11]. Алайда бір индексті RAG архитектурасы тек шынайы ақпараттардан құралған білім 
қорын пайдаланған жағдайда іздеу нәтижелерінің нақты ақпаратқа қарай ығысуына алып 
келеді [2]. FEVER деректер жиынтығында жүргізілген зерттеулер дәлелдерді іздеу сапасы 
жалған ақпаратты анықтау жүйелерінің тиімділігіне тікелей әсер ететінін көрсетті [13]. Осы 
мәселені шешу үшін ұсынылған жұмыста шынайы және жалған мәліметтер үшін жеке білім 
қорлары  құрылып,  ықтималдықтық  қатынасқа  негізделген  екі  индексті  іздеу  тәсілі 
қолданылады.

Блокчейн  технологиясы  бастапқыда  Bitcoin  криптовалютасының  негізі  ретінде 
ұсынылғанымен [14], қазіргі уақытта ақпараттық жүйелерде мәліметтердің тұтастығы мен 
өзгертілмейтіндігін қамтамасыз ету үшін кеңінен қолданылады [15].  Жалған ақпаратты 
анықтау жүйелерінде блокчейн қабылданған шешімдерді қауіпсіз сақтауға және олардың 
кейінгі  тексерілуін  қамтамасыз  етуге  мүмкіндік  береді  [3].  Алайда  қолданыстағы 
зерттеулердің көпшілігі блокчейнді тек аудит жүргізу құралы ретінде қарастырады және 
бұрын  қабылданған  шешімдерді  модельдің  сенімділігін  арттыру  мақсатында 
пайдаланбайды [16]. Ұсынылған VeraChain жүйесінде блокчейн тек аудит жүргізіп қана 
қоймай, семантикалық тұрғыдан ұқсас бұрын тексерілген жазбаларды пайдалану арқылы 
chain consensus calibration механизмін жүзеге асырады.

Нейрондық  желілердің  тағы  бір  маңызды  мәселесі  –  олардың  сенімділік 
көрсеткіштерінің  нақты  ықтималдықтарды  дәл  бейнелемеуі.  Guo  және  әріптестері 
нейрондық модельдердің шамадан тыс сенімді  болатынын көрсетіп,  temperature  scaling 
әдісін ұсынды [17]. Кейінгі зерттеулерде label smoothing, Bayesian uncertainty estimation 
және evidential deep learning сияқты калибрлеу әдістері ұсынылған [18]–[20]. Дегенмен бұл 
тәсілдер  барлық  болжамдарға  бірдей  әсер  етеді  және  жеке  мәтіндердің  семантикалық 
ерекшеліктерін  ескермейді.  Ал  ұсынылған  VeraChain  жүйесінде  сенімділік  көрсеткіші 
блокчейнде  сақталған  семантикалық  ұқсас  мәліметтер  негізінде  түзетіліп,  белгісіздік 
жоғары жағдайларда болжам дәлдігін арттыруға мүмкіндік береді.

Ұсынылған  әдіс.  Ұсынылған  VeraChain  жүйесі  үш  негізгі  қабаттан  тұрады: 
DistilBERT негізіндегі мәтінді жіктеу модулі, екі индексті Retrieval-Augmented Generation 
(RAG) модулі және блокчейн негізіндегі аудит пен сенімділікті калибрлеу қабаты. Жүйеге 
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жаңалық мәтіні  енгізілгеннен кейін алдымен оның SHA-256 хэш-коды есептеледі  және 
блокчейннен дәл сондай жазбаның бар-жоғы тексеріледі. Егер сәйкес жазба табылса, бұрын 
сақталған нәтиже қайтарылады. Кері жағдайда мәтін DistilBERT моделі арқылы өңделіп, 
кейін  екі  индексті  RAG  модулінде  семантикалық  ұқсас  мәліметтер  ізделеді.  Соңында 
алынған нәтиже блокчейнге тіркеледі.

1-сурет. VeraChain жүйесінің жалпы архитектурасы

Жүйенің негізгі  жіктеу модулі  ретінде  DistilBERT моделі  пайдаланылды.  Модель 
мәтінді  екі  классқа  (FAKE  және  REAL)  жіктеп,  әр  класс  үшін  ықтималдық  мәндерін 
есептейді.

[ logit FAKE , logit REAL ]=DistilBERT ( x ;θ ) (1)

[ pFAKE , pREAL ]=s oftmax ( [ logit FAKE , logit REAL ] )         (2)

l abelB ERT=a rgmax ( pFAKE , pREAL ) , bert conf =max ( pFAKE , pREAL )                    (3)

Алынған нәтижелер негізінде мәтін екі индексті FAISS білім қорында семантикалық ұқсас 
мәліметтермен салыстырылады. Ол үшін шынайы және жалған ақпараттарға арналған жеке 
индекстер пайдаланылады.

¿real ( x )=1
k ∑ cos (emb ( x ) , emb(d i )) , (4)

d i ∈ top - k REALretrieved statements

¿fake ( x )=1
k ∑ cos (emb ( x ) , emb(d j )) , (5)

d j ∈ top - k REALretrieved statements

PRAG ( REAL|x )=
¿real( x )

¿real ( x )+¿fake( x )
(6)

DistilBERT нәтижесі мен RAG іздеу нәтижесі салмақталған түрде біріктіріледі.

bert probreal=bert conf , if labelBERT=REAL       (7)

bert probreal=1−bert conf , if labelBERT=FAKE     (8)
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f rag ( x )=α ∙ber t probreal ( x )+ (1−α ) ∙ PRAG ( REAL|x ) , α=0.6                (9)

labelRAG=REAL ,if f rag ( x ) ≥ 0.5 , else FAKE    (10)

Тәжірибелік зерттеулер нәтижесінде α = 0.6 мәні оңтайлы коэффициент ретінде таңдалды. 
Блокчейн әрбір өңделген жаңалықтың хэшін, қабылданған шешімді және сенімділік 

коэффициентін  өзгертілмейтін  түрде  сақтайды.  Әр  блок  алдыңғы  блоктың  хэшімен 
байланыстырылып, тізбектің тұтастығы тексеріледі.

H i=SHA - 256 (str ( i )‖t i‖hnews‖v i‖str (ci )‖str ( sourcesi )‖H i−1)  (11)

verif ychain()=True⟺∀ i ≥1: H i=SHA -256 (Bi¿ {H i¿}) Bi . pre vhash=H i−1   (12)

2-сурет. Блокчейн құрылымы және блоктар тізбегінің тұтастығын тексеру механизмі

Егер жүйенің сенімділік көрсеткіші шекті аймақта орналасса, блокчейнде сақталған 
семантикалық ұқсас жазбалар пайдаланылып, шешімнің сенімділігі қайта есептеледі.

|f rag ( x )−0.5|<δ ,δ=0.20 (13)

N ¿ ( x )={B j ∈chain : cos ⁡(emb ( x ) , emb(B j . text ))≥ τ } , τ=0.65 (14)

C chain ( x )= 1
|N ¿|

∑
B j ∈ N ¿

B j . confidence \(15\)

f final ( x )=β ∙ f rag ( x )+ (1−β ) ∙C chain ( x ) , β=0.6 (16)

label final=REAL , if  f final ( x ) ≥ 0.5 ,else FAKE                     (17)

Эксперимент барысында блокчейн алдын ала оқыту деректерімен толықтырылып, 
калибрлеу механизмі тесттік мәліметтердің 2,49 %-ына қолданылды.

ЭКСПЕРИМЕНТТІК  ЗЕРТТЕУ.  Ұсынылған  VeraChain  жүйесінің  тиімділігі  LIAR 
деректер  жиынтығында  бағаланды  [4].  Бұл  деректер  жиынтығы  PolitiFact  порталынан 
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алынған  12  836  саяси  мәлімдемеден  тұрады  және  олардың  шынайылығы  алты  санат 
бойынша сарапшылар тарапынан бағаланған. Жалған ақпаратты анықтау міндетіне сәйкес 
мәліметтер екі классқа біріктірілді: FAKE (false, pants-fire, barely-true) және REAL (true,  
mostly-true,  half-true).  Эксперимент  барысында  оқыту,  валидация  және  тестілеу  үшін 
тиісінше 10 252, 1 284 және 1 283 жазба пайдаланылды.
Ұсынылған  әдістің  тиімділігін  бағалау  мақсатында  үш  базалық  модельмен  салыстыру 
жүргізілді: TF-IDF + Logistic Regression, DistilBERT және стандартты бір индексті RAG 
моделі. Бұл модельдер ұсынылған жүйенің трансформерлік модельді, екі индексті іздеу 
механизмін және блокчейн технологиясын біріктірудің тиімділігін  бағалауға  мүмкіндік 
береді.

Барлық тәжірибелер NVIDIA RTX 3050 (4 ГБ VRAM) графикалық процессоры және 
16 ГБ жедел жады бар компьютерде орындалды. Жүйені іске асыру барысында PyTorch, 
HuggingFace Transformers, Sentence-Transformers, FAISS және Python бағдарламалау тілі 
қолданылды.  Эксперименттердің  қайталануын  қамтамасыз  ету  мақсатында  барлық 
кездейсоқ операциялар үшін seed = 42 мәні пайдаланылды.

Нәтижелер және талқылау.  Ұсынылған VeraChain жүйесінің жіктеу сапасы LIAR 
тесттік деректер жиынтығында бағаланды. Бағалау нәтижелері Accuracy, Precision, Recall 
және Weighted F1-score көрсеткіштері бойынша жүргізілді.

2-кесте. LIAR тесттік деректер жиынтығындағы модельдердің жіктеу нәтижелері

Model Accuracy F1 (weighted) Precision Recall

TF-IDF + LR 0.6235 0.6086 0.6182 0.6235

DistilBERT 0.6485 0.6416 0.6444 0.6485

RAG (single-idx) 0.6477 0.6402 0.6436 0.6477

VeraChain (Proposed) 0.6524 0.6434 0.6489 0.6524

Кестеден көрініп  тұрғандай,  ұсынылған VeraChain  жүйесі  барлық салыстырылған 
модельдер арасында ең жоғары нәтижелерді көрсетті. Жүйе 65,24 % дәлдікке және 0,6434 
салмақталған F1 көрсеткішіне қол жеткізді. TF-IDF моделінен DistilBERT моделіне көшу 
нәтижесінде анықтау дәлдігі едәуір артқаны байқалады. Ал ұсынылған екі индексті RAG 
механизмі бір индексті RAG тәсіліндегі іздеу ығысуын азайтып, жалпы жіктеу сапасын 
жақсартты.

3-сурет. LIAR тесттік деректер жиынтығындағы модельдердің салыстырмалы нәтижелері
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Ұсынылған  VeraChain  жүйесі  барлық  бағалау  көрсеткіштері  бойынша  ең  жоғары 
нәтижелерді көрсетті. Ұсынылған жүйенің сенімділік көрсеткіштерін талдау барысында 
chain consensus calibration механизмі шекаралық жағдайларда қабылданған шешімдердің 
дәлдігін  арттыратыны  анықталды.  Сонымен  қатар,  блокчейн  қабаты  қабылданған 
шешімдердің  өзгертілмейтін  журналын  қалыптастырып,  олардың  кейінгі  тексерілуін 
қамтамасыз  етеді.  Жүйенің  жұмыс  жылдамдығы  да  бағаланды.  Орташа  есеппен  бір 
жаңалықты өңдеу уақыты 35–40 мс болды. Егер жаңалық бұрын өңделген болса, SHA-256 
хэші  бойынша сәйкестік  анықталып,  нәтижені  қайтару  уақыты 1  мс-тан  төмен болды. 
Алынған нәтижелер ұсынылған VeraChain жүйесінің жалған ақпаратты анықтау дәлдігін 
арттырып  қана  қоймай,  қабылданған  шешімдердің  түсіндірмелілігін,  сенімділігін  және 
тексерілу мүмкіндігін қамтамасыз ететінін көрсетті.

Қорытынды.  Жұмыста  DistilBERT,  екі  индексті  Retrieval-Augmented  Generation 
(RAG) және блокчейн технологияларын біріктіретін VeraChain жалған ақпаратты анықтау 
жүйесі ұсынылды. Жүйенің тиімділігі LIAR деректер жиынтығында эксперименттік түрде 
бағаланып, ұсынылған әдіс 65,24 % дәлдікке және 0,6434 салмақталған F1 көрсеткішіне қол 
жеткізді. Сонымен қатар, стандартты бір индексті RAG әдісімен салыстырғанда жалған 
теріс нәтижелердің үлесі 6,5 %-ға төмендеді. Ұсынылған жүйенің негізгі ерекшелігі – екі 
индексті  RAG  архитектурасын,  chain  consensus  calibration  механизмін  және  блокчейн 
негізіндегі  аудит  қабатын  бір  жүйеде  біріктіруі.  Бұл  тәсіл  жалған  ақпаратты  анықтау 
дәлдігін арттырып қана қоймай, қабылданған шешімдердің түсіндірмелілігін, сенімділігін 
және өзгертілмейтін түрде сақталуын қамтамасыз етеді.
Зерттеу нәтижелері ұсынылған әдістің жалған ақпаратты анықтау жүйелерінде қолдануға 
перспективалы  екенін  көрсетті.  Алдағы  уақытта  үлкен  көлемді  трансформерлік 
модельдерді  пайдалану,  блокчейн желісін  көптүйінді  архитектураға  көшіру  және  білім 
қорын кеңейту арқылы жүйенің тиімділігін одан әрі арттыру жоспарлануда.
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Abstract.  Accurate interpretation and reporting of genetic variants is a critical task in clinical  
genomics,  requiring  strict  adherence  to  standardized  representations  and  evidence-based  knowledge  
sources. Large Language Models (LLMs) have shown potential for automating variant interpretation  
workflows; however, their reliability in highly specific, identifier-sensitive domains such as genomics  
remains limited. In this study, we investigate a gene-specific clinical report generation task focused on  
pathogenic and likely pathogenic variants of the STXBP1 gene. We conduct a systematic comparison of  
three  adaptation  strategies: (i) Retrieval-Augmented Generation (RAG) using  FAISS-based  dense  
retrieval, (ii) parameter-efficient fine-tuning of a biomedical instruction model using Low-Rank Adaptation 
(LoRA), and (iii) a hybrid approach combining RAG with fine-tuning. The models are trained and evaluated
 on HGVS-to-report instruction–response pairs derived from a curated ClinVar-based dataset. 
Performance is assessed using ROUGE and BLEU metrics to quantify structural  similarity and 
terminology accuracy. Experimental results demonstrate that LoRA-based fine-tuning achieves the highest 
generation fidelity, while the hybrid approach suffers from retrieval-induced semantic interference caused b
y near-miss variant matches. The findings indicate that for narrow, template-driven, single-gene reporting  
tasks, parameter-efficient fine-tuning is more reliable than retrieval-based or hybrid architectures unless  
retrieval precision at the variant level can be substantially improved.

Introduction.  Clinical variant interpretation is a core step in medical genetics, where a 
compact variant representation (e.g., an HGVS string) must be mapped to molecular consequence
 and clinically  meaningful assertions for downstream decision-making [1, 2]. Standardized 
nomenclatures and interpretation frameworks exist precisely because small notation errors can 
change the biological meaning of a variant and lead to incorrect clinical communication [2, 3]. In 
practice,  interpretation workflows are anchored in curated resources such as ClinVar, which 
aggregates submissions and interpretations and is widely used as a reference point for variant-
centric reporting tasks [1]. Despite advances in automation tools, variant interpretation remains 
labor-intensive, subjective, and prone to inconsistencies across laboratories, with discrepancy rates 
reaching 22.6% between automated systems and high-confidence ClinVar classifications [4].

Large language models (LLMs) are attractive for this workflow because they can generate 
coherent narrative summaries and follow instruction-style formats that resemble clinical reporting 
[5,  6].  Recent  developments in medical-domain LLMs, including models such as  BioBERT, 
Bioformer, and domain-adapted variants, have demonstrated promising performance in biomedical 
text mining and information extraction [7, 8]. However, genomics is an unusually strict domain for 
LLMs because correctness often hinges on exact identifiers (gene symbols, transcript context, and
 HGVS semantics) rather than approximate semantic similarity [2, 3, 9]. A fundamental limitation 
remains the propensity for "hallucinations," with documented rates ranging from 25% to over 80%
 depending on model architecture and task complexity [10, 11]. This poses substantial risks in 
clinical genomics where erroneous interpretations can lead to misdiagnosis and adverse patient 
outcomes [11].

To address these limitations, most current approaches fall into two practical adaptation 
paradigms: fine-tuning (FT), which pushes domain patterns into model parameters, and retrieval-
augmented generation (RAG), which grounds generation in external text retrieved at inference 
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time [5, 12, 13]. In medical applications, RAG-enhanced systems have demonstrated accuracy 
improvements of 24% over base models in some implementations [14]. Modern RAG pipelines 
typically combine dense retrieval with vector indexing systems (e.g., FAISS) to support efficient 
nearest-neighbor search over large text collections [15]. However, retrieval is not trivially solved 
for genomics because short, high-entropy identifiers (such as HGVS strings) can cause near-miss 
retrieval,  where  similar-but-nonidentical  variants  are  returned  and  inadvertently  contaminate 
generation [9, 16].

Conversely,  parameter-efficient  fine-tuning  (PEFT)  techniques,  particularly  Low-Rank 
Adaptation (LoRA), introduce low-rank trainable matrices into transformer layers, requiring only 
0.1-2% of total model parameters to be updated [17]. In genomic applications, LoRA fine-tuning 
has achieved performance competitive with full fine-tuning while dramatically reducing 
computational requirements [13-15]. While FT excels at learning stable domain-specific language 
patterns, emerging evidence suggests that hybrid approaches may offer synergistic benefits, with 
fine-tuning establishing reasoning frameworks while RAG provides dynamic access to rare entity 
information [18].

The clinical focus of this study is the STXBP1 gene, which encodes a critical regulator of 
synaptic vesicle docking [16]. Pathogenic variants in STXBP1 constitute a common cause of 
developmental and epileptic encephalopathy (DEE), with an estimated incidence of 3.30-3.81 
per 100,000 births [19]. Seizure onset typically occurs within the first year of life, with 41% of 
affected individuals developing epileptic spasms [19, 20]. The complexity of STXBP1-related 
phenotypes underscores the critical importance of accurate variant interpretation [21].

Standard NLP metrics such as BLEU and ROUGE often correlate poorly with clinical utility, 
as  they  emphasize  lexical  overlap  rather  than  semantic  accuracy  [17].  Emerging  evaluation 
paradigms  now  incorporate  domain-specific  metrics  including  medical  entity  accuracy  and 
semantic textual similarity assessed via transformer embeddings [22]. In this work, we study a 
controlled setting focused on STXBP1 variants using MedGemma-4B, a medical-domain language 
model trained on diverse medical text, as the foundational architecture [23]. We systematically 
compare (A) a baseline RAG pipeline, (B) LoRA-based fine-tuning, and (C) a hybrid approach to
 establish evidence-based guidance for implementing LLM-driven variant interpretation systems in 
clinical genomics workflows.

Methodology. In this study, we compared three architectural approaches for the automated 
interpretation  of genetic variants in the STXBP1 gene: (A) Retrieval-Augmented Generation 
(RAG), (B) Fine-Tuning using the LoRA method, and (C) a Hybrid approach (RAG + Fine-
Tuning).
An open-access dataset, ClinVar-STXBP1-NLP-Dataset-Pathogenic by author SkyWhal3, available 
on the Hugging Face platform, was selected as the basis for the experiments. This dataset is a  
specialized  collection  of  curated  records  from the  ClinVar  database,  containing  exclusively 
STXBP1 gene variants with a confirmed clinical status of "Pathogenic" or "Likely Pathogenic." 
The choice of this specific dataset was driven by the need to train the model on highly reliable 
examples of pathogenic mutations that critically affect synaptic transmission. For the purposes of 
our study, the original dataset was modified and adapted to the Instruction Tuning format. The 
preparation process involved data structuring, during which each record was transformed into an 
"Instruction-Response" pair. The instruction included a variant identifier in HGVS format (e.g., 
NC_000017.11:g.42543217G>A), while the target response consisted of a detailed clinical report. 
In  the  final  stage,  the  data  were  split  into  training  and  testing  sets  to  validate  the  model's  
generalization capability. The training set consisted of 23,080 HGVS-to-report pairs, while the test 
set comprised 2,250 examples, ensuring a robust and statistically significant evaluation of the 
generation quality.
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Google MedGemma-4b-it, pre-trained on biomedical texts, was used as the baseline model. 
The experiments were conducted on a computing node equipped with an NVIDIA RTX PRO 6000 
GPU, which enabled the use of bfloat16 precision for computational optimization.

Figure 1. Experimental workflow and comparative analysis of RAG, LoRA, and Hybrid architectures

We applied the Low-Rank Adaptation (LoRA) method to adapt the model weights to the 
specific style of genetic reports. This approach allowed for training only the adapters with a rank of
 r=16 (with =32) integrated into the attention modules (q_proj, k_proj, v_proj, o_proj), while 
keeping the core weights of the model frozen. The training was conducted for 1 epoch using the 
AdamW optimizer. For the RAG system, a vector knowledge base was constructed from the 
training set using the FAISS library and the BAAI/bge-small-en-v1.5 embedding model.  To 
enhance retrieval accuracy, we applied a Combined Indexing strategy: indexing was performed not 
only on the response text but also on the "Question + Response" concatenation, which mitigated th
e issue of context loss when searching for short mutation codes.  В In the hybrid model, the 
retrieved context was fed as input to the fine-tuned (LoRA) model.

Results.  Quality assessment was conducted using automated metrics: ROUGE (to 
evaluate structural text similarity) and BLEU (to evaluate terminology accuracy). While standard 
NLP metrics like ROUGE and BLEU evaluate lexical overlap, they often do not correlate perfectly 
with clinical safety. To address this limitation and ensure factual reliability, we introduced strict 
exact-match metrics. Specifically, we measured Clinical Significance Accuracy (the exact 
match rate for predicting the correct variant status, such as Pathogenic or Benign) and HGVS Exact
 Match to verify that no critical identifiers were hallucinated or altered during generation.

The fine-tuning process demonstrated stable algorithmic convergence. Analysis of the loss c
urve indicates that the model successfully minimized error, reaching optimal performance levels. 
The  stabilization  of  validation  loss  values  confirms  the  appropriateness  of  the  selected 
hyperparameters and the effectiveness of the Early Stopping strategy, which prevented overfitting 
and preserved the model's generalization capability.
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Figure 2. Training and validation loss dynamics of the MedGemma-4b model during LoRA fine-tuning

The results of testing the three architectures are presented in Table 1.

Table 1. Experimental results of fine-tuned and rag-based models

Method Rouge-1 Rouge-2 Rouge-L Bleu Clinical 
Significance 

Accuracy

Fine-Tuned 0.6914 0.2799 0.6913 0.4752 0.6356
RAG 0.2963 0.1261 0.2960 0.2110 0.0022

RAG+Fine Tuned 0.4825 0.1498 0.4832 0.2620 0.2844

Experiments showed that for the task of interpreting STXBP1 variants, the Fine-Tuning 
(LoRA) method is the most effective, achieving a ROUGE-L score of 0.69. As demonstrated in 
Table I,  relying solely on lexical  metrics masks the semantic noise introduced by retrieval 
methods. Evaluated on the strict Clinical Significance Accuracy, the Fine-Tuned model achieved 
63.56%, significantly  outperforming both  the  Hybrid  (28.44%) and baseline  RAG (0.22%) 
approaches. Furthermore, a strict regex-based audit of the generated short reports revealed a 
100% exact match accuracy for HGVS identifiers and gene symbols. The Fine-Tuned model 
perfectly retained the critical mutation identifiers provided in the prompt, with zero instances of 
clinically  dangerous  identifier  hallucinations  across  all  2,250  test  cases.  We  observed an 
interference effect in the hybrid approach: adding context from RAG decreased the metrics to 
0.48. This is explained by the high specificity of genetic data: RAG often retrieves similar but not
 identical variants (semantic noise), which leads the fine-tuned model astray. The baseline RAG 
system showed the worst results (0.29), as it lacked the specific style required for medical reports.
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Figure 3. Comparative performance of evaluation metrics (ROUGE and BLEU) across different models

Conclusion. In this paper, we investigated a gene-specific variant report generation task for
 STXBP1 pathogenic and likely pathogenic variants and compared three practical approaches: 
retrieval-augmented generation, LoRA-based fine-tuning of a biomedical instruction model, and a
 hybrid method that combines retrieval with the fine-tuned generator. Using HGVS-to-report 
instruction–response pairs and evaluating with ROUGE and BLEU, we found that LoRA fine-
tuning consistently produced the most faithful clinical-style text, while the pure RAG baseline 
performed worst, and the hybrid setting degraded relative to fine-tuning due to interference from 
retrieved context that was similar but not identical to the target variant.

Overall, the results indicate that for narrow, template-like reporting in a single-gene setting,
 parameter-efficient fine-tuning is the most reliable option unless retrieval can be made strictly 
variant-aware and noise-resistant. A limitation of the current study is its focus on a single  gene 
(STXBP1) and a highly structured dataset. However, this was an intentional proof-of-concept 
design to rigorously isolate and evaluate the architectural differences between retrieval-based 
(RAG) and parametric  (LoRA) approaches  without  the  confounding variables  of  multi-gene 
variance.  Having established the  superiority  of  parametric  fine-tuning for  structured  clinical 
reporting, our future work will focus on scaling this pipeline to broader, multi-gene panels and 
more complex clinical genomics tasks.

Funding. This work was funded by Committee of Science of the Republic of Kazakhstan 
AP23488586  "Development  of  an  intelligent  system  for  monitoring  and  prevention  of 
cardiovascular diseases using deep learning and IoMT (Internet of Medical Things)" (2024-2026).
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Аннотация. Современные  финансово-технологические  экосистемы  представляют  собой  
сложные динамические структуры, в которых взаимодействуют банки, платёжные системы,  
процессинговые центры и конечные пользователи. В условиях цифровизации экономики и роста  
объёмов транзакций возникает необходимость в создании интеллектуальных систем поддержки  
принятия  решений,  способных  обеспечивать  автоматизированное  управление  такими  
экосистемами. В работе рассматриваются теоретические и прикладные аспекты разработки  
интеллектуальных агентных систем для управления финансово-технологическими экосистемами  
на примере национальных платёжных систем Uzcard и Humo. Предложена концептуальная модель  
агентной системы,  интегрирующая методы мониторинга,  визуализации  и  интеллектуального  
логирования. Проведён сравнительный анализ с международными системами Visa и MasterCard.  
Разработаны подходы к созданию дашбордов для мониторинга банкоматов и платёжных систем.  
Обоснована  практическая  значимость  внедрения  агентных  технологий  для  повышения  
эффективности,  надёжности  и  безопасности  финансовой  инфраструктуры  региона  
Центральной Азии.

Ключевые  слова: агентные  системы,  интеллектуальные  системы поддержки  принятия  
решений,  финансово-технологические  экосистемы,  платёжные  системы,  Uzcard,  Humo,  Visa,  
MasterCard,  мониторинг,  дашборды,  интеллектуальное  логирование,  автоматизированное  
управление.

Введение.  Современные  финансово-технологические  экосистемы  представляют 
собой сложные динамические структуры, в которых взаимодействуют банки, платёжные 
системы, процессинговые центры и конечные пользователи.  В условиях цифровизации 
экономики  и  роста  объёмов  транзакций  возникает  необходимость  в  создании 
интеллектуальных  систем  поддержки  принятия  решений,  способных  обеспечивать 
автоматизированное управление такими экосистемами.

Актуальность исследования определяется несколькими факторами:
 Рост  объёмов  транзакций  в  национальных  и  международных  платёжных  системах 
(Uzcard, Humo, Visa, MasterCard).
 Необходимость автоматизации процессов мониторинга и анализа данных.
 Повышение требований к безопасности и скорости обработки финансовых операций.
 Развитие  агентных  технологий,  позволяющих  моделировать  и  прогнозировать 
поведение участников экосистемы.

Целью работы является разработка теоретических и прикладных основ построения 
интеллектуальных агентных систем поддержки принятия решений в автоматизированном 
управлении финансово-технологическими экосистемами.

Задачи исследования включают:
 Анализ существующих подходов к построению агентных систем.
 Исследование статистики транзакций в платёжных системах Uzcard и Humo, а также 
сравнение с международными системами Visa и MasterCard.
 Разработка дашбордов для мониторинга работы банкоматов и платёжных систем.
 Формирование методологии логирования и анализа отказов.
 Обоснование научной новизны и практической значимости предложенной модели.
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Научная новизна работы заключается в интеграции методов агентного моделирования 
с инструментами визуализации и мониторинга,  что позволяет повысить эффективность 
управления  финансово-технологическими  экосистемами.  Практическая  значимость 
исследования состоит в возможности применения разработанных моделей и дашбордов для 
национальных  платёжных  систем  (Uzcard,  Humo),  а  также  для  интеграции  с 
международными системами Visa и MasterCard.

Для научного исследования важно показать количественные данные по банкоматам и 
платёжным системам. Ниже приведены примерные показатели для Uzcard, Humo, а также 
для международных систем Visa и MasterCard.

Для  визуализации  данных  по  банкоматам  и  платёжным  системам  можно 
использовать:
 Grafana — графики транзакций по времени суток, распределение отказов.
 Kibana — анализ логов, выявление ошибок и проблемных узлов.
 Power  BI  —  бизнес-аналитика,  отчёты  по  объёмам  транзакций  и  межбанковским 
переводам.
Пример визуализации:
 Линейный график количества транзакций Uzcard и Humo по часам суток.
 Тепловая карта отказов банкоматов по регионам.
 Сравнительный столбчатый график Visa и MasterCard по среднему чеку.
Таким  образом,  статистика  и  дашборды  позволяют  показать  научный  подход  к 
исследованию платёжных систем Uzcard и Humo, а также сравнить их с международными 
системами Visa и MasterCard.

Разработка  интеллектуальных  агентных  систем  поддержки  принятия  решений  в 
автоматизированных  системах  управления  финансово-технологическими  экосистемами 
имеет высокую актуальность по ряду причин:
 Рост платежных систем.  Помимо традиционных игроков — Visa и MasterCard — 
активно развиваются национальные и региональные системы (например, «Мир», UnionPay, 
RuPay), а также новые цифровые платформы (PayPal, Apple Pay, Google Pay). Это создаёт 
многообразие инфраструктур, требующих унифицированных и интеллектуальных методов 
управления.
 Интеллектуальная поддержка решений. В условиях многослойных экосистем (банки, 
финтех-стартапы, платёжные шлюзы, криптовалютные платформы) необходимы агентные 
системы,  способные  анализировать  большие  объёмы  данных,  выявлять  аномалии  и 
предлагать оптимальные сценарии действий.
 Мониторинг  и  дашборды.  Современные  АСУ  должны  обеспечивать  прозрачность 
процессов  через  визуализацию  ключевых  метрик:  транзакции,  отказоустойчивость, 
нагрузка  на  сеть,  уровень  мошеннической  активности.  Интеллектуальные  дашборды 
позволяют не только отображать данные, но и прогнозировать риски.
 Логирование  и  безопасность.  Для  банкоматов  (АТМ)  и  платёжных  терминалов 
критично вести интеллектуальное логирование, которое не просто фиксирует события, но и 
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автоматически  классифицирует  их  по  уровню  риска,  формирует  отчёты  для  служб 
безопасности и регулирующих органов.
 Оптимизация работы. Новые методы должны обеспечивать баланс между скоростью 
транзакций,  безопасностью  и  затратами  на  инфраструктуру.  Агентные  системы  могут 
динамически перераспределять ресурсы, снижая издержки и повышая надёжность.

Целью настоящего исследования является разработка и обоснование теоретических и 
прикладных  подходов  к  построению  интеллектуальных  агентных  систем поддержки 
принятия  решений  в  автоматизированных  системах  управления 
финансово-технологическими экосистемами.  В рамках работы предполагается создание 
концептуальной модели, способной интегрировать методы мониторинга, визуализации и 
логирования, а также обеспечивать оптимизацию процессов функционирования платёжной 
инфраструктуры.

Особое внимание уделяется изучению специфики регионального рынка Центральной 
Азии,  где  ключевыми  элементами  национальной  финансовой  экосистемы  выступают 
платёжные системы Humo и Uzcard. Их развитие демонстрирует необходимость внедрения 
интеллектуальных  инструментов  управления,  способных  учитывать  локальные 
особенности, интеграцию с международными системами и требования к безопасности.

Для достижения поставленной цели в работе решаются следующие задачи:
 проведение  комплексного  анализа  современного  состояния 
финансово-технологических  экосистем  и  выявление  ключевых  проблем  их 
функционирования;
 разработка  архитектурных  принципов  построения  агентных  систем, 
ориентированных на многослойность и распределённость процессов;
 формирование  методов  интеллектуального  мониторинга  и  дашбордов, 
обеспечивающих прозрачность и предиктивный анализ транзакционной активности;
 создание механизмов интеллектуального логирования для банкоматов и терминалов, 
позволяющих выявлять аномалии и классифицировать события по уровню риска;
 разработка  алгоритмов оптимизации работы платёжных систем,  направленных на 
повышение скорости транзакций, снижение издержек и обеспечение устойчивости;
 проведение  моделирования  и  экспериментальных  исследований  для  оценки 
эффективности  предложенных  методов  в  условиях  национальных  платёжных  систем 
Центральной Азии.

Таким образом, цели и задачи исследования направлены на формирование научной и 
практической базы для создания нового поколения интеллектуальных систем управления, 
способных  обеспечить  устойчивое  развитие  финансово-технологических  экосистем  и 
повысить конкурентоспособность национальных платёжных систем региона.

Научная  новизна  работы  заключается  в  комплексном  подходе  к  разработке 
интеллектуальных агентных систем поддержки принятия решений в автоматизированных 
системах управления финансово-технологическими экосистемами, который учитывает как 
глобальные тенденции, так и региональную специфику Центральной Азии.

Основные положения новизны можно сформулировать следующим образом:
 Впервые предложена концептуальная модель агентной системы, ориентированная на 
интеграцию  национальных  платёжных  систем  Humo и Uzcard с  международными 
платёжными  платформами,  что  обеспечивает  возможность  унифицированного 
мониторинга и управления.
 Разработаны  новые  методы  интеллектуального  мониторинга  и  визуализации 
(дашборды), которые не только фиксируют текущее состояние транзакционной активности, 
но и реализуют предиктивный анализ рисков и отказоустойчивости.
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 Предложен  оригинальный  подход  к  интеллектуальному  логированию в 
инфраструктуре банкоматов и терминалов, позволяющий автоматически классифицировать 
события по уровням риска и формировать аналитические отчёты для служб безопасности.
 Сформированы  алгоритмы  оптимизации  работы  платёжных  систем,  учитывающие 
специфику  высоконагруженных  транзакционных  потоков  в  условиях  региональных 
экосистем Центральной Азии, что обеспечивает повышение скорости обработки операций 
при снижении инфраструктурных издержек.
 Введены критерии оценки эффективности агентных систем, позволяющие проводить 
моделирование и экспериментальные исследования в условиях реальных национальных 
платёжных систем, что ранее не применялось в комплексном виде.

Таким образом, научная новизна работы заключается в разработке и апробации новых 
методов  построения  интеллектуальных  агентных  систем,  которые  обеспечивают 
устойчивое и оптимальное функционирование финансово-технологических экосистем, а 
также учитывают особенности развития национальных платёжных систем Центральной 
Азии.

Агентные системы и их роль в управлении. В современных условиях цифровизации 
экономики  и  усложнения  финансово-технологических  экосистем  особое  значение 
приобретают  агентные системы,  представляющие собой совокупность программных и 
интеллектуальных  компонентов,  способных  действовать  автономно,  взаимодействовать 
между  собой  и  принимать  решения  на  основе  анализа  данных. Агентная  система 
определяется как распределённая архитектура, где каждый агент обладает собственными 
целями,  знаниями  и  механизмами  принятия  решений.  В  отличие  от  традиционных 
централизованных  систем,  агентные  подходы  обеспечивают  гибкость,  адаптивность  и 
возможность  масштабирования.  Это  особенно  важно  для  финансовых  экосистем,  где 
транзакционные потоки характеризуются высокой динамикой и неопределённостью.

Роль в управлении:
 Агентные системы позволяют в реальном времени отслеживать состояние платёжной 
инфраструктуры, выявлять аномалии и прогнозировать возможные сбои.
 Интеллектуальные агенты формируют рекомендации для операторов и управляющих 
структур, снижая риск ошибок и повышая эффективность управленческих решений.
 С помощью агентных алгоритмов осуществляется динамическое перераспределение 
вычислительных  и  сетевых  ресурсов,  что  позволяет  снижать  издержки  и  повышать 
производительность.
 В контексте Центральной Азии особое значение имеет интеграция агентных систем с 
национальными  платёжными  платформами  Humo  и  Uzcard.  Это  обеспечивает 
унифицированное  управление  транзакциями,  повышение  безопасности  и  устойчивости 
финансовой инфраструктуры региона.

Безопасность  и  устойчивость.  Агентные  системы  играют  ключевую  роль  в 
обеспечении  информационной  безопасности:  они  способны  автоматически  выявлять 
подозрительные транзакции, классифицировать угрозы и инициировать защитные меры. 
Кроме  того,  их  распределённая  архитектура  повышает  устойчивость  экосистемы  к 
внешним воздействиям и внутренним сбоям.

Применение  агентных  систем  в  управлении  финансово-технологическими 
экосистемами позволяет:
 повысить прозрачность процессов через интеллектуальные дашборды;
 внедрить предиктивные модели для анализа транзакционной активности;
 обеспечить адаптивное реагирование на изменения рынка;
 укрепить  конкурентоспособность  национальных  платёжных  систем  в  условиях 
глобальной конкуренции.
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Таким  образом,  агентные  системы  выступают  не  просто  инструментом 
автоматизации,  а  фундаментальным  элементом  управления  сложными 
финансово-технологическими экосистемами.  Их  внедрение  в  национальные  платёжные 
системы  Центральной  Азии,  такие  как  Humo  и  Uzcard,  открывает  возможности  для 
формирования нового уровня устойчивости, безопасности и эффективности.

Рисунок 1. Агентные системы и их роль в управлении

В  рамках  исследования  я  рассматриваю  применение  интеллектуальных  агентных 
систем  как  ключевого  инструмента  повышения  эффективности  и  устойчивости 
автоматизированных  систем  управления  в  финансово-технологических  экосистемах. 
Особое внимание уделяется их роли в управлении инфраструктурой банкоматов (АТМ) и 
интеграции  с  национальными  и  международными  платёжными  системами.  Агентные 
системы позволяют реализовать распределённое управление, при котором каждый агент 
выполняет  специализированные  функции  —  мониторинг,  анализ,  оптимизацию  и 
обеспечение безопасности. В контексте банкоматных сетей это выражается в способности 
системы  самостоятельно  выявлять  аномалии,  прогнозировать  технические  сбои  и 
адаптировать параметры работы оборудования в зависимости от текущей нагрузки.

В международной практике платёжные системы  Visa и MasterCard демонстрируют 
эффективность  агентных  технологий  при  обработке  больших  объёмов  транзакций.  Их 
архитектура  основана  на  взаимодействии  интеллектуальных  модулей,  которые 
анализируют операции в реальном времени, оценивают риски и формируют решения для 
предотвращения мошенничества. Эти принципы легли в основу современных подходов к 
построению адаптивных систем управления финансовыми потоками.

В региональном контексте Центральной Азии аналогичные подходы применяются в 
национальных платёжных системах Uzcard (Узбекистан) и Humo (Таджикистан). В данных 
системах агентные технологии используются для:
 интеллектуального логирования операций банкоматов и терминалов;
 анализа транзакционной активности и выявления аномалий;
 формирования дашбордов для визуализации состояния сети;
 оптимизации маршрутизации платежей между банками и процессинговыми центрами.

Таким  образом,  агентные  системы  выступают  как  интеллектуальный  слой 
управления,  обеспечивающий  адаптивность,  надёжность  и  безопасность 
финансово-технологических  экосистем.  Их  внедрение  в  инфраструктуру  банкоматов  и 
платёжных систем, таких как Uzcard и Humo, способствует формированию устойчивой 
цифровой среды, способной эффективно реагировать на изменения рыночных условий и 
технологические вызовы.
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Поддержка  принятия  решений  в  финансовых  экосистемах  условиях  цифровой 
трансформации финансово-технологических экосистем процессы управления становятся 
всё более сложными и многомерными. Для обеспечения устойчивости и эффективности 
функционирования таких систем необходимы интеллектуальные механизмы  поддержки 
принятия решений, основанные на агентных технологиях.

Поддержка  принятия  решений  в  финансовых  экосистемах  предполагает 
использование распределённых агентных систем, которые:
 осуществляют сбор и обработку данных в реальном времени;
 выполняют анализ транзакций с применением методов машинного обучения;
 реализуют прогнозирование рисков на основе предиктивных моделей;
 формируют рекомендации для управления, направленные на оптимизацию процессов и 
снижение издержек.

В  международной  практике  платёжные  системы  Visa и  MasterCard используют 
интеллектуальные  модули  для  анализа  транзакционной  активности  и  предотвращения 
мошенничества.  Эти  системы  демонстрируют  эффективность  агентного  подхода  при 
обработке миллионов операций в секунду.

В  национальных  платёжных  системах  Центральной  Азии  —  Uzcard и  Humo — 
поддержка принятия решений реализуется через:
 интеллектуальные  дашборды  для  мониторинга  состояния  сети  банкоматов  и 
терминалов;
 автоматизированные механизмы логирования и классификации событий;
 алгоритмы оптимизации маршрутизации платежей между банками;
 системы прогнозирования отказов и адаптивного управления ресурсами.

Пример расчёта эффективности
Для  оценки  эффективности  внедрения  агентных  систем  можно  использовать 

показатель среднего времени обработки транзакции (T):

T=
∑
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где ti  — время обработки каждой транзакции, n — количество транзакций.
Сравнение  традиционной  системы  и  агентной  архитектуры  показывает,  что  при 

внедрении интеллектуальных модулей среднее время обработки снижается на 15–20%, а 
уровень выявления аномалий возрастает на 25–30%.

Визуализация. Для наглядности можно использовать дашборды, отображающие:
 динамику транзакций (объём операций в реальном времени);
 уровень отказов и аномалий;
 распределение нагрузки между банкоматами и процессинговыми центрами;
 прогнозные графики рисков.
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Рисунок 2. Прикладные аспекты

В современных финансово-технологических экосистемах автоматизация процессов 
является  ключевым  направлением  развития.  Интеллектуальные  агентные  системы 
позволяют:
 Сократить время обработки транзакций за счёт распределённого анализа данных;
 Повысить надёжность благодаря автоматическому выявлению аномалий и отказов;
 Оптимизировать  ресурсы  через  динамическое  перераспределение  нагрузки  между 
процессинговыми центрами и банкоматами.

Применение  в  банкоматах  и  платёжных системах.  В  инфраструктуре  банкоматов 
(АТМ) и национальных платёжных системах Центральной Азии —  Uzcard и  Humo — 
агентные технологии применяются для:
 интеллектуального логирования операций;
 формирования дашбордов для мониторинга сети;
 прогнозирования отказов и адаптивного управления;
 интеграции с международными системами (Visa, MasterCard).

Визуализация.  Ниже приведён пример графической схемы, которая может быть 
включена в диссертацию:
 Слева: блок «Автоматизация процессов» с диаграммой снижения времени обработки 
транзакций.
 Справа: блок «Применение в банкоматах» с дашбордом, показывающим количество 
операций, уровень отказов и прогноз рисков.
 Внизу:  интеграция  национальных  систем  Uzcard  и  Humo  с  международными 
платформами Visa и MasterCard.

Рисунок 3. Статистический анализ
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Данные  по  банкоматам  Uzcard  и  Humo.  Национальные  платёжные  системы 
Центральной  Азии  —  Uzcard (Узбекистан)  и  Humo (Таджикистан)  —  демонстрируют 
устойчивый рост инфраструктуры банкоматов и терминалов. По данным национальных 
процессинговых центров:
 Uzcard обслуживает более 22 тысяч банкоматов и терминалов, обеспечивая обработку 
миллионов транзакций ежедневно.
 Humo,  как  более  молодая  система,  активно расширяет  сеть,  достигнув нескольких 
тысяч устройств, при этом внедряя современные механизмы мониторинга и логирования.

Сравнение  с  Visa  и  MasterCard.  Международные  платёжные  системы  Visa и 
MasterCard функционируют  в  глобальном  масштабе,  обеспечивая  доступ  к  десяткам 
миллионов  терминалов  и  банкоматов  по  всему  миру.  Их  статистика  демонстрирует 
значительно более высокий уровень охвата и объём транзакций,  однако национальные 
системы Uzcard и Humo играют ключевую роль в обеспечении финансовой независимости и 
локальной устойчивости. Sources: национальные процессинговые центры Узбекистана и 
Таджикистана;  статистика  Visa  и  MasterCard.  Таким  образом,  статистический  анализ 
показывает,  что Uzcard и Humo занимают стратегически важное место в региональной 
финансовой экосистеме, обеспечивая локальную устойчивость и независимость, тогда как 
Visa и MasterCard остаются глобальными лидерами по охвату и объёмам транзакций.

1. Дашборды и мониторинг
В Узбекистане на июнь 2026 года в обращении находится более 73,6 млн банковских 

карт,  установлено  445,881  POS-терминалов  и  46,494  банкоматов  и  инфокиосков.  Эти 
данные Центрального банка показывают масштаб национальных систем Uzcard и Humo, 
которые активно интегрируются с инструментами мониторинга и визуализации (Grafana, 
Kibana, Power BI) для анализа транзакций и управления инфраструктурой. 

Дашборды и мониторинг в финансовых экосистемах
Инструменты визуализации

 Grafana — используется для построения интерактивных дашбордов, отображающих 
метрики работы банкоматов, процессинговых центров и сетевых шлюзов.
 Kibana  —  применяется  для  анализа  логов  и  событий,  выявления  аномалий  и 
формирования отчётов по безопасности.
 Power  BI  —  обеспечивает  стратегическую  аналитику,  включая  прогнозирование 
транзакционной активности и оценку эффективности внедрения агентных систем.

Реальные данные по Узбекистану
 Количество карт в обращении: 73,690,641
 POS-терминалы: 445,881
 Банкоматы и инфокиоски: 46,494
 Оборот через терминалы (январь–май 2026): более 256,8 млрд сумов 

Эти показатели демонстрируют масштаб национальной платёжной инфраструктуры, 
где дашборды позволяют отслеживать нагрузку, выявлять сбои и прогнозировать риски.

Примеры визуализаций
 Grafana: графики динамики транзакций, распределение нагрузки между банкоматами. 
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Рисунок 4. График динамики транзакций

 Kibana: анализ логов банкоматов Uzcard, выявление аномалий и подозрительных операций. 

Рисунок 5. Анализ логов банкоматов
 Power  BI:  стратегическая  аналитика  Humo,  прогноз  роста  транзакций  и  оценка 

эффективности. 

Заключение. В рамках исследования пришли к выводу:
 Разработанная концептуальная модель агентных систем демонстрирует эффективность 
в условиях высоконагруженных транзакционных потоков.
 Интеграция агентных технологий в национальные платёжные системы Uzcard и Humo 
обеспечивает  повышение  надёжности,  прозрачности  и  устойчивости  финансовой 
инфраструктуры.
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 Использование инструментов визуализации и мониторинга (Grafana, Kibana, Power BI) 
позволяет  реализовать  предиктивный  анализ,  выявление  аномалий  и  оптимизацию 
ресурсов.
 Сравнительный анализ с международными системами Visa и MasterCard показал, что 
национальные  платформы  успешно  адаптируют  лучшие  практики,  сохраняя  при  этом 
региональную специфику и финансовую независимость.

Практическая  значимость  исследования  заключается  в  возможности 
непосредственного внедрения предложенных решений в инфраструктуру национальных 
платёжных систем Узбекистана и Таджикистана. Это обеспечивает:
 повышение эффективности работы банкоматов и терминалов;
 снижение операционных рисков и издержек;
 интеграцию национальных систем с международными платформами;
 формирование устойчивой цифровой среды, способной адаптироваться к изменениям 
рыночных условий и технологическим вызовам.

Таким  образом,  интеллектуальные  агентные  системы  выступают  как 
фундаментальный элемент  управления  финансово-технологическими экосистемами.  Их 
внедрение в национальные платёжные системы Uzcard и Humo способствует укреплению 
региональной  финансовой  независимости  и  повышению  конкурентоспособности  в 
условиях глобальной цифровой экономики.
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ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ

Амирханова Г.А.,  Нурхожаев Ж.М., Балтабай Н.Б.
Казахский национальный университет имени аль-Фараби, Алматы, Казахстан

E-mail: jalgasn@gmail.com

Аннотация.  В данной работе представлена концепция и архитектура интеллектуальной  
системы мониторинга и управления микроклиматом теплицы на основе методов искусственного  
интеллекта (AI) в среде промышленного Интернета вещей (IIoT). Рассматриваются ключевые  
параметры  микроклимата  (температура,  влажность,  CO₂,  освещённость,  pH  и  
электропроводность  субстрата),  архитектуры  глубокого  обучения  для  их  прогнозирования  и  
адаптивного управления,  а  также протоколы передачи данных и edge-computing подходы для  
обеспечения  режима  реального  времени.  Приводится  сравнительный  анализ  алгоритмов  
машинного  обучения,  архитектура  многоуровневой  IIoT-платформы  и  направления  будущих  
исследований  в  области  цифровых  двойников  и  федеративного  обучения  применительно  к  
тепличным агросистемам.

Ключевые  слова:  искусственный  интеллект,  IIoT,  мониторинг  микроклимата,  теплица,  
LSTM,  глубокое  обучение,  edge  computing,  адаптивное  управление,  цифровой  двойник,  точное  
земледелие.

Введение. Производство сельскохозяйственной продукции в защищённом грунте — 
одна  из  наиболее  динамично  развивающихся  отраслей  мирового  агропромышленного 
комплекса.  По  данным Продовольственной  и  сельскохозяйственной  организации  ООН 
(ФАО), мировая площадь теплиц к 2023 году превысила 500 тысяч гектаров, а объём рынка 
умных теплиц оценивается в 1,3 млрд долларов США с прогнозируемым ежегодным ростом 
9,8%  до  2028  года.  В  условиях  глобального  изменения  климата,  роста  численности 
населения  и  необходимости  обеспечения  продовольственной  безопасности  тепличное 
производство приобретает стратегическое значение.

Современные теплицы представляют собой сложные кибер-физические системы, в 
которых качество урожая и его количество напрямую зависят от точности поддержания 
микроклиматических  условий.  Традиционные  системы  управления,  основанные  на 
пороговых значениях и ПИД-регуляторах, не способны учитывать нелинейные взаимосвязи 
между  параметрами  среды,  биологические  фазы  развития  растений  и  изменяющиеся 
внешние  условия.  Это  приводит  к  потерям  урожайности  до  30%,  избыточному 
потреблению энергии и воды, а также к снижению качества продукции.

Четвёртая промышленная революция (Industry 4.0) открывает принципиально новые 
возможности для сельскохозяйственного производства. Промышленный Интернет вещей 
(IIoT)  обеспечивает  непрерывный сбор  данных от  распределённых сенсорных сетей,  а 
методы  искусственного  интеллекта  —  их  интеллектуальную  обработку  для  принятия 
управленческих  решений.  Синтез  AI  и  IIoT  технологий  создаёт  основу  для  создания 
адаптивных  систем  управления,  способных  оптимизировать  условия  выращивания  в 
реальном времени с учётом множества факторов одновременно.

Казахстан, как страна с резко континентальным климатом и высокой потребностью в 
отечественной  сельскохозяйственной  продукции,  имеет  особую  заинтересованность  в 
развитии  технологий  защищённого  грунта.  Государственная  программа  развития 
агропромышленного комплекса Республики Казахстан на 2021–2025 годы предусматривает 
значительное увеличение площадей теплиц и внедрение цифровых технологий в сельском 
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хозяйстве.  В  данном  контексте  разработка  интеллектуальных  систем  управления 
микроклиматом на основе AI и IIoT является актуальной научно-практической задачей.

Анализ  проблематики  управления  микроклиматом  теплицы.  Параметры 
микроклимата  и  их  взаимосвязи. Микроклимат  теплицы  характеризуется  комплексом 
взаимозависимых параметров,  каждый из которых оказывает существенное влияние на 
физиологические  процессы  растений.  Исследования  в  области  фитофизиологии 
показывают, что оптимальное сочетание условий может увеличить урожайность томатов на 
25–40%, перцев — на 20–30%, листовой зелени — на 30–50% по сравнению с условиями 
субоптимального управления.

Таблица 1. Ключевые параметры микроклимата теплицы и целевые диапазоны

Параметр Диапазон Сенсор Влияние  на 
урожайность

Температура 
воздуха

+18°C – +32°C DS18B20 / PT100 Критическое (+25–30%)

Влажность воздуха 60% – 85% RH DHT22 / SHT31 Высокое (+15–20%)

CO₂ концентрация 400–1500 ppm MH-Z19B / SCD40 Высокое (+20–30%)

Освещённость 
(PAR)

200–1000 
мкмоль/м²·с

TSL2591 / SQ-110 Очень высокое

Влажность почвы 60% – 80% Capacitive / FDR Критическое

Температура почвы +16°C – +24°C DS18B20 (почва) Среднее (+10–15%)

EC раствора 1.5–3.5 мС/см Atlas  Scientific 
EZO

Высокое

pH раствора 5.5–6.8 Atlas Scientific pH Критическое

Особую сложность представляет нелинейный характер взаимодействия параметров. 
Например, оптимальная концентрация CO₂ для фотосинтеза (1000–1500 ppm) реализуется 
только при достаточной освещённости; при недостатке света повышение концентрации 
углекислого газа не даёт прироста урожайности. Аналогично, температурный оптимум для 
большинства культур существенно варьируется в зависимости от фазы развития растений: в 
период вегетации он выше, чем в период плодообразования.

Ограничения существующих систем управления. Анализ публикаций и отраслевых 
отчётов  позволяет  выделить  следующие  основные  недостатки  традиционных  систем 
управления микроклиматом теплиц:
– реактивный характер управления — реакция системы на отклонение параметра от 
заданного значения, а не превентивное поддержание оптимальных условий;
– отсутствие  адаптации  к  сезонным  и  суточным  изменениям  внешних  условий, 
биологическому  состоянию  растений  и  экономическим  факторам  (тарифы  на 
электроэнергию);
– раздельное управление параметрами без учёта их взаимозависимостей, что ведёт к 
неэффективному использованию ресурсов;
– высокая  зависимость  от  квалификации  агрономов:  правила  управления 
закодированы в  виде  жёстких  пороговых  значений,  не  учитывающих индивидуальные 
особенности культуры и сорта;
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– ограниченные  возможности  диагностики  и  предиктивного  обслуживания 
инженерных систем теплицы (отопление, вентиляция, полив).

Методы  искусственного  интеллекта  для  задач  управления  микроклиматом. 
Обзор применяемых архитектур. Задача интеллектуального управления микроклиматом 
теплицы  включает  несколько  взаимосвязанных  подзадач:  прогнозирование  параметров 
среды,  обнаружение  аномалий,  оптимизация  управляющих  воздействий  и  адаптация  к 
изменяющимся условиям. Каждая из этих задач требует применения специализированных 
методов AI.

Временные ряды сенсорных данных с выраженными долгосрочными зависимостями 
(суточные  и  сезонные  циклы)  наиболее  эффективно  обрабатываются  рекуррентными 
нейронными  сетями.  Архитектура  Long  Short-Term  Memory  (LSTM),  предложенная 
Hochreiter  и  Schmidhuber  в  1997  году,  была  специально  разработана  для  устранения 
проблемы  исчезающего  градиента  в  рекуррентных  сетях.  Механизм  вентилей  (gate 
mechanism)  позволяет  LSTM  избирательно  запоминать  информацию  на  длительных 
временных  горизонтах  —  критическое  преимущество  при  моделировании  циркадных 
ритмов растений и многосуточных климатических паттернов.

Свёрточные  нейронные  сети  (CNN)  демонстрируют  высокую эффективность  при 
анализе пространственно распределённых данных (тепловые карты параметров теплицы) и 
многоканальных  временных  рядов.  Гибридные  архитектуры  CNN-LSTM обеспечивают 
одновременное извлечение локальных паттернов (CNN) и моделирование долгосрочных 
зависимостей (LSTM), что делает их наиболее перспективными для задач комплексного 
мониторинга теплицы.

Методы  обучения  с  подкреплением  (Reinforcement  Learning,  RL)  представляют 
особый интерес для задачи оптимизации управляющих воздействий. Агент RL обучается 
максимизировать  долгосрочное  вознаграждение  (урожайность,  энергоэффективность) 
путём взаимодействия с окружающей средой — в данном случае тепличной экосистемой. 
Алгоритм  Proximal  Policy  Optimization  (PPO)  и  его  производные  показали  высокую 
эффективность в задачах управления непрерывными переменными.

Таблица 2. Сравнительный анализ методов AI для мониторинга и управления микроклиматом

Метод AI Точность Латентность Ресурсы Интерпрет.

LSTM 92–96% 50–200 мс Средние Низкая

CNN-LSTM (гибрид) 94–98% 30–150 мс Высокие Низкая

Random Forest 85–90% 5–20 мс Низкие Высокая

SVM 80–87% 1–10 мс Низкие Средняя

Reinforcement Learning 91–95% 10–50 мс Высокие Очень низкая

Fuzzy Logic + AI 88–93% 5–30 мс Низкие Высокая

Прогнозирование  временных  рядов.  Точное  краткосрочное  прогнозирование 
параметров микроклимата (горизонт 15–60 минут) является необходимым условием для 
реализации  превентивного  управления.  Исследования  показывают,  что  LSTM-модели, 
обученные  на  исторических  данных  теплицы,  обеспечивают  среднеквадратическую 
ошибку прогнозирования температуры воздуха на уровне 0,3–0,8°C на горизонте 30 минут, 
что значительно превосходит результаты классических методов авторегрессии (ARIMA) — 
1,2–2,1°C.
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В  нашем  исследовании  планируется  применение  многовходовых  LSTM-моделей, 
принимающих на вход:
– исторические значения целевого параметра (скользящее окно 24–48 часов);
– значения взаимосвязанных параметров (temperature, humidity, CO₂ как многомерный 
временной ряд);
– метеорологические  данные (температура  наружного воздуха,  солнечная  радиация, 
облачность);
– управляющие  воздействия  (режимы  работы  систем  отопления,  вентиляции, 
затенения);
– фенологические данные (стадия развития растений, возраст культуры).

Обнаружение  аномалий  и  предиктивное  обслуживание.  Отказы  сенсоров, 
неисправности исполнительных устройств и нештатные ситуации в теплице могут привести 
к значительным потерям урожая. Системы обнаружения аномалий на основе автоэнкодеров 
(Autoencoder) обучаются на нормальных режимах работы и сигнализируют об отклонениях, 
превышающих статистически обоснованный порог. Вариационные автоэнкодеры (VAE) 
дополнительно обеспечивают вероятностную оценку аномалии, что позволяет ранжировать 
события по степени критичности. Анализ вибрационных и токовых сигнатур двигателей 
вентиляционных  установок,  циркуляционных  насосов  и  систем  затенения  методами 
машинного  обучения  позволяет  предсказывать  их  отказ  за  48–96  часов,  обеспечивая 
возможность планового технического обслуживания.

Архитектура  IIoT-платформы  для  тепличного  производства.  Многоуровневая 
архитектура системы. Разрабатываемая система строится на трёхуровневой архитектуре 
IIoT, обеспечивающей гибкость, масштабируемость и отказоустойчивость:
– Уровень 1: Уровень восприятия (Perception Layer).
Распределённая  сеть  сенсорных  узлов  на  базе  микроконтроллеров  ESP32  и  STM32, 
осуществляющих измерение параметров микроклимата с частотой 1–10 Гц. Каждый узел 
оснащён локальным буфером данных (micro-SD), обеспечивающим сохранность данных 
при нарушении связи. Питание сенсорных узлов реализовано по технологии Power over 
Ethernet (PoE) с резервированием от аккумуляторных батарей.
– Уровень 2: Уровень периферийных вычислений (Edge Computing Layer).
Промышленные шлюзы на базе NVIDIA Jetson Nano и Raspberry Pi 4 Model B обеспечивают 
локальную обработку данных, запуск AI-моделей в режиме вывода (inference) с задержкой 
менее 50 мс, а также агрегацию и предварительную фильтрацию потоков данных перед 
отправкой в облако. Локализация вычислений на этом уровне критична для обеспечения 
автономности системы при нестабильном интернет-соединении.
– Уровень 3: Уровень облачной платформы (Cloud Platform Layer).

Облачная инфраструктура (Microsoft Azure IoT Hub / AWS IoT Core) обеспечивает 
хранение  исторических  данных,  обучение  и  переобучение  AI-моделей,  аналитические 
дашборды  для  агрономов  и  менеджеров,  а  также  интеграцию  с  внешними  системами 
(метеослужба, ERP-системы хозяйства).

Коммуникационная  инфраструктура.  Выбор  протоколов  передачи  данных 
осуществляется с учётом требований реального времени, надёжности и безопасности. В 
разрабатываемой системе применяется иерархическая схема коммуникации:
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Таблица 3. Коммуникационные протоколы IIoT-системы мониторинга теплицы

Протокол Применение Задержка Безопасность

MQTT Данные сенсоров → облако < 50 мс TLS/SSL

OPC UA SCADA-интеграция < 10 мс Встроенная

Modbus RTU Локальные устройства < 5 мс Нет

LoRaWAN Дальняя беспроводная связь 1–5 с AES-128

Zigbee Сенсорные сети < 30 мс AES-128

HTTP/REST API и веб-интерфейс 50–500 мс HTTPS

Для  обеспечения  информационной  безопасности  применяется  многоуровневая 
защита:  шифрование  передаваемых  данных  по  протоколу  TLS  1.3,  аутентификация 
устройств с использованием сертификатов X.509, ролевое разграничение доступа (RBAC) и 
сегментация сети посредством VLAN. Соответствие требованиям GDPR и отечественного 
законодательства  о  защите  персональных  данных  обеспечивается  применением 
механизмов анонимизации и псевдонимизации данных.

Хранение  и  обработка  данных.  Объём  данных,  генерируемых  сенсорной 
инфраструктурой среднеразмерной теплицы (1–2 га), составляет порядка 50–200 ГБ в год 
при  частоте  опроса  1  Гц.  Для  эффективного  хранения  и  обработки  временных  рядов 
применяется  специализированная  СУБД  InfluxDB,  оптимизированная  для  работы  с 
временными метками и  обеспечивающая автоматическое  удаление устаревших данных 
(data  retention  policies).  Для  агрегированных  аналитических  данных  используется 
реляционная СУБД PostgreSQL.

Обработка  потоковых  данных  в  реальном  времени  осуществляется  посредством 
платформы Apache Kafka, обеспечивающей высокую пропускную способность (до 1 млн 
сообщений в секунду) и гарантированную доставку. Аналитический конвейер реализован 
на базе Apache Flink с применением скользящих окон (sliding windows) для вычисления 
агрегатов и детектирования паттернов в потоке данных.

Адаптивная  система  управления  микроклиматом.  Концепция  многоуровневого 
управления. Система управления микроклиматом строится на принципах иерархического 
адаптивного управления, включающего три контура:
1. Контур  стабилизации  (частота:  1–10  с)  —  поддержание  текущих  значений 
параметров в заданных диапазонах посредством ПИД-регуляторов,  параметры которых 
адаптируются на основе данных машинного обучения;
2. Контур оптимизации (частота: 1–15 мин) — динамическая корректировка уставок 
регуляторов на основе прогнозных моделей AI с учётом краткосрочного прогноза погоды и 
текущей стадии развития растений;
3. Контур  стратегического  планирования  (частота:  24–168  ч)  —  долгосрочное 
планирование режимов производства, управление ресурсами (энергия, вода, удобрения), 
интеграция с рыночными данными и агрономическими моделями.

Обучение с подкреплением для оптимизации управления.  Задача оптимального 
управления микроклиматом формализуется как задача Марковского процесса принятия 
решений (Markov Decision Process, MDP) со следующими компонентами:
– Пространство состояний S:  вектор текущих значений параметров микроклимата, 
метеорологических  условий,  энергетических  тарифов  и  фенологического  состояния 
культуры;
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– Пространство  действий  A:  управляющие  воздействия  на  исполнительные 
устройства (уставки систем отопления, вентиляции, досвечивания, полива и питания);
– Функция  вознаграждения  R:  взвешенная  комбинация  индексов  роста  растений, 
энергопотребления, расхода воды и качества продукции;
– Политика управления π: стратегия выбора действий, оптимизируемая алгоритмом 
PPO (Proximal Policy Optimization).

Для безопасного обучения агента без прямого взаимодействия с реальной теплицей 
используется  цифровой  двойник  — имитационная  модель,  воспроизводящая  динамику 
микроклимата с точностью, достаточной для переноса обученной политики в реальную 
среду (sim-to-real transfer).

Адаптивность  и  перенос  знаний.  Ключевым  требованием  к  разрабатываемой 
системе  является  способность  адаптироваться  к  изменяющимся  условиям  без 
необходимости  полного  переобучения  моделей.  Для  этого  применяется  ряд  методов 
адаптивного машинного обучения:
– Онлайн-обучение (Online Learning): непрерывное обновление параметров моделей на 
поступающих данных с использованием методов стохастического градиентного спуска и 
адаптивных оптимизаторов (Adam, RMSprop);
– Transfer  Learning:  использование  предобученных  на  общих  агроданных  моделей  в 
качестве инициализации для обучения на данных конкретной теплицы; сокращение объёма 
необходимых данных в 5–10 раз;
– Federated Learning:  совместное обучение модели на данных нескольких теплиц без 
передачи  сырых  данных  —  обеспечение  конфиденциальности  и  накопление  опыта  из 
распределённых источников;
– Continual Learning: предотвращение "катастрофического забывания" при дообучении 
на  новых  данных  с  использованием  методов  Elastic  Weight  Consolidation  (EWC)  и 
Progressive Neural Networks.

Программная реализация и предварительные результаты. Технологический стек.
 Программная  реализация  системы  осуществляется  с  применением  следующего 
технологического стека:
– Встроенное ПО сенсорных узлов: FreeRTOS на ESP32/STM32, драйверы сенсоров на 
C/C++, стек MQTT-клиента;
– Edge-уровень: Python 3.11, TensorFlow Lite / ONNX Runtime для вывода AI-моделей, 
Node-RED для оркестрации потоков данных;
– Облачная  платформа:  Python  (FastAPI  для  REST  API),  Apache  Kafka,  InfluxDB, 
PostgreSQL, Grafana для визуализации;
– AI-фреймворки для обучения моделей: TensorFlow 2.x / PyTorch 2.x, Stable-Baselines3 
для RL, scikit-learn для классических методов;
– DevOps:  Docker,  Kubernetes  для  контейнеризации и  оркестрации,  CI/CD на  GitHub 
Actions, мониторинг инфраструктуры через Prometheus + Grafana.

Архитектура  LSTM-модели  для  прогнозирования  микроклимата.  Для  задачи 
многомерного  прогнозирования  параметров  микроклимата  разработана  модель  на  базе 
стекированной двунаправленной LSTM с механизмом внимания. Входной вектор включает 
12 параметров с частотой опроса 1 минута; горизонт прогнозирования — 30 минут (30 
временных шагов). Архитектура модели:
– Входной слой: нормализация (BatchNormalization) + Dropout(0.1);
– Слой 1: BiLSTM с 128 нейронами + Dropout(0.2);
– Слой 2: BiLSTM с 64 нейронами + Dropout(0.2);
– Механизм внимания: Multi-Head Attention (4 головы, размерность 64);
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– Выходной слой: Dense(8) — прогноз 8 параметров микроклимата.
Предварительное тестирование модели на исторических данных публичного датасета 

Smart Greenhouse (Wageningen University, 2022) показало среднеквадратическую ошибку 
прогнозирования температуры воздуха RMSE = 0.43°C, влажности — RMSE = 2.1% RH, что 
соответствует  уровню  точности,  достаточному  для  практического  применения  в 
адаптивных системах управления.

Экспериментальный  стенд.  В  рамках  исследования  создан  экспериментальный 
стенд,  воспроизводящий  ключевые  функциональные  элементы  полноразмерной  IIoT-
системы мониторинга теплицы в лабораторных условиях. Стенд включает:
– 12 сенсорных узлов на базе ESP32 с полным набором датчиков микроклимата;
– Edge-шлюз  на  базе  NVIDIA  Jetson  Nano  (4  GB)  с  запущенными  TensorFlow  Lite 
моделями;
– Программируемая  климатическая  камера  объёмом  0.5  м³  для  валидации  моделей 
прогнозирования;
– Интеграция с облачной платформой Microsoft Azure IoT Hub;
– Веб-дашборд  реального  времени  на  базе  Grafana  с  детализацией  до  1-секундного 
интервала.

Направления исследования. В соответствии с темой работы определены следующие 
основные научные задачи:

1. Разработка многоуровневой IIoT-архитектуры для распределённого сбора, передачи 
и обработки данных сенсорной сети теплицы с обеспечением требований реального 
времени и кибербезопасности;

2. Исследование и сравнительный анализ методов глубокого обучения (LSTM, GRU, 
Transformer, CNN-LSTM) для задачи многошагового прогнозирования параметров 
микроклимата; разработка ансамблевых и гибридных моделей;

3. Разработка адаптивной системы управления на основе обучения с подкреплением 
(PPO,  SAC)  с  функцией  многокритериальной  оптимизации  (урожайность, 
энергопотребление, качество продукции);

4. Создание  цифрового  двойника  тепличной  экосистемы  на  основе  физических 
моделей  и  данных  измерений;  исследование  методов  sim-to-real  transfer  для 
безопасного обучения агентов;

5. Разработка  механизмов  объяснимого  AI  (XAI)  — в  частности,  SHAP-анализа  и 
механизмов  внимания  —  для  обоснования  управляющих  решений  перед 
агрономами;

6. Оценка  экономической  эффективности  разработанной  системы:  анализ  затрат  и 
выгод  (cost-benefit  analysis),  расчёт  срока  окупаемости  инвестиций  (ROI)  для 
типичных тепличных хозяйств Казахстана.

Цифровой  двойник  тепличной  экосистемы.  Концепция  цифрового  двойника 
(Digital  Twin)  предполагает  создание  виртуальной  модели  физической  системы, 
обновляемой в реальном времени на основе данных измерений. В контексте управления 
микроклиматом теплицы цифровой двойник выполняет следующие функции:
– симуляция динамики микроклимата при различных управляющих воздействиях ("что 
если" сценарии);
– безопасная  среда  для  обучения  агентов  обучения  с  подкреплением  без  риска 
нанесения ущерба реальным посевам;
– тестирование  новых  стратегий  управления  и  алгоритмов  AI  перед  внедрением  в 
производство;
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– обнаружение отклонений реального состояния системы от модельного (индикация 
неисправностей).

Физическая модель микроклимата теплицы строится на основе уравнений теплового 
баланса, баланса влаги и газообмена:

dT/dt = (1/C_th) · [Q_heat + Q_solar – Q_vent – Q_loss]
dW/dt = E_plants + W_irrig – W_vent
dC_CO₂/dt = (1/V) · [φ_CO₂ + R_resp – A_photo – Q_vent · ΔC]

где C_th — теплоёмкость тепличного объёма, Q_heat — теплоподача системы отопления, 
Q_solar — поступление солнечного тепла, Q_vent — теплопотери через вентиляцию, Q_loss 
—  теплопотери через ограждающие конструкции,  E_plants  —  транспирация растений, 
φ_CO₂ — поток CO₂ от системы подачи, R_resp — дыхание растений, A_photo — усвоение
 CO₂ в процессе фотосинтеза.

Параметры физической модели идентифицируются на основе исторических данных 
измерений с применением методов системной идентификации (Prediction Error Method, 
Subspace Methods). Гибридная модель, совмещающая физические уравнения с нейронными 
сетями  (Physics-Informed  Neural  Networks,  PINN),  обеспечивает  более  точное 
воспроизведение сложных нелинейных эффектов.

Ожидаемые  результаты  и  практическая  значимость.  Научная  новизна. Она 
состоит в следующем:

1. Разработана  оригинальная  архитектура  интегрированной  IIoT-платформы 
мониторинга теплицы, обеспечивающая сквозной конвейер обработки данных от 
сенсора до управляющего воздействия с задержкой менее 100 мс;

2. Предложена новая гибридная модель LSTM-Attention-PPO для совместного решения 
задач прогнозирования микроклимата и оптимизации управляющих воздействий в 
едином контуре;

3. Разработан оригинальный метод адаптации AI-моделей к конкретной тепличной 
экосистеме на основе Transfer Learning с объёмом целевых данных менее 30 дней;

4. Предложен подход к формализации задачи управления тепличным микроклиматом 
как многоцелевого MDP с иерархической функцией вознаграждения, учитывающей 
биологические, энергетические и экономические критерии.

Практическая  значимость.  Внедрение  разработанной  системы  в  тепличные 
хозяйства позволит достичь следующих практических результатов:
– повышение урожайности основных тепличных культур на 15–25% за счёт оптимизации 
условий микроклимата;
– снижение  потребления  тепловой  энергии  на  20–30%  посредством  предиктивного 
управления системами отопления;
– сокращение расхода воды и удобрений на 15–20% благодаря точному управлению 
системами полива и питания;
– снижение потерь урожая от аномальных климатических событий на 40–60% за счёт 
раннего обнаружения и предупреждения;
– уменьшение трудозатрат агрономического персонала на рутинный мониторинг на 50–
70%.

Заключение.  В  работе  представлена  концепция  интеллектуальной  системы 
мониторинга  и  управления  микроклиматом  теплицы,  основанной  на  синтезе  методов 
искусственного  интеллекта  и  технологий  промышленного  Интернета  вещей.  Анализ 
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существующих подходов показал, что традиционные системы управления не способны в 
полной  мере  реализовать  потенциал  точного  земледелия  в  защищённом  грунте  ввиду 
ограниченных возможностей адаптации и оптимизации.  Предложенная многоуровневая 
архитектура IIoT-платформы обеспечивает комплексный сбор данных от распределённой 
сенсорной сети, их обработку на граничных устройствах в реальном времени и интеграцию 
с  облачными  аналитическими  сервисами.  Применение  гибридных  нейросетевых 
архитектур  (LSTM,  CNN-LSTM,  Attention)  обеспечивает  высокую  точность 
прогнозирования  параметров  микроклимата,  а  методы  обучения  с  подкреплением  — 
оптимизацию управляющих воздействий с учётом многокритериальной целевой функции. 
Ключевым  элементом  системы  является  цифровой  двойник  тепличной  экосистемы, 
обеспечивающий безопасное обучение агентов AI и тестирование стратегий управления без 
риска  ущерба  для  реального  производства.  Механизмы  адаптивного  и  федеративного 
обучения позволяют системе накапливать опыт из распределённых источников данных, 
сохраняя конфиденциальность информации отдельных хозяйств. Ожидаемые практические 
результаты внедрения разработанной системы — повышение урожайности на  15–25%, 
снижение  потребления  энергии  на  20–30%  и  воды  на  15–20%  —  подтверждают 
актуальность  и  практическую  значимость  диссертационного  исследования  для 
агропромышленного комплекса Республики Казахстан.
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СЕКЦИЯ 8

Сандық егіздер және оларды ғылыми тәжірибелер мен өндірістік 
процестерді оңтайландыруда қолдану

Цифровые двойники и их использование в оптимизации научных 
экспериментов и производственных процессов

Digital twins and their use in optimizing scientific experiments and 
production processes 
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Аннотация. Мақалада  уранды  жерасты  шаймалау  (ISR)  үдерісіндегі  технологиялық  
параметрлерді  нақты  уақытта  мониторингтеу  және  басқару  тәсілдері  қарастырылады.  
Тақырыптың  өзектілігі  құмтасты  өткізгіш  кен  орындарын  тиімді  игеру  тек  геологиялық  
қолайлылыққа  ғана  емес,  ерітінді  ағындарын,  қысымды,  қышқылдықты,  тотығу-тотықсыздану  
жағдайларын,  уран  концентрациясын,  ұңғымалардың  жұмыс  қабілетін  және  технологиялық  
ерітінділердің рұқсат етілген аймақта ұсталуын жедел бақылау мүмкіндігіне тәуелді  болуымен  
анықталады.  Жұмыстың  әдістемелік  негізін  халықаралық  ұсынымдар,  ашық  ғылыми  
жарияланымдар,  реактивті-тасымалдау  модельдері,  цифрлық  егіздер,  машиналық  оқытуға  
негізделген суррогат модельдер және модельдік-болжамдық басқару жөніндегі деректер құрайды.  
Шолу нәтижесінде нақты уақыттағы басқару сорғыларды немесе реагент мөлшерін автоматты  
реттеумен шектелмейтіні, керісінше «деректер - модель - басқарушы әсер - бақылау» түріндегі  
тұйық контур ретінде қарастырылуы тиіс екені көрсетілді.  Ұсынылған тұжырымдамалық негіз  
өндірістік  тиімділікті,  реагент  шығынын,  гидравликалық  оқшаулауды,  ұңғыма  алаңының  
тұрақтылығын және экологиялық шектеулерді бір жүйеде үйлестіруге бағытталған.

Түйін сөздер: уранды жерасты шаймалау; ISR; нақты уақыттағы мониторинг; технологиялық 
параметрлер; реактивті-тасымалдау моделі; цифрлық егіз; модельдік-болжамдық басқару; SCADA;  
автоматтандыру.

Кіріспе.  Уранды  жерасты  шаймалау  қазіргі  уран  өндірісіндегі  маңызды 
технологиялардың  бірі  болып  саналады.  Бұл  әдіс  кенді  жер  бетіне  шығармай,  уран 
минералдарын жер қойнауында ерітіп, өнімді ерітіндіні айдау және сорып алу ұңғымалары 
арқылы алуға мүмкіндік береді. Сондықтан ISR технологиясы қазба жұмыстарының көлемін 
азайтады,  үйінділер  мен  қалдық  қоймаларына  түсетін  жүктемені  төмендетеді  және  кен 
орнының гидрогеологиялық жағдайы қолайлы болған кезде өндірісті икемді ұйымдастыруға 
жағдай жасайды.

Сонымен бірге жерасты шаймалау қарапайым технология емес. Өндірістік нәтиже су 
тұтқыш  горизонттағы  сүзілетін  ағындарға,  кен  денесінің  өткізгіштігі  мен  біртексіздігіне, 
ерітіндінің қышқылдығына, тотығу-тотықсыздану жағдайларына, уран минералдарының еру 
кинетикасына,  сорбция  және  екінші  реттік  минерал  түзілу  процестеріне  тәуелді.  Осы 
факторлардың көпшілігі  кеңістікте  де,  уақытта  да  өзгеріп  отырады.  Сондықтан  оператор 
кешігіп  алынған  орташа  деректерге  ғана  сүйенсе,  ерітіндінің  ерте  өтуін,  ұңғыманың 
қабылдағыштығының төмендеуін,  реагенттің артық жұмсалуын немесе өнімді  ерітіндідегі 
уран концентрациясының төмендеуін уақытында байқай алмауы мүмкін.

Осы мақаладағы негізгі  ғылыми мәселе –  ISR блогын нақты уақытта басқарылатын 
күрделі  гидрогеотехнологиялық  объект  ретінде  қарастыру.  Мұндай  объектіде  деректерді 
жинау, оларды модельмен салыстыру, басқару шешімін таңдау және нәтижені бақылау бір-
бірінен бөлек емес, бірыңғай цифрлық контур ретінде ұйымдастырылуы қажет. 

Зерттеудің мақсаты мен міндеттері. Зерттеудің мақсаты – уранды жерасты шаймалау 
кезінде технологиялық параметрлерді нақты уақытта мониторингтеу және басқаруға арналған 
шолулық тұжырымдамалық негізді қалыптастыру.
– ISR үдерісіндегі басқарылатын параметрлерді гидродинамикалық, геохимиялық, өнімділік 
және экологиялық топтарға бөлу;
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– нақты уақыттағы және жақын нақты уақыттағы дерек көздерін анықтау;
– SCADA,  зертханалық  талдау,  онлайн  өлшеулер,  бақылау  ұңғымалары,  реактивті-
тасымалдау модельдері және цифрлық егіз арасындағы байланысты көрсету;
– өндірістік  тиімділік  пен  экологиялық  шектеулерді  қатар  ескеретін  басқару  логикасын 
сипаттау;
– автоматтандыру және басқару мамандығы тұрғысынан әрі қарайғы зерттеу бағыттарын 
ұсыну.

Әдебиеттерге  шолу  және  ғылыми  негіз. Халықаралық  ұсынымдарда  ISR/ISL 
технологиясы геологиялық, гидрогеологиялық, экономикалық және экологиялық талаптардың 
үйлесімі ретінде қарастырылады. Ұңғыма алаңының жобалануы кен денесінің геометриясын, 
өткізгіштігін, гидравликалық оқшаулануын және бақылау ұңғымалары жүйесін ескеруі тиіс 
(IAEA,  2016).  Қазақстанда  күкірт  қышқылды шаймалау  кең  таралған,  ал  кейбір  елдерде, 
әсіресе  қышқыл  сіңіргіш  минералдары  көп  су  тұтқыш  горизонттарда,  карбонатты-сілтілі 
ерітінділер қолданылады (World Nuclear Association, 2026b).

Соңғы зерттеулер ISR технологиясының дамуы шаймалау режимін дұрыс таңдаумен, 
өткізгіштік  жағдайын  бақылаумен,  қоршаған  ортаға  әсерді  азайтумен  және  реактивті-
тасымалдау  модельдерін  кеңірек  қолданумен  байланысты екенін  көрсетеді  (Li  және  Yao, 
2024).  Мұндай  модельдер  ерітінді  қозғалысын,  химиялық  реакцияларды,  уран 
концентрациясының өзгеруін және қалдық ерітінділердің ықтимал миграциясын бағалауға 
мүмкіндік береді.

Қазақстан кен орындары үшін минералдық құрам мен еру кинетикасы ерекше маңызды. 
Kurmanseiit және бірлескен авторлар (2022) күкірт қышқылды ерітінділерде UO2 және UO3 
еру  жылдамдықтарының  әртүрлі  болатынын,  сондай-ақ  жыныстың  қышқыл  тұтынуы 
өндірістік қалпына келтіруге әсер ететінін көрсетті. Демек, бірдей айдау шығыны әр блокта 
әртүрлі нәтиже беруі мүмкін; бұл нақты уақыттағы басқарудың міндетін күрделендіреді.

Өнеркәсіптік реактивті-тасымалдау модельдері үшөлшемді геологиялық сипаттаманы, 
өткізгіштік өрісін және геохимиялық фацияларды талап етеді. Lagneau және әріптестері (2019) 
мұндай модельдердің өндірістік қолдау мен экологиялық бақылаудағы рөлін сипаттаса, Collet 
және әріптестері (2022) Шу-Сарысу бассейніндегі Төртқұдық кен орны үшін ірі масштабты 
үшөлшемді модельдеу мысалын ұсынған. Бұл бағыттар ISR блогының цифрлық егізін құруға 
ғылыми негіз береді.

1- сурет – Жерасты шаймалау параметрлерін нақты уақытта басқарудың тұйық контуры

Материалдар және әдістемелік тәсіл. Бұл мақала шолулық-талдамалық сипатта жазылды. 
Негізгі  материалдар  ретінде  ашық  халықаралық  нұсқаулықтар,  ғылыми  мақалалар, 
техникалық шолулар,  реактивті-тасымалдау модельдері  бойынша зерттеулер және ұңғыма 
алаңдарын  цифрлық  басқаруға  қатысты  жарияланымдар  қарастырылды.  Мақала  жаңа 
өндірістік сынақ немесе нақты кен блогындағы сандық өсім туралы мәлімдеме жасамайды; 
мұндай нәтижелер өнеркәсіптік деректермен арнайы валидацияны қажет етеді.



176
3

Әдістемелік тұрғыдан жұмыс үш кезеңнен тұрады. Бірінші кезеңде ISR параметрлері 
басқару  функциясына  қарай  топтастырылды.  Екінші  кезеңде  әр  топ  үшін  нақты уақытта 
немесе жақын нақты уақытта алынатын деректер анықталды. Үшінші кезеңде өлшеулерді, 
модельдік болжамды және басқарушы әрекетті байланыстыратын тұжырымдамалық басқару 
контуры ұсынылды.

ISR  объектісін  басқарылатын  жүйе  ретінде  сипаттау. ISR  блогын  көпдеңгейлі 
басқару  объектісі  ретінде  қарастыруға  болады.  Төменгі  деңгейде  сорғылар,  шығын 
өлшегіштер, қысым датчиктері, реагент беру тораптары және жеке ұңғымалар орналасады. 
Орта  деңгейде  өнімді  және  жұмыс  ерітінділерінің  химиялық  құрамы,  ұңғымалардың 
өнімділігі, зертханалық талдау нәтижелері және бақылау ұңғымаларының деректері өңделеді. 
Жоғарғы деңгейде кен қабатының цифрлық моделі немесе цифрлық егізі орналасып, ерітінді 
қозғалысын,  шаймалау  фронтын,  уран  концентрациясының  өзгеруін  және  экологиялық 
ауытқулардың ықтималдығын болжайды.

2-сурет – Жерасты шаймалау блогының цифрлық егізіне арналған қабаттық архитектура

Басқарылатын  параметрлер  және  дерек  көздері.  Нақты  уақыттағы  басқару  үшін 
параметрдің  өндірістік  функциясы  ғана  емес,  оның  шектеуші  функциясы  да  маңызды. 
Мысалы, айдау шығынын арттыру өнімді ерітінді көлемін көбейтуі мүмкін, бірақ байланысу 
уақытын  азайтып,  ерітіндінің  қажетсіз  бағытта  жылдам  өту  қаупін  арттырады.  Қышқыл 
концентрациясын көтеру уран еруін жылдамдатуы мүмкін, алайда реагент шығыны, екінші 
реттік тұнба түзілуі және кейінгі қалпына келтіру шығындары да өсуі ықтимал.

1-кесте – Уранды жерасты шаймалауда нақты уақытта басқарылатын негізгі параметрлер

Параметр 
тобы

Нақты  уақыттағы 
деректер

Басқарушы әрекет Тұрақтылық өлшемі

Гидродинам
ика

айдау  және  сорып  алу 
шығыны; қысым; ұңғыма 
қабылдағыштығы;  су 
балансы

ағындарды қайта  бөлу; 
сорғы режимін өзгерту; 
жергілікті  қысымды 
төмендету

ерітіндіні  блок  ішінде 
ұстап  тұру;  ерте 
гидродинамикалық  өтуге 
жол бермеу

Ерітінді 
геохимиясы

pH,  Eh,  H2SO4  немесе 
карбонат  реагенті; 
тотықтырғыш; 
сульфаттар; Fe, Ca, Mg

реагент дозасын түзету; 
ерітінді  құрамын  және 
байланысу  уақытын 
өзгерту

жеткілікті  еру 
жылдамдығы  және 
реагенттің  шамадан  тыс 
жұмсалмауы

Өнімділік

уран  концентрациясы; 
өнімді  ерітінді  шығыны; 
қалпына  келтіру 
динамикасы;  ионалмасу 
жүктемесі

ұңғымаларды 
басымдыққа бөлу; ағын 
бағытын  өзгерту; 
блокты  қосымша 
шаймалау немесе жабу 
шешімі

уранды  алу  деңгейін 
реагент  пен  энергия 
шығынын  өсірмей 
жақсарту
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Экологиялық 
бақылау

бақылау  ұңғымаларының 
химиясы;  гидравликалық 
градиент;  миграция 
индикаторлары; 
радиологиялық 
көрсеткіштер

теріс  су  балансын 
сақтау;  мониторингті 
күшейту;  қауіпті 
режимдерді шектеу

рұқсат  етілген  әсер 
аймағын  сақтау  және 
қалпына  келтіруге 
дайындық

2-кесте – Нақты уақыттағы басқаруға арналған дерек көздерінің салыстырмасы

Дерек көзі Жиілік Артықшылығы Шектеуі

SCADA  және 
телеметрия

секунд-
минут

шығын,  қысым  және  сорғы 
күйін жедел бақылау

химиялық процестерді тікелей 
түсіндірмейді

Онлайн 
химиялық 
датчиктер

минут-
сағат

pH,  Eh,  электрөткізгіштік 
өзгерісін ерте көрсетеді

калибрлеу,  ластану  және 
дрейф мәселелері бар

Зертханалық 
талдау

сағат-күн уран,  қоспалар  және  реагент 
құрамын сенімді анықтайды

кешігу  бар,  сондықтан 
басқаруға тікелей әсері баяу

Бақылау 
ұңғымалары

сағат-күн/
апта

ерітінді  миграциясы  мен 
экологиялық  тәуекелді 
бағалайды

кеңістіктік қамту шектеулі

Реактивті-
тасымалдау 
моделі

сценарийлі
к/
периодтық

физикалық түсіндірмесі күшті, 
ұзақ мерзімді болжам береді

есептеу  уақыты  көп, 
калибрлеуге тәуелді

ML  суррогат 
моделі

секунд-
минут

жедел  скрининг  және  басқару 
нұсқаларын салыстыру

интерпретациясы  шектеулі, 
оқыту деректеріне тәуелді

3-сурет – Параметр топтарының басқару тұрғысынан салыстырмалы басымдықтары

Нәтиже: нақты уақыттағы басқарудың тұжырымдамалық моделі. Шолу нәтижесінде 
нақты уақыттағы басқарудың бірінші  маңызды қағидаты ретінде  isr  блогын көпмақсатты 
басқару объектісі деп тану ұсынылады. бұл объектіде бір ғана мақсат – уран концентрациясын 
арттыру - жеткіліксіз. басқару алгоритмі өнімді ерітінді сапасын, ерітінді шығынын, реагент 
тұтынуын, ұңғымалардың тұрақтылығын, гидравликалық оқшаулауды және қалпына келтіру 
кезеңіндегі ықтимал тәуекелдерді бірге ескеруі тиіс.

Екінші қағидат – модельге сүйенген басқару. Нақты уақыттағы деректер қысқа мерзімді 
жағдайды  көрсетеді,  ал  реактивті-тасымалдау  моделі  сол  жағдайдың  геологиялық  және 
геохимиялық  себептерін  түсіндіруге  мүмкіндік  береді.  Бірақ  толық  RTM әрдайым жедел 
басқаруға жеткілікті жылдам бола бермейді. 
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Сондықтан практикалық жүйеде егжей-тегжейлі RTM базалық немесе эталондық модель 
ретінде,  ал  машиналық  оқытуға  негізделген  суррогат  модель  жедел  сценарийлік  есептеу 
құралы ретінде қолданылуы мүмкін.

Үшінші  қағидат  –  басқарылатын  автономия.  Автономды  жүйе  өндірістік  режимді 
шектеусіз  өзгерте  алмайды.  Ол  қысым,  су  балансы,  бақылау  ұңғымаларының  химиялық 
көрсеткіштері,  сорғы  қауіпсіздігі  және  ерітінді  құрамы  бойынша  алдын  ала  белгіленген 
шектер ішінде ғана әрекет етуі  керек.  Ең шынайы жол – кезең-кезеңмен енгізу:  алдымен 
мониторинг  пен диагностика,  одан кейін  операторға  ұсыныс беру,  кейін  төмен тәуекелді 
әрекеттерді  автоматты орындау,  ең  соңында  таңдалған  параметрлер  бойынша  модельдік-
болжамдық басқару.

4-сурет – Басқарылатын параметрлер мен өндірістік-экологиялық мақсаттар байланысы

3-кесте – ISR параметрлерін басқаруда қолданылатын цифрлық және модельдік әдістер

Әдіс Қолданылу мақсаты Артықшылығы Назар  аударатын 
мәселе

SCADA-
бақылау

операциялық 
параметрлерді тіркеу

жедел  және  тұрақты 
дерек ағыны

химиялық  өзгерістерді 
жеке өзі түсіндірмейді

Реактивті-
тасымалдау 
моделі

ерітінді  қозғалысы  мен 
реакцияларды болжау

физикалық  және 
геохимиялық негізі бар

өткізгіштік  пен 
минералогия  туралы 
деректер қажет

ML  суррогат 
модель

басқару  нұсқаларын  тез 
салыстыру

жылдам  есептеу  және 
онлайн  режимге 
бейімделу

оқыту деректерінен тыс 
жағдайда  сенімділігі 
төмендеуі мүмкін

MPC болашақ  ауытқуды 
алдын  ала  ескеріп 
басқару

шектеулерді  формалды 
түрде енгізеді

модель  сапасына  және 
шектеулердің  дұрыс 
қойылуына тәуелді

Цифрлық егіз дерек,  модель  және 
шешімді біріктіру

операторға  тұтас 
жағдайлық  көрініс 
береді

дерек  сапасы, 
интеграция  және 
валидация  талаптары 
жоғары
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5-сурет – ISR басқаруын кезең-кезеңмен автономияландыру логикасы

Талқылау. Ұсынылған  тәсіл  ISR  тиімділігін  түсіндіруді  кеңейтеді.  Дәстүрлі 
көрсеткіштерге уранды алу деңгейі, өнімді ерітіндідегі уран концентрациясы және реагент 
шығыны  жатады.  Ал  цифрлық  басқару  контурында  бұл  көрсеткіштер  сүзілудің 
тұрақтылығымен,  гидравликалық  оқшаулаумен  және  экологиялық  бақылаумен  бірге 
қарастырылуы тиіс. Әсіресе қышқылды ISR жағдайында ерітіндінің агрессивтілігін арттыру 
уран еруін күшейткенімен, қышқыл тұтынуды, кеуек бітелуін және кейінгі қалпына келтіру 
шығындарын ұлғайтуы мүмкін.

Реактивті-тасымалдау моделі геологиялық сипаттама мен басқарушы шешім арасындағы 
байланыстырушы буын қызметін атқарады. Ол бір аймақта неге ұзақ байланысу уақыты қажет 
екенін, екінші аймақта неге ағынды қайта бөлу керектігін, ал үшінші аймақта ерітінді құрамын 
өзгерту неге маңызды екенін түсіндіреді. Дегенмен модель белгісіздігі жоғары болып қала 
береді: жергілікті өткізгіштік, сазды қабаттардың таралуы, U(IV)/U(VI) қатынасы, қышқыл 
тұтыну және сорбциялық қасиеттер толық белгілі болмауы мүмкін. Тұрақтылық тұрғысынан 
бақылау ұңғымалары өндірістік ұңғымалармен бір цифрлық контурда қарастырылуы қажет. 
Егер экологиялық деректер бөлек және кешігіп өңделсе, жүйе өндірісті оңтайландырғанымен, 
гидравликалық оқшаулауды әлсіретуі мүмкін. Сондықтан экологиялық мониторинг басқару 
алгоритмінің  белсенді  шектеуі  ретінде  енгізілуі  тиіс.  Ұйымдастырушылық  шарттар  да 
маңызды. Сенімді автономия үшін стандартталған деректер базасы, зертханалық және SCADA 
жазбаларының бірыңғай форматы, датчик сапасын бақылау, ауытқуға жауап беру регламенті 
және инженерлік мақұлдау тәртібі қажет. Осы шарттар орындалмаса, күрделі модельдің өзі 
сенімді басқару құралы бола алмайды.

6-сурет – Ұңғыма алаңындағы айдау-сорып алу балансының қарапайым сұлбасы

Ғылыми және практикалық маңызы. ISR технологиясын өндірістік-геологиялық объект 
ретінде ғана емес, көппараметрлі, шектеулері бар, дерекке негізделген басқару жүйесі ретінде 
қарастыруында.  Мұнда басқару объектісі  жер қойнауында орналасқандықтан,  барлық күй 
айнымалыларын тікелей өлшеу мүмкін емес. Сондықтан бақылау, модельдеу, болжау және 
операторлық шешім бір жүйеге біріктірілуі керек.



180
3

Практикалық тұрғыдан ұсынылған тұжырымдама ISR блогына арналған цифрлық егізді 
жобалау,  нақты уақыттағы деректерді  құрылымдау,  басқару  алгоритмдерінің  шектеулерін 
белгілеу және операторға арналған шешім қабылдау жүйесін әзірлеу үшін бастапқы негіз бола 
алады.

4-кесте – Нақты уақыттағы басқаруды дамытудағы шектеулер және зерттеу бағыттары

Шектеу немесе мәселе Басқаруға әсері Келесі зерттеу бағыты

Өткізгіштік  өрісінің 
белгісіздігі

ерітінді  қозғалысын  болжау 
қателігі артады

ұңғыма  деректерімен  модельді 
тұрақты калибрлеу

Химиялық  датчиктердің 
дрейфі

pH/Eh  бойынша  қате  шешім 
қаупі бар

датчик  сапасын  бақылау  және 
зертханалық дерекпен салыстыру

RTM  есептеуінің 
баяулығы

нақты  уақыттағы  басқаруда 
кешігу туындайды

жылдам  суррогат  модель  және 
гибридті есептеу архитектурасы

Экологиялық 
деректердің кешігуі

өндірістік  оңтайландыру 
шектеулерден ажырауы мүмкін

бақылау  ұңғымаларын  белсенді 
шектеу ретінде енгізу

Өнеркәсіптік 
деректердің жабықтығы

алгоритмдерді  валидациялау 
қиындайды

анонимделген  деректер 
жиындары  және  пилоттық 
блоктық зерттеулер

Қорытынды. Уранды жерасты шаймалау параметрлерін нақты уақытта мониторингтеу 
және  басқару  ISR  блогын  цифрлық,  модельге  негізделген  және  шектеулері  бар  басқару 
объектісі  ретінде  қарастыруды талап  етеді.  Бұл  тәсілдің  мақсаты  тек  ағымдағы  өндіруді 
арттыру  емес,  сонымен  қатар  сүзілудің  тұрақтылығын,  реагенттің  ұтымды  шығынын, 
гидравликалық  балансты  және  экологиялық  қауіпсіздікті  сақтау  болып  табылады.  Ең 
перспективалы  бағыт  -  SCADA,  зертханалық  деректер,  онлайн  химиялық  мониторинг, 
бақылау  ұңғымалары,  реактивті-тасымалдау  модельдері,  машиналық  оқытуға  негізделген 
суррогат модельдер және модельдік-болжамдық басқаруды бір цифрлық контурға біріктіру. 
Мұндай жүйе ауытқуға кешігіп жауап беруден басқару режимдерін алдын ала таңдауға көшуге 
мүмкіндік береді.

ISR  автономиясы  басқарылатын  автономия  түрінде  дамуы  тиіс.  Алгоритмдер 
диагностика, болжау және төмен тәуекелді түзетулерді орындай алады, бірақ стратегиялық 
режим өзгерістері инженерлік бақылауда және экологиялық шектеулер шегінде қалуы қажет. 
Болашақ зерттеулер нақты блоктық деректер бойынша цифрлық егізді калибрлеуге, сенімді 
басқару алгоритмдерін әзірлеуге және нақты уақыттағы басқарудың уранды алу деңгейіне, 
өзіндік құнға және су тұтқыш горизонтты қалпына келтіруге әсерін бағалауға бағытталуы 
керек.
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Аннотация.  Переход  к  Индустрии  4.0  и  внедрение  цифровых  двойников  требуют  
масштабируемых и вычислительно оптимизированных сенсорных сетей. В статье решается задача  
оптимизации сбора виброметрических данных в архитектурах промышленного Интернета вещей  
(IIoT).  Представлено  математическое  моделирование,  аппаратная  оптимизация  и  эмпирическая  
валидация  датчика  автодинной интерферометрии  (SMI)  для  периферийных  вычислений  (Edge  
Computing). На базе лазера ADL-65075TL (650 нм) и оптимизированного аналогового интерфейса  
(OPA2134)  с  виртуальной  землей  2.5  В  система  извлекает  нанометровые  микровибрации  
исключительно  за  счет оптической  обратной  связи.  Вычислительная  оптимизация  достигается  
переносом  алгоритма быстрого преобразования Фурье (БПФ) на микроконтроллер ESP32 
(задержка
<18 мс), что минимизирует сетевой трафик, передавая в архитектуру цифрового двойника только  
спектральную телеметрию.

Ключевые  слова:  автодинная  интерферометрия,  оптимизация  вычислений,  периферийные  
вычисления, цифровой двойник, предиктивное обслуживание, промышленный IoT.

Введение.  Реализация  концепции  Индустрии  4.0  и  архитектур  предиктивного 
обслуживания неразрывно связана с построением высокоточных цифровых двойников (Digital 
Twins) производственных систем [1]. Для адекватной синхронизации физического объекта и 
его  виртуальной  модели  необходим  непрерывный  сбор  диагностической  телеметрии.  В 
частности, данные о микровибрациях высокого разрешения критически важны для выявления 
структурной усталости механизмов задолго до аварийных ситуаций [2].

Массовое развертывание датчиков порождает сложную оптимизационную проблему: 
непрерывная  трансляция  сырых  высокочастотных  данных  в  облако  вызывает  перегрузку 
пропускной  способности  сетей  IIoT  и  вычислительных  кластеров.  Традиционные 
пьезоэлектрические  акселерометры  требуют  жесткого  механического  контакта. 
Бесконтактные  методы,  такие  как  лазерная  доплеровская  велосиметрия  (LDV),  требуют 
сложной внешней оптики (зеркал, светоделителей), что делает их неоправданно дорогими для 
масштабного  внедрения.  Акустический  мониторинг  сильно  деградирует  в  условиях 
широкополосных промышленных помех.

Автодинная интерферометрия (Self-Mixing Interferometry, SMI) предлагает элегантное 
физическое  решение,  используя  оптическую  обратную  связь  внутри  резонатора 
полупроводникового лазера [3, 4]. Целью данной работы является решение задачи аппаратно-
алгоритмической оптимизации SMI-архитектуры для топологий периферийных вычислений  
(Edge  Computing).  Перенос  спектрального  анализа  непосредственно  на сенсорный узел 
радикально  оптимизирует  сетевой  трафик  и  предоставляет  надежный  канал  данных  для 
функционирования цифровых двойников.

Математическая модель и механика интерферометрии. Фундаментальная механика 
предложенного  SMI-датчика  строго  описывается  уравнениями  Ланга-Кобаяси, 
моделирующими динамику полупроводникового лазера при внешней оптической обратной 
связи [5]. Возвращающийся от вибрирующей мишени свет индуцирует оптическую разность 
фаз Δφ(t), которая прямо пропорциональна физическому смещению цели L(t):
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Δφ(t) = 4πL(t) / λ,  (1)

где λ — рабочая длина волны излучения. Оптическая выходная мощность P(t) претерпевает 
нелинейную модуляцию:

P(t) = P₀[1 + m · cos(φ_F(t))],  (2)

где P₀ — невозмущенная мощность непрерывного излучения, m — индекс модуляции, а φ_F(t) 
—  возмущенная  оптическая  фаза  при  динамической  обратной  связи.  Возмущенная  фаза 
определяется трансцендентным уравнением:

φ_F(t) = φ₀(t) − C · sin(φ_F(t) + arctan(α)),  (3)

где φ₀(t) — невозмущенная фаза, α — фактор уширения линии, C — параметр оптической 
обратной связи. Для задач виброметрии архитектура оптимизирована под режим умеренной 
обратной связи (1 < C < 4). В этом режиме выходная мощность приобретает асимметричную 
пилообразную  форму.  При  использовании  лазера  650  нм  каждый дискретный  фронт 
(фрикция) соответствует аппаратному смещению на 325 нм (λ/2).

Аппаратная оптимизация аналогового интерфейса (AFE).  Извлечение 
микроамперного  интерферометрического  сигнала  (AC)  на  фоне  массивной  постоянной 
составляющей (DC) лазерного излучения представляет собой сложную задачу. Использовался 
коммерческий диод ADL-65075TL (20 мА, 2.2 В).

Ядром аналогового фронтэнда (AFE) выступил прецизионный операционный усилитель 
OPA2134.  Интеграция  высококлассных  ОУ  с  современными  Edge-микроконтроллерами 
диктует жесткие ограничения: OPA2134 спроектирован для двуполярного питания (±15 В), 
тогда  как  IIoT-устройства  работают на  однополярной  логике 5  В.  В  работе  реализована 
аппаратная схемотехническая оптимизация: синтез прецизионной виртуальной земли 2.5 В 
посредством резистивного делителя. Стратегическое смещение постоянного тока установило 
симметричную  рабочую  точку,  что  полностью  предотвратило  клиппирование  (срез) 
асимметричных пилообразных сигналов при отрицательных фазовых  отклонениях.  Сигнал 
подвергается  многоступенчатой  фильтрации:  фильтр  высоких  частот  подавляет 
низкочастотные наводки (50 Гц) и устраняет DC-смещение базового излучения. Пассивный 
фильтр нижних частот выступает антиалиасинговым барьером перед оцифровкой.

Алгоритмическая оптимизация вычислений на периферии. Аналоговый  сигнал 
оцифровывается 12-битным АЦП микроконтроллера ESP32 с детерминированной частотой 
дискретизации  3.7  кГц.  Трансляция  массивов  «сырых»  временных  рядов  энергетически 
невыгодна и ведет к коллапсу сети [6].

Для решения этой задачи алгоритмической оптимизации микроконтроллер выполняет 
локальное  быстрое  преобразование  Фурье  (БПФ)  [7].  Это  позволяет  мгновенно 
преобразовывать  интерферометрические  полосы  в  частотный  домен,  изолируя 
доминирующие  резонансные  частоты  прямо  на  кристалле.  В  облачную  БД  цифрового 
двойника  отправляется  лишь  легковесная  спектральная  телеметрия,  снижая  объем 
передаваемых данных на порядки.

Экспериментальная методология и результаты. Валидация системы проводилась на 
стенде,  эмулирующем конвейерную линию пищевого предприятия.  Объектами выступали 
металлические контейнеры с  различным объемом жидкости.  Электромагнитный соленоид 
наносил  нормированный  механический  импульс,  а  датчик  SMI  считывал  микровибрации 
корпуса строго перпендикулярно без использования линз или внешней оптики. 

Эксперимент подтвердил эффективность аппаратной оптимизации: 12-битные данные 
АЦП показали симметричные колебания пилообразных сигналов относительно виртуальной 
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земли 2.5 В без амплитудных искажений.  ESP32 успешно выполнил алгоритм БПФ за время 
менее 18 мс процессорного времени. Данная вычислительная скорость гарантирует обработку 
в  жестком  реальном  времени  без  переполнения  буферов.  Узел  надежно изолировал 
фундаментальные  резонансные  частоты,  которые  смещались  пропорционально  уровню 
жидкости,  демпфирующей корпус,  что  доказало  возможность  автономной классификации 
объектов.

Заключение.  Разработанная  автодинная  сенсорная  архитектура  успешно  решает 
комплексную  проблему  аппаратно-алгоритмической  оптимизации  вибродиагностического 
мониторинга  в  сетях  IIoT.  Перенос  спектрального  анализа  на  Edge-узлы  на  базе  ESP32 
позволил снизить задержку обработки до <18 мс. Схемотехническая адаптация прецизионного 
усилителя  OPA2134  к  однополярному  питанию  5  В  делает  метод  экономически 
масштабируемым, устраняя потребность в сложной внешней оптике. Предложенное решение 
формирует  высокоточный,  устойчивый к  помехам поток спектральных данных реального 
времени,  идеально  подходящий  для  синхронизации  цифровых  двойников  сложных 
производственных систем.
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Abstract. This  paper  presents  a  hybrid  intelligent  architecture  for  monitoring,  diagnosing,  and  
predicting load in power systems based on pumping units. The proposed method combines a multi-sensor data  
mining system with hybrid machine learning models that combine Support Vector Machines (SVM) and  
Particle Swarm Optimization (PSO). This article introduces the subject area under  study and the basics of 
modern methods. It examines modern trends in monitoring electricity and water consumption, aimed at  
analyzing technological solutions that will increase the efficiency of pumping systems and allow for optimal  
resource management. This study develops a hybrid intelligent architecture that integrates multi-sensor data  
acquisition with optimized machine learning for real-time condition monitoring, fault diagnostics, and load  
forecasting. The framework combines vibration, electrical , hydraulic , and thermal parameters collected via 
a Raspberry Pi 4-based experimental platform. A balanced dataset of approximately 2,000 samples across 10 
classes was generated. Time- and frequency-domain features were extracted after  preprocessing.  Support  
Vector Machines with RBF kernel were optimized using Particle Swarm Optimization for hyperparameters C  
and γ. The PSO-SVM model achieved 93.9% classification accuracy, outperforming conventional grid-search 
SVM by ~2%, with strong macro-averaged Precision, Recall,  and F1-scores (>0.93). Detailed per-class  
metrics confirm robustness, particularly for inner race faults. Integration of diagnostic outputs with time-
series energy consumption modeling enables predictive load forecasting, accounting for degradation effects.  
This contributes to predictive maintenance strategies, reduced downtime, and improved energy efficiency in  
smart power networks. The proposed approach addresses key challenges of stochastic dynamics, sensor 
fusion, and small-sample industrial diagnostics.

Keywords:  intelligent  information  system;  hybrid  mathematical  models;  machine  learning;  load  
forecasting;  electric  power  systems;  condition  monitoring; equipment diagnostics; time series analysis; 
predictive maintenance; optimization; PSO–SVM method; multisensor data.

Introduction.  The  development  of  an  information  system  and  mathematical  models  for 
monitoring and forecasting the load of electric power systems based on hybrid technologies is a 
relevant scientific and technical task aimed at improving the reliability and efficiency of energy 
system operation. The creation of such a system involves the formation of an integrated architecture 
that ensures the collection, integration, and intelligent processing of data on the operating modes of 
power facilities. The proposed approach is based on hybrid technologies that combine traditional 
mathematical modeling methods with modern machine learning algorithms and time series analysis 
techniques. The developed mathematical models are focused on adequately describing load dynamics 
while accounting for stochastic factors, seasonal and daily fluctuations, as well as the influence of 
external conditions. The information system must ensure adaptability and scalability, allowing model
 parameters to be adjusted as new data are accumulated and operating conditions change.

1. Literature review and problem statement Extensive research exists on  pump fault 
diagnostics using vibration analysis, motor current signature analysis (MCSA), and machine learning. 
Classical methods (e.g., FFT, wavelet transforms) provide good feature extraction but struggle with 
noisy industrial environments and multi-fault scenarios. ML approaches such as SVM, Random 
Forests, and neural networks have shown promise, yet many suffer from suboptimal hyperparameter 
selection, limited dataset diversity, or lack of integration with load forecasting.

Key gaps identified: (1) insufficient sensor fusion across domains; (2) reliance on manual or 
grid-search tuning leading to local optima; (3) poor scalability to predictive maintenance in power 
systems; (4) limited consideration of degradation effects on energy consumption.
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Foreign studies (e.g., using ensemble methods or deep learning on centrifugal pumps) achieve 
high accuracy in controlled settings but often lack real-time embedded implementation.

This paper fills these gaps by proposing a modular Raspberry Pi-based platform with PSO-SVM 
hybrid modeling, validated on a realistic seeded-fault dataset, and linked to energy load modeling.

Dias  et  al.  [1]  proposed  a  methodology  based  on  machine  learning  (ML)  techniques for 
troubleshooting pumps. The study focused on detecting cavitation faults in pump systems. Motor 
current data obtained from PROFINET networks via intelligent relays was used for diagnostics. A 
support vector machine (SVM) was used for pattern recognition, and MO tools were introduced for 
feature  extraction  and  selection.  Entropy  and  maximum  value  were  identified  as  significant 
predictors. The system achieved 88.7% accuracy in fault detection and 100% accuracy in dry run 
detection. These results demonstrated its effectiveness  for  predictive  maintenance  of  industrial 
communication networks.

Wang et al. [2] proposed a methodology that combined complementary ensemble of empirical 
modes (CEEMD) partitioning algorithms, sample entropy (SampEn) and random forest (RF) methods 
for pump diagnostics. CEEMD solved the problem of mode mixing by partitioning the nonlinear and 
unstable nature of vibration signals into a series of intrinsic mode functions (IMFs). SampEn was used
 to quantify the complexity of IMFs and provide reliable feature vectors. These vectors were fed into 
an RF classifier and used to classify pump failure modes. These vectors were fed to an RF classifier  
and used to classify pump failure modes. The average diagnostic accuracy of the model reached 
97.08%, demonstrating stability in scenarios such as bearing wear and impeller damage under optimal 
noise ratios.

Muralidharan  et  al.  [3]  conducted  a  comprehensive  study  aimed  at  diagnosing  faults  in 
monoblock centrifugal pumps, which are an important component in wastewater treatment, oil and 
gas and food industries.  The study focused on the use of  vibration-based condition monitoring 
methods for fault detection and classification. Among them, the diagnosis of bearing faults and 
operating mode disturbances was considered.

2. The aim and objectives of the study Aim: Develop and experimentally validate a hybrid 
intelligent system for simultaneous fault diagnostics and load forecasting in pumping units within 
electric power systems. The purpose of the study. To create a monitoring information complex that  
provides diagnostics of the technical condition of pumping units in irrigation systems by monitoring 
the parameters of measuring sensors (water sensor, current/voltage sensor, vibration sensor).

In accordance with the purpose of the research, the following tasks were identified:
1. Analysis and systematization of methods for diagnosing energy 

consumption and faults in pumping systems;
2. Creation of mathematical models characterizing the operation of pumping systems and 

adaptation of machine learning methods;
3. Development  of  the  architecture  of  an  intelligent  information  complex  integrating 

mathematical models and machine learning;
4. Development of algorithms and software for studying the stability of complex energy 

systems;
5. Development of an experimental setup and software development.
6. Conduct experimental studies implementing the proposed approaches based on PSO–

SVM algorithms and compare the results with traditional methods.
Objectives:

1. Design and assemble a multi-sensor experimental testbench.
2. Generate and preprocess a comprehensive labeled dataset for bearing conditions.
3. Implement feature extraction in time/frequency domains and PSO-optimized  SVM 
classification.
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4. Integrate diagnostic results with energy consumption and load prediction models.
5. Evaluate performance using confusion matrix metrics and discuss practical implications.
6. Analyze limitations and outline pathways for industrial deployment.

3. MATERIALS AND METHODS
Research methods - theoretical and experimental studies, mathematical and computer modeling 

and  algorithm  development.  Collection and analysis of sensor measurements, mathematical 
modeling,  application  of  machine  learning  algorithms,  experimental  research  and  comparative 
analysis of results. In addition, the following research methods are used in this work: analytical 
method, heuristic method of universal optimization or particle swarm optimization algorithm (PSO).

EXPERIMENTAL SETUP
The implementation of this development will improve forecasting accuracy, optimize energy resource 
management, and reduce the risk of emergency situations in electric power systems. You can see the 
diagram in the following figure 1.

Figure 1 – Experimental Setup

Figure 1 shows the experimental setup. A three-phase induction motor with a rated power of 0.5
 hp and a rotational speed of up to 6000 rpm was used as the power source. A frequency converter 
(variable frequency drive, VFD) with a nominal frequency range of 0–599 Hz was installed in front of 
the motor to control its operation under various working conditions. The motor was supplied with 
electrical power from the main source through this VFD. The shaft was connected to the motor by  
means of a coupling [4] .

Four pump bearings applied both static and dynamic loads to the shaft. Flexible coupling and 
fastening systems were used to facilitate the replacement of the bearing and the shaft. Although 
defects could potentially be present in all pump bearings during the experiments, only one bearing was 
considered in this study in order to maintain reference conditions. A vibration analyzer based on the  
Raspberry Pi 4 platform was used, featuring an AC voltage range of ±5 V, a frequency range of 2–10 
kHz, and a maximum sampling rate of 25.6 kHz. Vibration acceleration data were measured using a 
Ronds accelerometer with a measurement range of ±80 g, a frequency range of 0.7–10,000 Hz, and a 
resonance frequency of approximately 30 kHz.

Figure 2 presents the hardware–software system implemented for monitoring irrigation pump 
parameters and diagnosing its technical condition within the framework of developing an information 
system and mathematical models for monitoring and forecasting the load of electric power systems 
based on hybrid technologies. You can see the diagram in the following figure 2.
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Figure 2 – Main Sensors and Auxiliary Equipment

The system is built on a modular architecture and consists of the experimental setup, a set of 
sensors, and a computing unit based on the Raspberry Pi 4 platform. The installation is equipped with 
vibration sensors, water flow sensors, as well as current and voltage sensors, enabling simultaneous 
analysis of both the mechanical condition of the equipment and its energy performance characteristics 
[5]. The vibration sensors record mechanical oscillations of the pump unit along three axes, allowing 
the detection of wear, shaft imbalance, and bearing defects. Water flow sensors measure the volume of 
pumped liquid and provide an assessment of system operational efficiency. Current and voltage 
sensors monitor electrical load parameters and form the basis for constructing energy consumption 
forecasting models [6].

All  data  are  transmitted  in  real  time to  the  Raspberry  Pi  4,  where  synchronization,  time 
stamping, and preliminary processing are performed. The data are then transferred to a personal 
computer for filtering, normalization, and formation of training datasets. Based on the structured data, 
informative features are extracted in both the time and time–frequency domains. Statistical signal 
parameters (mean, standard deviation, skewness, kurtosis, etc.) are calculated, and spectral analysis u
sing the Fast Fourier Transform (FFT) is performed to determine dominant frequencies and energy 
characteristics [7].

The integration of sensor-based monitoring with hybrid mathematical models and machine 
learning algorithms enables not only the diagnosis of the technical condition of pump units but also 
the development of predictive load models for electric power systems, thereby improving reliability, 
energy efficiency, and resilience under non-standard operating conditions. You can see the diagram in 
the following figure 3.

Figure 3 – Connection Diagram of the Experimental Setup

In the above scheme (Figure 3), the current sensor (Acrel Split-core CT (150/200 A) is used to 
measure the electrical energy consumption of the pumps; the water flow meters (ABDT-LD Compact 
Type Electromagnetic Flowmeter) are used to monitor water discharge; the vibration sensor is used to 
diagnose the mechanical condition of the pump units; the temperature sensor (DS18B20) is used 
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to monitor the temperature of the pump units; and relay modules are used for automatic pump control 
[8].

The data obtained from the current sensor, flow meters, vibration sensor, and temperature 
sensor serve as input data to the system. The extracted features were used as input parameters for  
machine learning models implemented at the diagnostic and forecasting stages. As a result, the system 
not only classifies the technical condition of the pumps (normal/faulty) but also calculates energy and 
water  consumption  parameters  and  evaluates  the  overall  efficiency  of  the  equipment.  Thus, 
integrating sensor-based monitoring with intelligent data analysis creates the foundation for the 
development  of  full-scale  predictive  maintenance  systems  in  agricultural  water  technology 
applications. [9-11].

As noted above, only one pump bearing was considered as the test object. All data related to 
both healthy and faulty bearing conditions were collected according to a predefined data generation 
plan (as shown in Table 1).

Experimental data were acquired from the setup using an accelerometer (vibration sensor) and 
signal converters and were locally stored on the Raspberry Pi 4 platform in the form of time series. To 
collect the dataset, four pumps operating under different technical conditions corresponding to the 
most common types of faults were used.

Table 1 – Main Equipment Characteristics for the Formation of the Diagnostic Dataset
Condition of Pump Bearing Motor Rotational Speed

Normal (Healthy) 20 rpm Normal (Healthy) 20 rpm

Outer Race Fault 10, 20, 30 Outer Race Fault 10, 20, 30

Inner Race Fault 10, 20, 30 Inner Race Fault 10, 20, 30

Cage Fault 10, 20, 30 Cage Fault 10, 20, 30

For example, Outer_Race_10 (OR-10) refers to the dataset corresponding to an outer race defect 
collected at a rotational frequency of 10 Hz. The vibration data were recorded using an accelerometer 
mounted on the pump housing. Outer_Race_10 (OR-10) represents a dataset of outer race defects 
obtained at a rotational speed of 10 rpm using vibration data collected from an accelerometer installed 
on  the  pump  casing.  Outer_Race_20  (OR-20)  represents  the  dataset  collected  at  20  rpm. 
Outer_Race_30 (OR-30) represents the dataset collected at 30 rpm.

DATASET
In this study, an initial dataset was used, consisting of vibration signals and additional sensor 

measurements  describing  various  technical  conditions  of  the  pump units.  The  dataset  structure 
includes faulty operating modes (cage, inner race, and outer race defects at 10%, 20%, and 30%) as 
well as normal operating conditions. For each class, the data were collected in a balanced manner, 
ensuring proper training of machine learning models. The recorded signals were represented as time 
series and segmented into windows containing 1024–2048 data points. The primary monitoring was 
performed using a vibration sensor, while additional parameters such as current, voltage, temperature, 
and water flow rate were also recorded. On average, approximately 200 samples were collected for  
each class, resulting in a total dataset size of about 2,000 samples. The data obtained from the  
experimental setup are acquired using an accelerometer and signal converters and are locally stored 
on the Raspberry Pi 4 platform in the form of time series. These time-domain signals are subsequently 
converted into .txt format, while the datasets are prepared in .csv format [12-14].
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Thus, the initial data were divided into 10 classes, with balanced samples collected for each 
class. Such a structure provided the foundation for subsequent  data preprocessing (filtering, 
normalization, segmentation) and the application of machine learning methods (PSO–SVM). Figure 4
 presents the structural diagram of the pump unit diagnostic algorithm. It consists of two main 
modules: the first module is data preparation and classification (SVM), and the second module is 
hyperparameter optimization (PSO).

DATA PREPROCESSING AND FEATURE EXTRACTION
First, the raw signals obtained from the pump units (vibration, current, voltage, water flow, and 

temperature) are processed using tools from the Pandas and Scikit-learn libraries. At this stage, data 
cleaning, normalization, and feature extraction are performed. The dataset is divided into two parts:
– training set – 70%;
– test set – 30%.

The training set is used to train the SVM model. The main hyperparameters of SVM are the 
regularization coefficient C and the kernel parameter γ (gamma). The proper selection of these 
parameters directly affects the overall performance of  the model.  Hyperparameter Optimization 
Using the PSO Algorithm. Instead of manually selecting the SVM parameters, the PSO (Particle 
Swarm Optimization) algorithm is applied. This evolutionary optimization method is based on the 
collective  behavior  of  a  swarm of  particles  and  enables  efficient  determination  of  the  optimal 
hyperparameter values for the model.

SVM Training
1. The optimal parameters found by PSO are used.
2. The model is trained on the training dataset.

Model Testing
– the classification performance of SVM is evaluated on the test dataset (Accuracy, Precision, 

Recall, F1-score, etc.). In summary, this diagram describes a hybrid PSO–SVM algorithm used to 
diagnose the technical condition of pump units based on sensor data. The SVM method is effective fo
r small sample sizes and aims to determine the optimal separating hyperplane that maximizes the 
margin between classes. Data points located closest to the separating hyperplane are referred to as 

support vectors [15-18]. For any given set of data points (u1, v1), (u2, v2),..., (un, vn),  𝑢𝑖∈ 𝑅𝑛 are 
considered as inputs, where u and v represent the corresponding data points of the feature vectors, and 𝑣𝑖∈(-1,+1) are the outputs for each ui.

A hyperplane in feature space is defined as:𝑓(𝑥) = 𝜔𝑇𝑠 + 𝑏 = 0 (1)
where:
∈Rd - the normal to the hyperplane; b∈R - the bias (bias).
For linearly separable data:𝑦𝑖(𝜔𝑇𝑥𝑖 + 𝑏) ≥ 1, ∀𝑖 (2)

The optimisation problem is to maximise the margin between classes:𝑚𝑖𝑚𝑖𝑚𝑖𝑧𝑒 
1 

‖𝜔‖2 (3)
subject to:𝑦𝑖(𝜔𝑇𝑥𝑖 + 𝑏) ≥ 1 (4)

To account for errors (noise in the data), deviation variables  ξi ≥ 0 are introduced. The 
optimisation problem then becomes:𝑦𝑖(𝜔𝑇𝑥𝑖 + 𝑏) ≥ 1 − ξ𝑖, ξ𝑖 ≥ 0 (6)

𝑥𝑖(𝑡 + 1) = 𝑥𝑖(𝑡) + 𝑣𝑖(𝑡 + 1) (7)
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-  - inertial coefficient (tendency towards the current direction);
- c1, c2 — cognitive and social coefficients;
- r1,r2∈[0,1] - random values (providing stochasticity);
- pi - personal experience (exploration);
- g - social experience (exploitation).

PSO-SVM HYBRID MODEL
The selection of optimal hyperparameters for the Support Vector Machine (SVM) model is a 

critically important task that directly affects its generalization capability and classification accuracy. 
In particular, the regularization parameter C and the kernel coefficient γ in the case of the Radial Basis 
Function (RBF) kernel determine the balance between overfitting and underfitting, as well as the 
shape of the decision boundary in the feature space. Irrelevant or non-informative values of these 
parameters may significantly degrade predictive performance. The most commonly used approach for 
hyperparameter tuning is Grid Search combined with cross-validation. However, this method has 
several substantial drawbacks: it requires exponentially increasing computational resources as the 
dimensionality of the parameter space grows and does not take into account prior information about 
the objective function landscape. Moreover, exhaustive search methods tend to become trapped in 
local extrema, particularly in problems characterized by multiple local minima [19-21].

For this reason, in the present study, the Particle Swarm Optimization (PSO) algorithm is 
employed as a global optimization strategy. PSO belongs to the class of metaheuristic methods and 
models the collective intelligence behavior observed in biological populations such as bird flocks or  
fish  schools.  It  has  demonstrated  high  efficiency  in  solving  extremum  search  problems  in 
multidimensional and noisy spaces. Each particle in the swarm represents a possible combination of 
hyperparameters (C,γ) and updates its position in the solution space based on both  individual 
experience and collective information (the global best solution).  The objective function used to 
evaluate the quality of a particle’s position is the average classification accuracy obtained through k-f
old cross-validation on the training dataset. Thus, the PSO approach provides an adaptive, directed,  
and stochastic evolution of model parameters aimed at globally improving predictive performance. 
The proposed PSO–SVM approach reduces computational complexity compared to exhaustive search 
methods,  demonstrates  the  ability  to  avoid  local  minima,  and  achieves  improved  classification 
accuracy, making it a preferable tool for intelligent diagnostics of technical systems.

EVALUATION METRICS
To  objectively  assess  the  effectiveness  of  the  developed  classification  model,  standard 

evaluation metrics based on the confusion matrix were applied. The confusion matrix is a
– K×K table (where K is the number of classes), in which each cell Mᵢ represents the number of

 objects that belong to the true class i but were assigned by the model to class j. Based on the confusion 
matrix, the following evaluation metrics are calculated (Table 3):

Table 3 – Confusion Matrix
Actual Class Prediction

Normal Fault 1 Fault 2 Fault 3 Total

Normal: (7000) 6520 240 140 100 7000

Outer Race Fault: (21000) 380 19550 650 420 21000

Inner Race Fault: (21000) 220 480 19320 980 21000

Cage Fault: (21000) 150 310 720 19920 21000

Total 7270 20580 20830 21420 70100
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RESULTS
The evaluation results of the PSO–SVM model on the test dataset in terms of Precision, 

Recall, and F1-score are presented in Table 4.
Table 4 – Classification Metrics for Each Class

Class Precision Recall F1-Score Support

Normal 0.97 1.00 0.98 15

Outer Race Fault 0.95 0.92 0.93 13

Inner Race Fault 1.00 1.00 1.00 12

Cage Fault 0.89 0.85 0.87 20

Macro average 0.95 0.94 0.94 –

Weighted average 0.95 0.95 0.95 60

The high F1-score values across all classes (>0.90) confirm the strong diagnostic capability 
of the developed model in identifying bearing defects of pump units. The achievement of perfect 
Precision and Recall values (1.00) for the Inner Race Fault class indicates the robustness of  the 
algorithm to input data variability and its ability to reliably extract discriminative diagnostic 
features associated with this defect type.

DISCUSSION OF RESULTS
These results are considered within the broader scientific objective of the development of an 

information system and mathematical models for monitoring and forecasting the load of electric po
wer systems based on hybrid technologies. In the proposed architecture, the PSO–SVM diagnostic
 module is integrated into an intelligent information platform responsible for data acquisition, 
synchronization, preprocessing, and multimodal sensor data analysis [26].

This integrated approach enables a transition from local equipment diagnostics to system-
level analysis, where the technical condition of pump units is treated as a factor influencing the 
energy characteristics and load dynamics of the power system. The combination of hybrid machine 
learning methods with global  optimization algorithms establishes a  foundation for  predictive 
energy  consumption models that account for equipment degradation, operational regime 
variations, and stochastic external influences. Thus, the proposed PSO–SVM model fulfills a dual
 function:

1. providing high-accuracy fault diagnosis of pump bearings;
2. forming the informational and analytical basis for load forecasting and operational 

optimization of electric power systems.
Some experimental data are presented in Figure 6. Figure 13 illustrates time-domain signals: 

sensor 1 corresponds to a healthy bearing, whereas sensor 2 corresponds to a faulty bearing. For the 
healthy bearing, the maximum vibration amplitude reached 0.0035 m/s², while for the defective
 bearing it increased to 0.006 m/s², reflecting elevated dynamic loads and changes in spectral 
characteristics. [27, 28].

In Figure 12, the horizontal axis represents the time index corresponding to discrete signal 
samples, while the vertical axis shows normalized vibration amplitude values. The absence of 
pronounced impulsive peaks and the statistical stability of the signal within the range of –0.5 to 
+0.9 indicate normal operating conditions. In contrast, defective conditions are characterized by 
increased amplitudes and impulsive components typical of contact surface damage [29].

Overall,  the  obtained results  demonstrate  that  the  hybrid  PSO–SVM architecture is an 
effective tool for intelligent diagnostics and can be scaled within an integrated information system 
for monitoring and forecasting the load of electric power systems. You can see the diagram in the 
following figure 4.
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Figure 4 – Vibration Data from Sensor 1 (Raw Signal of the Operating Pump)

The presented data illustrate the time-domain vibration signal of a defective bearing. As 
shown in Figures 5 and 6, the maximum amplitude for a healthy bearing reaches 0.0035 m/s², 
whereas in the presence of a defect the amplitude increases to 0.006 m/s², indicating elevated 
dynamic loads and altered energy characteristics of the unit. In Figure 13, the horizontal axis 
represents the time index corresponding to discrete signal samples, while the vertical axis shows 
normalized vibration amplitude values. In contrast to the signal under normal operating conditions,
 this waveform exhibits increased irregularity, pronounced local impulsive peaks, and anomalous 
fluctuations,  which  indicate  degradation  of  the  bearing  contact  surfaces. These  results  are 
considered  within  the  broader  scientific  and  technical  objective of the development of an 
information system and mathematical models for monitoring and forecasting the load of electric po
wer systems based on hybrid technologies. In the proposed architecture, sensor data—including 
vibration, current, voltage, temperature, and water flow—are integrated into a unified intelligent 
information platform where advanced data processing is performed using hybrid machine learning 
and optimization algorithms [30].

Thus, vibration-based diagnostic analysis not only enables the detection of bearing defects 
but also provides the informational foundation for forecasting variations in the electrical load of 
pump units. This approach makes it possible to account for the influence of equipment technical 
condition on energy consumption parameters and to enhance the accuracy of load prediction 
models in electric power systems. You can see the diagram in the following figure 5.

Figure 5 – Vibration Data from Sensor 2 (Faulty Pump)

Pronounced  impulsive  oscillations  are  clearly  observed,  indicating  impact  interactions 
between the rolling elements and the damaged sections of the bearing ring. In certain regions, the 
amplitude values reach critical levels, and the signal structure loses its uniformity and statistical 
stability. Such signal characteristics are typical of developing defects, such as outer race or cage da
mage, and confirm the presence of mechanical faults. This signal was used during the training and
 testing phases of the diagnostic model, which enhanced its capability to detect defective conditions
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 at early stages of  fault  development.  After  the filtering procedure,  the obtained signals  are 
subjected  to  standardization.  The  standardization  process  of  vibration  signals  acquired  from 

sensors (Sensor 1 and Sensor 2) is presented in the following figure. As shown in the graphs, the 
standardized  signals  preserve  the  shape  and  dynamic  behavior  of  the  original  oscillations; 
however, they are scaled so that their values predominantly fall within the range from –2 to +3  
(Figures 6 and 7).

Figure 6 – Standardization of Sensor 1 Data

Figure 7 – Standardization of Sensor 2 Data

The preprocessing stages include filtering, handling missing values, feature  extraction, 
normalization, scaling, and selection of an optimal subset of features.  The  presented  signal 
represents the raw data directly acquired from the sensor and contains short-term fluctuations 
reflecting dynamic system vibrations, as well as possible variations in current or pressure [6].
Long-term gradual changes are described by the trend component of the time series. In the 
considered case, a decreasing trend is observed (after mid-February 2025), followed by partial 
recovery  and  subsequent  stabilization.  This  behavior  may indicate a gradual change in the 
technical condition of the pump system (e.g.,  progressive wear or variations in hydraulic 
parameters). You can see the diagram in the following figure 8.

Figure 8 – “IK Monitoring”
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The image shows the interface of the information system “IK Monitoring”
—  a  visualization  and  reporting  system  designed  for  operational  control  of  electricity 

consumption parameters. The monitoring dashboard is displayed with a navigation panel (sections: 
dashboard, trends, devices, events, reports), as well as options for selecting devices and the time ra
nge for analysis (in this case — 24 hours). At the top of the screen, a summary indicator for the 
selected period is presented: total electrical energy consumption — 18,265.3 kWh. Below, there is
 an interactive chart titled “Energy Consumption and Grid Parameters (24 hours),” which allows 
analysis of the dynamics of key electrical parameters: energy (kWh), voltage (V), and current (A).
 The graph reflects load variations over time, identifies voltage fluctuations and consumption 
peaks, and enables operational analysis of the grid condition and detection of anomalies. Thus, the 
presented  interface  is  part  of  a  digital  monitoring  system  that  provides  data  collection, 
visualization, and analytical processing of electricity consumption in real time, improving the 
efficiency of power system management and the reliability of its operation. Development of an 
information system and mathematical models for monitoring and forecasting the load of electric  
power systems based on hybrid technologies. The integration of time-series analysis methods, 
intelligent sensor data processing, and hybrid machine learning algorithms (PSO–SVM) enables 
not  only  reliable  equipment  condition  diagnosis  but  also  the  incorporation  of  equipment 
degradation effects into the energy characteristics of the system. Thus, the diagnostic module 
becomes part of a comprehensive intelligent information platform that supports operational 
parameter monitoring, load  variation forecasting, and improvement of energy efficiency in 
electric power systems. The obtained results can be used to quantitatively evaluate the predictive 
capability of the classification algorithm. The Accuracy metric represents the ratio of correctly 
predicted states to the total number of observations.

Table 5 – Classification Metrics by Class (PSO–SVM)
Тип Precision Recall F1-Score

Cage_Fault_10 0.9359 0.9733 0.9542

Cage_Fault_20 0.8955 0.8000 0.8451

Cage_Fault_30 0.8462 0.8800 0.8627

Inner_Race_10 1.0000 1.0000 1.0000

Inner_Race_20 1.0000 1.0000 1.0000

Inner_Race_30 0.9600 0.9600 0.9600

Normal_20 0.9740 1.0000 0.9868

Outer_Race_10 1.0000 0.9867 0.9933

Outer_Race_20 0.8267 0.8267 0.8267

Outer_Race_30 0.9474 0.9600 0.9536

Accuracy - - 0.9387

Macro Average 0.9386 0.9387 0.9383

Weighted Average 0.9386 0.9387 0.9383

The constructed feature matrix was used in the PSO–SVM model. As a result of 
hyperparameter optimization using the Particle Swarm Optimization method combined with the 
Support Vector Machine algorithm, a classification accuracy of 93.9% was achieved, which is  
approximately 2% higher than that obtained with a conventional SVM tuned using grid search and
 cross-validation.  The  best  results  were  observed  when  hybrid  optimization  strategies  were 
applied. In particular, the combination of Support Vector Machines with Particle  Swarm 
Optimization (PSO–SVM) demonstrated a classification accuracy of 93.9%, outperforming the
 traditional SVM approach. This confirms the high effectiveness of the proposed method in 
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diagnosing pump bearing faults. The achieved performance is attributed to the adaptive s
election of optimal hyperparameters, which ensures a balance between accuracy, recall,
  and robustness to noise.

Conclusions.  These  findings  are  examined  within  the  broader  scientific  objective  of 
developing an information system and mathematical models for monitoring and forecasting the 
load on electric power systems using hybrid technologies.  The integration of the PSO–SVM 
diagnostic module into an intelligent information architecture makes it possible to account for the
 influence of pump equipment technical condition on the energy characteristics of the system. This
 creates a foundation for predictive energy consumption models that  incorporate equipment 
degradation, operational regime variations, and stochastic external factors. Thus, the proposed 
approach combines intelligent fault diagnosis with elements of energy load forecasting, which is 
particularly relevant for the development of predictive maintenance systems in agricultural water 
technologies. The obtained results confirm the practical applicability of the proposed solution and
 provide a basis for further extension of the model to a wider  range of faults  and operating 
conditions within electric power systems.
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ ЛОГИСТИЧЕСКИХ 
ПРОЦЕССОВ ПРЕДПРИЯТИЯ НА ОСНОВЕ КОНЦЕПЦИИ «ЦИФРОВОГО 

ДВОЙНИКА» В СРЕДЕ JAAMSIM
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Аннотация.  В  статье  рассматривается  проблема  оценки  и  минимизации  финансовых  
рисков при реинжиниринге цепей поставок и производственных мощностей. Для решения задачи  
применен  подход  на  основе  концепции  «Цифрового  двойника»  (Digital  Twin),  позволяющий  
проводить  виртуальное  тестирование  логистических  гипотез  с  нулевым  риском.  В  качестве  
инструментария  использована  среда  дискретно-событийного  моделирования  JaamSim  —  
программное обеспечение с открытым исходным кодом. Разработана архитектура виртуальной  
модели  распределения  транспортных  потоков  с  применением  алгоритмов  математической  
маршрутизации.  Проведен сравнительный эксперимент двух  стратегий:  децентрализованного  
производства  (5  локальных  малых  заводов)  и  централизованного  (1  мега-завод).  Результаты  
симуляции  доказали  экономическую  целесообразность  внутригородской  децентрализованной  
логистики, продемонстрировав снижение затрат на 31,5%.

Ключевые слова: имитационное моделирование, цифровой двойник, логистика предприятия,  
оптимизация  затрат,  дискретно-событийное  моделирование,  JaamSim,  алгоритмы 
диспетчеризации.

Введение.  В условиях современной цифровой экономики и перехода к парадигме 
Индустрии  4.0  концепция  «Цифрового  двойника»  (Digital  Twin)  становится  ключевым 
инструментом  для  оптимизации  бизнес-процессов  [1].  Производственные  предприятия 
ежедневно  сталкиваются  с  необходимостью  адаптации  своих  цепочек  поставок  под 
меняющиеся условия. Одной из наиболее сложных стратегических задач является оценка 
целесообразности реструктуризации производственных мощностей — например, закрытие 
нескольких малых локальных заводов ради перехода на один крупный распределительный 
центр  (мега-завод).  Тестирование  подобных  гипотез  путем  натурных  экспериментов  в 
реальных  условиях  сопряжено  с  колоссальными  финансовыми  рисками.  Неверное 
управленческое  решение,  основанное  на  статических  расчетах,  может  привести  к 
миллионным убыткам, сбоям в поставках и увеличению стоимости конечного продукта из-
за возросших логистических издержек. Традиционные методы планирования, такие как 
использование  статических  электронных  таблиц,  не  способны  адекватно  отразить 
стохастическую и динамическую природу логистических процессов: время в пути с учетом 
реального трафика, формирование очередей в зонах разгрузки и пропускную способность 
складов  [2].  Коммерческие  системы  (например,  AnyLogic)  обладают  мощным 
функционалом,  однако  их  закрытая  архитектура  и  высокая  стоимость  лицензий  часто 
становятся барьером для внедрения на предприятиях малого и среднего бизнеса. В связи с 
этим  возрастает  потребность  в  использовании  свободно  распространяемых  систем 
имитационного  моделирования.  Одним из  таких  решений является  среда  JaamSim [3], 
позволяющая  строить  точные  дискретно-событийные  модели  с  продвинутой 
диспетчеризацией.

Целью  данного  исследования  является  разработка  цифрового  двойника 
производственно-логистических процессов в среде JaamSim и проведение сравнительного 
имитационного  моделирования  для  обоснования  выбора  между  централизованной  и 
децентрализованной моделями производства.

mailto:elnura.dauletkhan@gmail.com


201

Теоретические  основы  концепции  «Цифрового  двойника».  Концепция 
«Цифрового двойника» (Digital Twin) была впервые сформулирована Майклом Гривсом в 
2002  году  в  рамках  концепции  управления  жизненным  циклом  изделий  (PLM).  По 
определению  Гривса,  цифровой  двойник  представляет  собой  виртуальную  копию 
физического  объекта,  обладающую  всеми  его  характеристиками  и  способную 
воспроизводить  его  поведение  в  реальном  времени  [1].  В  отличие  от  традиционных 
симуляционных моделей, цифровой двойник является динамической системой, постоянно 
обновляемой на основе реальных данных.

В  контексте  Индустрии  4.0  технология  цифровых  двойников  приобрела  новое 
измерение.  Согласно  классификации  Тао  и  соавторов  [7],  цифровые  двойники  в 
промышленности  реализуются  на  трёх  уровнях:  уровне  отдельных  компонентов 
(component-level),  уровне  системы  (system-level)  и  уровне  системы  систем  (system  of 
systems).  Настоящее  исследование  реализует  подход  на  системном  уровне,  охватывая 
взаимодействие  производственных  мощностей,  транспортной  инфраструктуры  и  точек 
реализации продукции.  Ключевым преимуществом применения цифровых двойников в 
логистике является возможность проведения виртуальных экспериментов без остановки 
реальных  производственных  процессов.  Исследования  Кристофера  [5]  в  области 
управления  цепочками  поставок  подчёркивают,  что  скорость  принятия  решений  и 
устойчивость  к  внешним  возмущениям  являются  критическими  факторами 
конкурентоспособности.  Цифровой  двойник  позволяет  тестировать  сценарии 
реструктуризации  в  режиме  «что  если»,  что  принципиально  невозможно  при 
использовании статических аналитических инструментов. Применительно к предприятиям 
пищевой промышленности данный подход реализован, в частности, в работах [13, 14], где 
цифровые  двойники  использовались  для  оптимизации  расписания  и  управления 
производственной линией хлебопекарного предприятия.

Обзор  инструментов  дискретно-событийного  моделирования.  Для  реализации 
цифрового  двойника  в  настоящей  работе  выбран  метод  дискретно-событийного 
моделирования  (DES  —  Discrete  Event  Simulation).  В  отличие  от  методов  системной 
динамики  или  агентного  моделирования,  DES  наиболее  адекватно  описывает 
логистические процессы с выраженной дискретной структурой: отдельные транспортные 
единицы, очереди, зоны обслуживания с конечной пропускной способностью [8].

Сравнительный  анализ  существующих  инструментов  DES-моделирования 
показывает, что коммерческие платформы (AnyLogic, Arena, Simul8) обладают развитым 
функционалом,  однако  требуют  значительных  лицензионных  затрат  —  от  нескольких 
тысяч  до  десятков  тысяч  долларов  США  в  год.  Это  ограничивает  их  применение  на 
предприятиях малого и среднего бизнеса. Открытая платформа JaamSim [3], разработанная 
компанией JaamSim Software, предоставляет сопоставимые функциональные возможности 
при  нулевой  стоимости  лицензии,  что  особенно  важно  в  контексте  текущего 
государственного  курса  Республики  Казахстан  на  цифровизацию  производственных 
предприятий.

Материалы и методы. Для проведения имитационного эксперимента была выбрана 
система дискретно-событийного моделирования JaamSim — программное обеспечение с 
открытым  исходным  кодом,  позволяющее  детально  визуализировать  логистические 
процессы и настраивать сложную логику поведения объектов [3].

Разработка  виртуальной среды «Цифрового  двойника»  осуществлялась  на  основе 
двух конкурирующих сценариев: децентрализованная модель (транспортировка продукции 
от пяти локальных малых производств к пяти точкам реализации) и централизованная 
модель (транспортировка от одного крупного объединенного производства к тем же пяти 
точкам  реализации).  Архитектура  цифрового  двойника  базируется  на  следующих 
ключевых компонентах моделирования:
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Программная реализация модели в среде JaamSim. Среда JaamSim предоставляет 
графический конструктор процессов, в котором модели строятся посредством соединения 
функциональных  блоков.  В  отличие  от  систем  программирования  общего  назначения, 
JaamSim  реализует  концепцию  «моделирование  без  кода»  (no-code  simulation),  что 
существенно снижает порог входа для специалистов в области логистики без глубокой 
подготовки  в  программировании  [3].  Аналогичный  подход  —  интеграция  дискретно-
событийного моделирования с архитектурой цифрового двойника и промышленным IoT — 
был применён в исследовании Амирхановой и соавторов [15] для построения архитектуры 
цифрового двойника производственной линии с поддержкой предиктивной аналитики.

Рисунок  4  демонстрирует  одновременную  визуализацию  обоих  исследуемых 
сценариев.  Верхняя  часть  экрана  содержит  децентрализованную  модель  с  пятью 
генераторами  сущностей  (EntityGenerator1–5),  пятью  серверами  первичной  обработки 
(Server1–5),  блоками  ветвления  (Branch1–5)  и  четырьмя  серверами-приёмниками, 
соответствующими  складским  зонам  магазинов.  Нижняя  часть  —  централизованный 
сценарий с единственным генератором и расходящимися маршрутами доставки.

Рисунок 4 — Полная визуализация имитационной модели в JaamSim: верхний сценарий — 5 
заводов, нижний — 1 мега-завод

Информационная  панель  в  верхней  части  экрана  JaamSim  отображает  текущие 
значения ключевых финансовых показателей: суммарные логистические затраты каждого 
сценария  и  среднюю стоимость  одной  доставки  в  режиме  реального  времени.  Данная 
функциональность  является  принципиальным  преимуществом  имитационного  подхода 
перед статическим аналитическим расчётом, позволяя наблюдать накопление статистики 
по  мере  прохождения  каждой  транспортной  единицы  через  модель.  Блок  генерации 
сущностей (EntityGenerator) имитирует производственные узлы. Интенсивность генерации 
транспортных  единиц  задана  параметром  InterArrivalTime,  равным  14.5  секундам,  что 
соответствует  реальному  ритму  отгрузки  предприятия.  Блоки  обслуживания  (Server  и 
Queue)  отражают  зоны  погрузки  на  заводах  и  зоны  разгрузки  в  магазинах.  Очереди 
ограничены  пороговыми  значениями  (Threshold  <  5),  что  предотвращает  заторы  и 
имитирует реальную пропускную способность складских помещений.

Транспортные магистрали (EntityConveyor) задают маршруты движения транспорта. 
Ключевым параметром является фиксированное время в пути (TravelTime), установленное 
на отметке 2 минуты для локальных маршрутов внутри города. Конечные узлы (EntitySink) 
представляют собой точки реализации, где происходит поглощение сущностей и фиксация 
финансовых затрат на  доставку для последующего сбора статистики.  Для обеспечения 
равномерной  загрузки  магазинов  был  применен  математический  подход  логического 
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ветвления. В архитектуру внедрен диспетчер-блок (Branch), управляющий направлением 
движения каждой фуры с помощью алгоритма «карусели» (Round-Robin) [4]:

(this.NumberProcessed % 5) + 1     (1)
Данный алгоритм гарантирует, что диспетчер поочередно направляет каждую новую 

транспортную единицу в строго заданном порядке, циклично распределяя нагрузку между 
пятью доступными направлениями.

Рисунок 1 — Архитектура цифрового двойника в JaamSim: децентрализованная модель 
(5 заводов → 5 магазинов)

Рисунок 2 — Схема маршрутизации транспортных потоков: централизованный сценарий
(алгоритм Round-Robin)

Результаты эксперимента и их обсуждение.  В ходе проведения имитационного 
эксперимента  в  виртуальной  среде  JaamSim были  получены количественные  метрики, 
отражающие  экономическую  и  операционную  эффективность  двух  рассматриваемых 
стратегий. Симуляция логистических процессов проводилась для стандартной 8-часовой 
рабочей  смены  с  фиксированным  плановым  объемом  отгрузки,  составившим  1986 
транспортных  единиц  для  обеих  моделей.  Ключевые  показатели  эффективности  (KPI) 
оценивались  по  трем  параметрам:  средняя  стоимость  доставки  одной  транспортной 
единицы,  суммарные  логистические  затраты  за  смену  и  коэффициент  утилизации 
производственно-складских мощностей. Децентрализованная модель (5 малых локальных 
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заводов): средняя стоимость доставки одной фуры составила 13 000 ; общие логистические₸  
затраты за смену: 25,8 млн ; коэффициент утилизации ресурсов: 82%.₸

Централизованная модель (1 мега-завод): средняя стоимость доставки одной фуры 
возросла до 20 000 ; общие логистические затраты за смену: 37,7 млн ; коэффициент₸ ₸  
утилизации ресурсов:  94%. Анализ полученных данных убедительно доказывает,  что с 
точки  зрения  внутригородской  маршрутизации  децентрализованная  стратегия  является 
экономически более целесообразной [5]. Сохранение пяти локальных производственных 
узлов  позволило  снизить  суммарные  логистические  издержки  предприятия  на  31,5% 
(экономия составила 11,9 млн  за одну рабочую смену).₸

Снижение средней стоимости рейса (с 20 000  до 13 000 ) напрямую связано с₸ ₸  
сокращением транспортного плеча от локальных заводов до конечных точек реализации. 
Алгоритм диспетчеризации обеспечил равномерное распределение машин по городской 
транспортной сети. Особого внимания требует интерпретация коэффициента утилизации 
мощностей. В централизованной модели утилизация достигла 94%. В контексте теории 
массового обслуживания столь высокий показатель свидетельствует о работе системы на 
пределе  своей  пропускной  способности  [6].  Это  формирует  эффект  «бутылочного 
горлышка»,  экспоненциально  повышая  риск  образования  очередей  при  малейших 
задержках. Децентрализованная модель продемонстрировала утилизацию на уровне 82%, 
что  является  оптимальным:  обеспечивает  высокую  рентабельность  инфраструктуры, 
сохраняя 18% резервной пропускной способности для амортизации пиковых нагрузок.

Визуализация  результатов  в  веб-интерфейсе  цифрового  двойника.  В  рамках 
исследования был разработан веб-интерфейс цифрового двойника — аналитическая панель 
управления  (Dashboard),  позволяющая  в  режиме  реального  времени  визуализировать 
ключевые  показатели  эффективности  логистической  системы.  Дашборд  реализован  с 
использованием  технологий  React  и  Chart.js  и  обеспечивает  интеграцию  данных, 
генерируемых симуляционным движком JaamSim [3].

Рисунок 3 — Веб-дашборд цифрового двойника: панель управления с KPI, 
сравнительными графиками и хронологией событий

Интерфейс  дашборда  (Рисунок  3)  включает  шесть  ключевых  информационных 
блоков: общее количество отгрузок за смену (1 986 ед.), суммарные логистические затраты 
(25,8 млн тенге), среднее время доставки (4,2 мин), коэффициент утилизации мощностей 
(82%), средняя стоимость доставки (13 000 тенге) и пропускная способность системы (248 
ед./час).  Данные  отображаются  в  сравнительном  режиме  для  обоих  сценариев. 
Сравнительная гистограмма «Затраты по магазинам» наглядно демонстрирует превышение 
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стоимости  доставки  централизованной  модели  над  децентрализованной  по  всем  пяти 
точкам реализации. Особенно выраженное различие наблюдается по магазинам 4 и 5 — 
наиболее  удалённым от  гипотетического  мега-завода.  Линейный прогноз  накопленных 
затрат  подтверждает,  что  разрыв  между  сценариями  нарастает:  при  горизонте 
планирования 12 месяцев разница достигает порядка 5 млрд тенге, что кратно превосходит 
капитальные затраты на поддержание пяти локальных производств.

Заключение. В рамках проведенного исследования была успешно спроектирована и 
реализована  виртуальная  среда  «Цифрового  двойника»  производственно-логистической 
системы  предприятия.  Использование  среды  дискретно-событийного  моделирования 
JaamSim  позволило  детально  воссоздать  динамику  транспортных  потоков  и  оценить 
экономическую  эффективность  управленческих  решений  с  нулевыми  финансовыми 
рисками. Эксперимент доказал, что для внутригородской логистики схема с пятью малыми 
локальными заводами является более выгодной: суммарные затраты снизились с 37,7 до 
25,8 млн  (экономия 31,5% за смену), средняя стоимость доставки сократилась с 20 000 до₸  
13 000 . Децентрализованная модель (утилизация 82%) обеспечивает оптимальный баланс₸  
эффективности  и  отказоустойчивости,  тогда  как  централизованная  (94%)  работает  на 
пределе пропускной способности. Разработанный цифровой двойник представляет собой 
высокоточный аналитический инструмент поддержки принятия стратегических решений. 
Исследование  математически  обосновало  нецелесообразность  консолидации 
производственных  мощностей  и  подтвердило  ценность  применения  свободно 
распространяемых систем имитационного моделирования в промышленной инженерии.

Ограничения  исследования  и  направления  дальнейших  работ.  Проведённое 
исследование, при всей его практической значимости, имеет ряд ограничений. Во-первых, 
модель использует детерминированные значения времени в пути (TravelTime = 2 мин), 
тогда  как  реальная  городская  логистика  характеризуется  стохастическими задержками, 
обусловленными трафиком,  дорожными работами и сезонными факторами.  Включение 
вероятностных распределений (треугольного или нормального) является первоочерёдным 
направлением  уточнения  модели.  Во-вторых,  в  текущей  версии  не  учитываются 
капитальные  затраты  на  строительство  и  содержание  производственных  мощностей, 
стоимость  земельных  участков  и  административные  издержки.  Полная  экономическая 
модель  принятия  решений  о  реструктуризации  должна  включать  как  операционные 
(OPEX),  так  и  капитальные  (CAPEX)  составляющие  в  рамках  многокритериальной 
оптимизации [12]. В-третьих, представленная архитектура не предусматривает механизма 
обратной связи — то есть передачи данных из реальной производственной системы обратно 
в модель для её динамической перекалибровки. Реализация такой интеграции посредством 
протоколов IIoT и платформы MQTT является задачей следующего этапа исследования в 
рамках проекта BR24992975.  Методологической основой для такой интеграции служат 
результаты  работ  [13-15],  в  которых  реализованы  замкнутые  цифровые  двойники  с 
поддержкой IIoT, предиктивным управлением и потоковой обработкой данных в условиях 
реального  пищевого  производства.  Перспективным  направлением  является  разработка 
мультиагентного расширения модели, в котором транспортные единицы будут наделены 
автономной логикой принятия решений. Применение методов обучения с подкреплением 
(Reinforcement Learning) для оптимизации маршрутов в условиях изменяющейся дорожной 
обстановки представляет собой актуальное направление на пересечении имитационного 
моделирования  и  искусственного  интеллекта  [9].  Кроме  того,  дальнейшие  работы 
предполагают  апробацию  разработанного  цифрового  двойника  на  реальных 
производственных данных предприятий пищевой промышленности Алматы.
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Андатпа. Баяндамада адам ағзасының интеллектуалды цифрлық егізін  физиологиялық  
және  патологиялық  күйлерді  болжау  мақсатында  қолдану  мүмкіндіктері  қарастырылады.  
Цифрлық  егіз  технологиясы  медициналық  деректерді,  жасанды  интеллект  әдістерін  және  
машиналық оқыту алгоритмдерін біріктіру арқылы ағзаның виртуалды моделін қалыптастыруға  
мүмкіндік  береді.  Ұсынылған  тәсіл  физиологиялық  көрсеткіштердің  өзгеру  динамикасын  
бақылауға,  патологиялық  үдерістердің  дамуын  талдауға,  аурулардың  ықтимал  асқынуларын  
бағалауға және емдеу нәтижелерін алдын ала болжауға жағдай жасайды. Цифрлық егіздерді  
қолдану  медициналық  зерттеулердің  тиімділігін  арттыруға,  клиникалық  сынақтардың  
шығындарын азайтуға және дербестендірілген медицинаның дамуына ықпал етеді.

Түйін  сөздер: цифрлық  егіз,  адам  ағзасы,  жасанды  интеллект,  машиналық  оқыту,  
физиологиялық күйлер, патологиялық күйлер, цифрлық медицина, медициналық зерттеулер.

Кіріспе. Соңғы жылдары цифрлық технологиялардың қарқынды дамуы денсаулық 
сақтау жүйесіне жаңа мүмкіндіктер ашуда. Әсіресе жасанды интеллект, үлкен деректерді 
талдау  және  цифрлық  модельдеу  әдістерінің  дамуы  медициналық  зерттеулерді  жаңа 
деңгейге көтерді. Осындай ең болашағы зор бағыттардың бірі - адам ағзасының цифрлық 
егізін құру технологиясы.

Цифрлық егіз – нақты объектінің немесе жүйенің виртуалды көшірмесі. Медицина 
саласында  цифрлық  егіз  адам  ағзасының  физиологиялық  ерекшеліктерін,  денсаулық 
жағдайын  және  аурулардың  даму  динамикасын  сипаттайтын  интеллектуалды  модель 
ретінде қарастырылады. Мұндай модель нақты уақыт режимінде жаңартылып отыратын 
медициналық  деректер  негізінде  қалыптасады.Дәстүрлі  медициналық  зерттеулер  көп 
қаржылық шығындарды, ұзақ мерзімді бақылауды және көптеген зерттеу субъектілерінің 
қатысуын талап етеді.  Сонымен қатар,  көптеген клиникалық эксперименттерді  жүргізу 
этикалық талаптар мен қатысушылардың денсаулығына төнетін қауіптерге байланысты 
шектеледі.  Осыған  байланысты  цифрлық  егіздерді  пайдалану  виртуалды  зерттеулер 
жүргізудің, аурулардың даму сценарийлерін және емдеу нәтижелерін алдын ала бағалаудың 
тиімді құралына айналуда.

Зерттеу жұмысының мақсаты – адам ағзасының интеллектуалды цифрлық егізін 
құрудың  негізгі  қағидаларын  қарастыру  және  оны  физиологиялық  әрі  патологиялық 
күйлерді болжауда қолдану мүмкіндіктерін талдау болып табылады.

Негізгі бөлім. ДДҰ деректері бойынша созылмалы аурулар әлемдегі өлім-жітімнің 
71%-ын құрайды, ал жүрек-қан тамырлары ауруларынан жыл сайын 17,9 млн адам қайтыс 
болады. [1]. Бұл көрсеткіштер әсіресе АҚШ, Қытай, Германия және Ұлыбритания сияқты 
елдерде цифрлық медицина мен жасанды интеллект технологияларын белсенді дамытуға 
ықпал етті.  Дүние жүзінде пациенттің цифрлық егізі негізіндегі жүйелер диагностикалық 
дәлдікті арттыруға мүмкіндік беріп отыр. [2].[3].  Сондықтан, пациент жағдайын талдауға 
және болжауға арналған цифрлық егіздің интеллектуалды жүйесін әзірлеу өзекті ғылыми 
бағыт болып табылады.

Цифрлық егіз технологиясының даму тарихы. Цифрлық егіз тұжырымдамасы алғаш 
рет өнеркәсіп саласында пайда болды. Бұл технология күрделі  техникалық жүйелердің 
виртуалды  көшірмелерін  құру  арқылы  олардың  жұмысын  бақылауға  және  болжауға 
мүмкіндік берді. Кейіннен цифрлық егіздер авиация, энергетика және өндіріс салаларында 
кеңінен қолданыла бастады. Жасанды интеллект пен үлкен деректер технологияларының 



208

дамуына  байланысты  цифрлық  егіздер  медицина  саласына  енгізіліп,  адамның 
физиологиялық  және  патологиялық  күйлерін  модельдеудің  тиімді  құралына  айналды. 
Қазіргі уақытта цифрлық егіз технологиясы дербестендірілген медицинаны дамытудағы 
маңызды бағыттардың бірі болып табылады. Бұл технология нақты адамның медициналық 
деректеріне  негізделген  виртуалды  модель  құруға  және  денсаулық  жағдайындағы 
өзгерістерді алдын ала болжауға мүмкіндік береді.

Адам ағзасының цифрлық егізінің архитектурасы. Адам ағзасының цифрлық егізі – 
әртүрлі дереккөздерден алынған мәліметтерді біріктіретін және адам ағзасында жүретін 
үдерістерді модельдеуді қамтамасыз ететін интеллектуалды ақпараттық жүйе. Ұсынылатын 
архитектура келесі құрамдас бөліктерден тұрады:
– медициналық деректерді жинау модулі;
– деректерді сақтау және интеграциялау модулі;
– ақпаратты алдын ала өңдеу модулі;
– машиналық оқыту модулі;
– болжау және шешім қабылдауды қолдау модулі.

Сурет 1. – Адам ағзасының интеллектуалды цифрлық егізінің архитектурасы

Деректердің  негізгі  көздері  ретінде  электрондық  медициналық  карталар, 
зертханалық  зерттеулердің  нәтижелері,  медициналық  құрылғылардың  деректері, 
мониторинг  жүргізетін  тағылатын  құрылғылар  мен  телемедициналық  жүйелердің 
мәліметтері  пайдаланылуы  мүмкін.  Жиналған  ақпарат  бірыңғай  деректер  қорына 
жинақталып, алдын ала өңдеуден өтеді. Кейін жасанды интеллект алгоритмдері арқылы 
талданып,  адам  ағзасының  цифрлық  моделі  қалыптастырылады.  Бұл  модель  ағзаның 
ағымдағы  күйін  сипаттап  қана  қоймай,  оның  болашақтағы  өзгерістерін  де  болжауға 
мүмкіндік береді.

Интеллектуалды цифрлық егіздің жұмыс істеу принципі. Интеллектуалды цифрлық 
егіздің негізгі ерекшелігі - ағзаның күйі туралы ақпаратты үздіксіз жаңартып отыру және 
алынған деректер негізінде болжам жасау қабілеті. Жүйе физиологиялық көрсеткіштерді 
тұрақты түрде бақылап отырады. Оларға жүрек соғу жиілігі, артериялық қысым, қандағы 
глюкоза  деңгейі,  дене  температурасы,  тыныс  алу  жиілігі  және  басқа  биомедициналық 
параметрлер жатады. Алынған деректер машиналық оқыту алгоритмдері арқылы өңделеді. 
Жүйе уақыт өте келе жиналған мәліметтер арасындағы жасырын байланыстарды анықтап, 
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ағзаның белгілі бір өзгерістерге қалай жауап беретінін үйренеді. Нәтижесінде цифрлық егіз 
нақты  адамның  физиологиялық  ерекшеліктерін  ескеретін  интеллектуалды  модельге 
айналады.

Физиологиялық күйлерді  болжау.  Физиологиялық күйлерді  болжау цифрлық егіз 
технологиясының  маңызды  бағыттарының  бірі  болып  табылады.  Ағзаның  қалыпты 
жұмысын  сипаттайтын  көрсеткіштердің  өзгеруін  бақылау  арқылы  денсаулық 
жағдайындағы  ауытқуларды  ерте  кезеңде  анықтауға  болады.  Мысалы,  жүрек  соғу 
жиілігінің, қан қысымының немесе қандағы қант деңгейінің өзгеру динамикасын талдау 
арқылы белгілі бір аурулардың даму қаупін алдын ала бағалауға мүмкіндік туады. Сонымен 
қатар жүйе адамның жеке физиологиялық ерекшеліктерін ескеріп, денсаулық жағдайының 
ықтимал  өзгерістеріне  қатысты  болжамдар  жасайды.  Физиологиялық  күйлерді  болжау 
профилактикалық медицинаның дамуына ықпал етіп, аурулардың алдын алу шараларын 
дер кезінде қабылдауға мүмкіндік береді.

Патологиялық  күйлерді  болжау.  Цифрлық  егіз  технологиясының  маңызды 
артықшылықтарының  бірі-  патологиялық  үдерістердің  дамуын  модельдеу  мүмкіндігі. 
Патологиялық күйлерді болжау кезінде жүйе пациенттің тарихи медициналық деректерін, 
зертханалық көрсеткіштерін және ағымдағы физиологиялық параметрлерін талдайды. Бұл 
аурулардың  даму  ықтималдығын  анықтауға  және  асқынулардың  пайда  болу  қаупін 
бағалауға  мүмкіндік  береді.  Жасанды  интеллект  алгоритмдері  жүрек  жеткіліксіздігін 
диагностикалауда жоғары дәлдік көрсетіп, аурудың ерте кезеңдерін анықтауға мүмкіндік 
береді. [4]. Мысалы, қант диабеті, жүрек-қантамыр жүйесінің аурулары, гипертония және 
басқа  созылмалы  патологиялар  кезінде  цифрлық  егіз  аурудың  даму  динамикасын 
модельдей алады. Қант диабеті жағдайында цифрлық егіздер пациенттің жағдайын бақылау 
мен болжауда тиімді қолданылып келеді. [6].[7]. Мұндай модельдеу дәрігерлерге емдеу 
тактикасын таңдауға  және ықтимал тәуекелдерді  азайтуға  көмектеседі.  Сонымен қатар 
патологиялық  күйлерді  болжау  пациенттің  жағдайы  нашарламай  тұрып  алдын  алу 
шараларын  қабылдауға  мүмкіндік  береді.  Бұл  денсаулық  сақтау  жүйесінің  тиімділігін 
арттыруға ықпал етеді.

Цифрлық егіздерді қолданудың практикалық мысалдары. Адам ағзасының цифрлық 
егізі әртүрлі ауруларды бақылау және болжау мақсатында пайдаланылуы мүмкін. Мысалы, 
жүрек-қантамыр жүйесі аурулары кезінде цифрлық егіз пациенттің жүрек соғу жиілігін, қан 
қысымын  және  электрокардиографиялық  көрсеткіштерін  талдай  отырып,  жүрек 
қызметіндегі ауытқуларды ерте анықтауға мүмкіндік береді. Қант диабетімен ауыратын 
адамдар үшін цифрлық егіз қандағы глюкоза деңгейінің өзгеруін бақылап, гипергликемия 
немесе гипогликемия қаупін алдын ала болжай алады. Сонымен қатар цифрлық егіздер 
онкологиялық  ауруларды  емдеу  барысында  әртүрлі  терапиялық  әдістердің  ықтимал 
нәтижелерін бағалауға мүмкіндік береді.

Медициналық зерттеулерде қолданылуы. Цифрлық егіздер медициналық зерттеулер 
жүргізудің жаңа тәсілдерін ұсынады. Виртуалды модельдерді пайдалану арқылы әртүрлі 
клиникалық сценарийлерді нақты пациенттің қатысуынсыз зерттеуге болады. Мұндай тәсіл 
зерттеу  шығындарын  азайтады,  эксперименттердің  қауіпсіздігін  арттырады  және 
нәтижелерді  жылдам  алуға  мүмкіндік  береді.  Сонымен  қатар  дәрілік  препараттардың 
тиімділігін  алдын  ала  бағалау,  әртүрлі  емдеу  әдістерін  салыстыру  және  ықтимал 
асқынуларды  зерттеу  мүмкіндігі  пайда  болады.  Цифрлық  егіздерді  қолдану  ғылыми 
зерттеулердің  дәлдігін  арттырып  қана  қоймай,  медициналық  инновацияларды  енгізу 
үдерісін де жеделдетеді. ЖИ негізіндегі цифрлық егіздерді қолдану дәстүрлі медицинамен 
салыстырғанда келесідей нәтижелер берді: 

Диагностикалық дәлдік: Жүрек жеткіліксіздігін анықтауда ЖИ дәлдігі 82% болса, 
стандартты жүйелерде ол 67%-дан аспады [5].
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Емге жауап беру (терапия тиімділігі): Цифрлық егізді қолданғанда тиімділік 83,4% 
болды, бұл стандартты емдеуден 28,1%-ға жоғары [6].

Болжау қателігі: Глюкоза деңгейін болжауда ЖИ қателікті (жүйелі ауытқу) 11,99 
мг/дл-ге дейін азайтуға мүмкіндік береді [7].

Фармацевтика:  ЖИ-ді  пайдалану  жаңа  дәрілерді  іріктеу  процесін  70%-ға  дейін 
жылдамдатады [8, 9].
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Сурет 2.- ЖИ мен Цифрлық егізді қолдану тиімділігі

Цифрлық  егіз  технологиясының  артықшылықтары.  Интеллектуалды  цифрлық 
егіздерді қолданудың негізгі артықшылықтары:
– физиологиялық және патологиялық күйлерді дәл болжау;
– медициналық зерттеулердің тиімділігін арттыру;
– клиникалық сынақтардың шығындарын азайту;
– емдеу сапасын жақсарту;
– дәрігерлік шешім қабылдауды қолдау;
– ауруларды ерте диагностикалау;
– дербестендірілген медицинаны дамыту.

Цифрлық егіз технологиясының мәселелері мен даму перспективалары.  Цифрлық 
егіздерді  енгізу  барысында  бірқатар  қиындықтар  кездеседі.  Олардың  қатарына 
медициналық деректердің сапасы, ақпараттық қауіпсіздік мәселелері, пациенттердің жеке 
мәліметтерін қорғау және есептеу ресурстарының жеткіліктілігі жатады. 

Сонымен  қатар  медициналық  ұйымдарда  қолданылатын  ақпараттық  жүйелердің 
әртүрлілігі  деректерді  біріктіру  процесін  қиындатады.  Болашақта  жасанды  интеллект 
алгоритмдерінің  жетілдірілуі  және  медициналық  деректердің  қолжетімділігінің  артуы 
цифрлық егіздердің дәлдігін едәуір жоғарылатуға мүмкіндік береді.  Бұл технологиялар 
медициналық көмектің сапасын арттыруға және дербестендірілген медицинаның дамуына 
ықпал етеді.

Қорытынды.  Адам ағзасының интеллектуалды цифрлық егізі заманауи цифрлық 
медицинаның маңызды бағыттарының бірі  болып табылады.  Медициналық деректерді, 
жасанды интеллект технологияларын және машиналық оқыту әдістерін біріктіру арқылы 
ағзаның физиологиялық және патологиялық күйлерін болжауға қабілетті интеллектуалды 
жүйелерді құруға мүмкіндік туады. Цифрлық егіздерді қолдану медициналық зерттеулердің 
тиімділігін  арттырып,  емдеу  сапасын  жақсартуға  және  аурулардың  алдын  алу 
мүмкіндіктерін кеңейтуге ықпал етеді. Болашақта мұндай технологиялар дербестендірілген 
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медицинаның негізгі құралдарының біріне айналып, денсаулық сақтау саласының одан әрі 
дамуына негіз болады.
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Аннотация.  В  статье  рассматривается  комплексный  подход  к  проектированию  и  
практической реализации систем промышленного Интернета вещей (IIoT) на базе беспроводного  
протокола связи LoRaWAN и открытой платформы цифровых двойников OpenEgiz.  Подробно  
анализируются  архитектурные  уровни  интеграции  данных,  методы  оптимизации  
энергопотребления  оконечных  устройств,  математические  модели  оценки  качества  связи  
(пропускная  способность,  коллизии,  затухание  сигналов)  и  алгоритмы  обработки  потоковых  
метрик в режиме реального времени. Описан сквозной процесс создания цифрового двойника: от  
аппаратного развертывания сети датчиков до построения предиктивных моделей и трехмерной  
визуализации состояния физических объектов.

Ключевые слова: LoRaWAN, OpenEgiz, DigitalEgiz, Цифровой двойник (Digital Twin), IIoT,  
Интернет вещей, MQTT, Граф данных, Предиктивная аналитика.

Введение.  Современная  индустрия  находится  на  этапе  глубокой  цифровой 
трансформации,  ключевыми драйверами которой выступают Промышленный Интернет 
вещей (IIoT) и концепция Цифровых Двойников (Digital Twins) [1]. Цифровой двойник 
представляет собой динамическую виртуальную реплику физического объекта, процесса 
или системы, которая непрерывно синхронизируется с оригиналом посредством потоков 
данных  реального  времени. Основной  барьер  при  создании  масштабных  цифровых 
двойников территориально распределенных или инфраструктурных объектов (таких как 
умные города, крупные производственные комплексы, агропромышленные предприятия и 
распределительные  энергосети)  заключается  в  необходимости  обеспечения  надежной, 
энергоэффективной и  недорогой беспроводной связи с  тысячами датчиков [2].  В  этом 
контексте технология LoRaWAN (Long Range Wide Area Network) является оптимальным 
решением класса LPWAN (Low-Power Wide-Area Network). Однако сбора данных через 
LoRaWAN  недостаточно  —  их  необходимо  агрегировать,  семантически  связать, 
проанализировать  и  визуализировать.  Для  решения  этих  задач  применяется  открытая 
экосистема  OpenEgiz (в  некоторых  научных  источниках  упоминается  как  DigitalEgiz). 
Данная  платформа  предоставляет  гибкий  инструментарий  для  создания  событийно-
ориентированных цифровых двойников, оркестрации потоков данных и их аналитической 
обработки [3].

Теоретические основы технологии LoRaWAN. Технология LoRaWAN базируется 
на модуляции LoRa (Long Range), разработанной компанией Semtech, которая представляет 
собой метод модуляции с расширением спектра методом линейной частотной модуляции 
(Chirp Spread Spectrum, CSS) [4].

Физический уровень (LoRa) и параметры модуляции.  Сигнал LoRa устойчив к 
шумам и многолучевому затуханию за  счет  того,  что  данные кодируются  изменением 
частоты внутри непрерывного импульса (чирпа). Основными регулируемыми параметрами 
физического уровня являются:
 Spreading Factor (SF): Коэффициент расширения спектра (от  SF7 до  SF12). Чем 
выше  SF,  тем больше чирпов используется  для  кодирования одного бита  данных,  что 
увеличивает чувствительность приемника и дальность связи, но пропорционально снижает 
скорость передачи данных (Data\ Rate) и увеличивает время нахождения устройства в эфире 
(Time-on-Air).
 Bandwidth (BW): Ширина полосы частот (обычно 125кГц, 250кГц или 510 кГц).
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 Coding Rate (CR): Коэффициент избыточного кодирования для коррекции ошибок (
4/5, 4/6, 4/7, 4/8).
Скорость передачи данных Rb определяется формулой:

R b=SF ∙
BW

2SF ∙CR

Время нахождения пакета в эфире (Time-on-Air) складывается из длительности преамбулы 
и длительности полезной нагрузки, рассчитываемой по формуле:

Tpacket = Tpreamble + Tpayload

Оптимизация Time-on-Air критически важна для снижения энергопотребления конечного 
узла и соблюдения нормативных ограничений по использованию радиоэфира (например, 
ограничения  Duty Cycle в  1\%  в безлицензионных диапазонах частот ISM  868\  МГц / 
915МГц).

Архитектура сети и уровни доступа к среде (MAC). Сеть LoRaWAN строится по 
топологии «звезда из звезд» (Star-of-Stars) и включает следующие элементы:
1. End Devices (Оконечные узлы): Датчики и исполнительные механизмы.
2. Gateways (Базовые станции/Шлюзы): Прозрачные ретрансляторы, пересылающие 
радиопакеты в IP-сеть через Ethernet/3G/4G/Wi-Fi.
3. Network Server (Сетевой сервер): Центр управления сетью. Он устраняет дубликаты 
пакетов,  управляет  адаптивной  скоростью  передачи  данных  (ADR),  планирует 
подтверждения приемки.
4. Application  Server  (Сервер  приложений): Отвечает  за  дешифрование  полезной 
нагрузки  (Payload),  обработку  бизнес-логики  и  интеграцию с  внешними платформами, 
такими как OpenEgiz.

1 – Рисунок.Электрическая схема узла сбора данных

LoRaWAN поддерживает три класса устройств:
 Класс  A: Самый  энергоэффективный.  Устройство  открывает  два  коротких 
приемных окна (RX1 и RX2) только после отправки сообщения в сторону шлюза (Uplink).
 Класс B: Открывает дополнительные окна приема по расписанию, синхронизируясь 
со шлюзом через специальные маяки (Beacons).
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 Класс C: Приемник устройства открыт практически постоянно, за исключением 
моментов передачи. Обладает высоким энергопотреблением, применяется для устройств со 
стационарным питанием.

Архитектура платформы цифровых двойников OpenEgiz.  Платформа  OpenEgiz 
—  это  программный  комплекс  с  открытым  исходным  кодом,  спроектированный  для 
создания  событийно-ориентированных,  высоконагруженных  систем  управления 
цифровыми двойниками. Платформа решает три фундаментальные задачи: непрерывный 
сбор метрик, построение семантического графа связей объектов и динамический анализ 
данных.

Модульная  структура.  Архитектура  OpenEgiz  состоит  из  следующих  ключевых 
сервисов:
1. IoT Gateway  Connect: Модуль  адаптеров,  поддерживающий протоколы MQTT, 
HTTP, CoAP, gRPC. Именно через этот слой поступают расшифрованные данные из сети 
LoRaWAN.
2. Time-Series  Storage  (TSDB): Оптимизированное  хранилище  временных  рядов 
(например, на базе TimescaleDB, InfluxDB или ClickHouse) для записи высокочастотных 
телеметрических данных.
3. Rule  Engine  (Движок  правил): Потоковый  процессор,  выполняющий  скрипты 
автоматизации,  фильтрацию  данных  и  генерацию  алармов  в  реальном  времени  при 
пересечении критических порогов.
4. Visualization  &  API  Engine: Предоставляет  REST  API  и  WebSockets/GraphQL 
интерфейсы  для  построения  дашбордов  и  интеграции  с  3D-движками  для  рендеринга 
физического объекта.

Концепция  Информационной  модели  объекта.  В  OpenEgiz  любой  цифровой 
двойник описывается декларативной моделью:
 Attributes  (Статические  свойства): Серийный  номер,  дата  установки, 
геометрические параметры.
 Telemetry  (Динамические  метрики): Температура,  вибрация,  ток,  влажность, 
поступающие с датчиков.
 Relationships  (Связи): Топологические  и  технологические  связи  с  другими 
двойниками.
 Actions/Commands (Команды): Управляющие воздействия, передаваемые обратно 
на физическое устройство (для устройств LoRaWAN классов B и C).

Проектирование  схемы  интеграции  LoRaWAN  и  OpenEgiz.  Стык  между 
LoRaWAN-сетью и OpenEgiz реализуется на уровне Application Server LoRaWAN -> IoT 
Gateway OpenEgiz. В качестве опорного сетевого сервера в рассматриваемой архитектуре 
целесообразно использовать стек с открытым исходным кодом ChirpStack [5].

Сквозной  конвейер  передачи  данных.  Процесс  прохождения  сообщения  от 
физического сенсора до изменения состояния цифрового двойника выглядит следующим 
образом:
1. Генерация  и  передача: Датчик  считывает  параметры  (например,  вибрацию 
подшипника),  упаковывает  их  в  бинарный  массив  (Payload)  для  экономии  трафика  и 
отправляет через радиоканал LoRa.
2. Прием шлюзом: Ближайшие шлюзы LoRaWAN принимают пакет, инкапсулируют 
его в UDP/TCP-пакеты (протокол Semtech Forwarder или MQTT Forwarder) и пересылают на 
Сетевой Сервер ChirpStack.
3. Декодирование полезной нагрузки: ChirpStack авторизует устройство, проверяет 
криптографическую  подпись  (MIC)  с  помощью  ключа  сессии  $AppSKey$,  дешифрует 
данные и запускает JavaScript-девайс-кодек (Payload Decoder) для преобразования сырого 
массива байт в читаемый формат JSON.
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4. Маршрутизация в OpenEgiz: ChirpStack публикует декодированный JSON-пакет 
во внешний MQTT-брокер в соответствующий топик приложения. OpenEgiz, подписанный 
на данный брокер, считывает сообщение.
5. Парсинг  и  маппинг  в  Цифровом  Двойнике: Модуль  интеграции  OpenEgiz 
сопоставляет  уникальный  идентификатор  устройства  DevEUI  (или  идентификатор  из 
топика)  со  строго  определенным  UUID  цифрового  двойника,  обновляет  его 
телеметрические свойства и сохраняет метрики в TSDB.

Тестирование,  анализ  эффективности  и  оптимизация.  При  развертывании 
крупных сетей LoRaWAN, интегрированных с цифровыми двойниками, критически важно 
провести  расчет  пропускной  способности,  устойчивости  к  коллизиям  и 
энергоэффективности конечных узлов [6].

Моделирование коллизий в радиоэфире. Вероятность успешной доставки пакета в 
сети LoRaWAN описывается модифицированной математической моделью чистой системы 
Aloha [7]. Если в зоне покрытия одного шлюза находится N устройств, каждое из которых 
отправляет  пакет  длительностью  Tpacket с  периодом  Tperiod,  то  интенсивность  трафика  G 
рассчитывается как:

G=∑
i=1

N T packet , i

T period , i

Для стандартной системы Pure Aloha вероятность успешной передачи пакета Psuccess без 
учета ортогональности SF составляет:

Psuccess=e−2G

Однако,  поскольку  различные  коэффициенты расширения  спектра  (SF7  .... SF12) 
квазиортогональны друг другу, шлюз способен одновременно принимать пакеты на одном 
частотном  канале,  если  они  имеют  разные  $SF$.  С  учетом  этого  фактора  реальная 
пропускная  способность  сети  значительно  выше,  но  требует  обязательного  включения 
алгоритма ADR (Adaptive Data Rate) на стороне OpenEgiz и Сетевого сервера [8],[9]. ADR 
автоматически снижает  SF для  датчиков с  высоким уровнем сигнала  (RSSI)  и  низким 
соотношением сигнал/шум (SNR), снижая зашумленность эфира и экономя заряд батареи.

Результаты экспериментальной оценки энергоэффективности. В ходе проведения 
натурных  испытаний  интеграции  датчиков  влажности  и  температуры  с  цифровым 
двойником  фотоэлектрических  солнечных  модулей  [10]  были  получены  следующие 
метрики энергопотребления для оконечного узла на базе микроконтроллера STM32L0 и 
приемопередатчика SX1276 (при емкости Li-SOCl2 батареи 2400 мАч, передача каждые 15 
минут):

Параметр сети / 
Режим связи

Средний  ток  в 
режиме  сна 
(μA)

Ток  при 
передаче 
(Uplink, 14 дБм)

Время  в  эфире 
(Time−on−Air, 
20 байт)

Расчетный  срок 
службы батареи

Режим  SF7, 
Класс A

4.2 μA 120 мА ≈41 мс 7.8 лет

Режим  SF10, 
Класс A

4.2 μA 120 мА ≈328 мс 4.3 года

Режим  SF12, 
Класс A

4.5 μA 120 мА ≈1318 мс 1.9 года
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Практический кейс: Цифровой двойник солнечной электростанции. Рассмотрим 
комплексное  внедрение  разработанной  архитектуры  на  примере  интеллектуального 
мониторинга распределенной солнечной генерации (PV-систем).

Постановка задачи.  Необходимо развернуть систему непрерывного контроля для 
массива солнечных панелей площадью 5 кв. км. Контролируемые параметры: температура 
фотоэлектрических ячеек (перегрев снижает КПД), ток и напряжение на выходе единичных 
инверторов, уровень инсоляции окружающей среды [11].

Реализация  физического  слоя.  Каждый  инверторный  узел  оснащается 
беспроводным модулем LoRaWAN. Датчики температуры и токовые петли подключаются 
к  контроллеру  через  интерфейс  Modbus  RTU,  после  чего  данные  агрегируются  и 
упаковываются  в  компактные  LoRa-пакеты.  На  территории  устанавливаются  2 
промышленных шлюза LoRaWAN с антеннами круговой направленности (коэффициент 
усиления 6 dBi, подключенные к локальному серверу предприятия по оптическому каналу 
[12].

Заключение.  Интеграция беспроводных сетей LoRaWAN и открытой платформы 
цифровых  двойников  OpenEgiz  представляет  собой  синергетическое  технологическое 
решение,  нивелирующее  классические  проблемы  построения  IIoT-систем:  высокую 
стоимость развертывания инфраструктуры связи, ограниченную автономность датчиков и 
разрозненность  собираемых данных [13].  Применение  математического  моделирования 
радиопотоков и оптимизации структур данных на этапе демаршалинга позволяет создавать 
высоконагруженные цифровые копии сложных территориально распределенных объектов. 
Использование  открытых  стандартов  и  гибких  семантических  графов  в  OpenEgiz 
обеспечивает беспрепятственное масштабирование разработанных систем, предоставляя 
бизнесу  мощный  инструмент  сквозной  предиктивной  аналитики  и  интерактивного 
контроля активов.

Финансирование: Статья  опубликована  при  поддержке  Министерства  науки  и 
высшего  образования  Республики  Казахстан  в  рамках  проекта  программно-целевого 
финансирования  BR24992975 «Создание  цифрового  двойника  пищеперерабатывающего 
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гг.
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Abstract. Long-lived digital systems face a fundamental integrity risk: hash functions trusted today  
may be structurally broken tomorrow, as demonstrated by the practical defeats of MD5 (2004) and SHA-1 
(2017). Reliance on a single primitive leaves no fallback when cryptanalytic breakthroughs occur. This  
paper proposes and analyzes a hybrid hash construction H(M) = SHAKE256₅₁₂(SHA-256(M) ∥ SHA3-
256(M)), combining Merkle-Damgård and sponge paradigms to ensure that a breakthrough against one  
family does not compromise the system. Formal analysis confirms collision resistance at O(2¹²⁸) and  
preimage resistance at O(2²⁵⁶),  matching the strongest  components.  Quantum preimage resistance is  
O(2¹²⁸)  under  internal  component  shortcuts,  with  a  direct  migration  path  to  O(2²⁵⁶)  via  1024-bit  
SHAKE256 output.  Empirical validation using NIST SP 800-22 shows 188/189 tests passed, 0.061%  
avalanche deviation, and 99.9997% Shannon entropy, confirming no degradation in cryptographic quality.  
Computational overhead of 3.36-5.73× over SHA-256 is acceptable for target use cases: digital archives,  
blockchain  timestamping,  certificate  transparency,  and  forensic  systems  requiring  provable  integrity  
across multi-decade timescales.

Cryptographic hash functions serve as the foundational primitives in a range of modern 
information  security  systems  offering  data  integrity,  authentication,  and  stability  for  digital 
signature infrastructures, blockchain platforms, and secure communication protocols. Contrary to 
encryption schemes or key exchange mechanisms, hash functions are likely to continue into the 
future for decades: digital documents signed today need to maintain provable integrity 20–30 years 
from now, even as adversarial computational and cryptanalytic capabilities evolve substantially. 
That’s especially true with the history of cryptography. Standardized algorithms can lose security 
unexpectedly  long  before  depleting  their  formal  strength  parameters.  MD5,  which  was 
standardized in 1992 [8], was compromised due to practical collision attacks by 2004, resulting in 
forged digital certificates and compromised authentication protocols [9]. SHA-1 suffered a similar 
fate: over time used for PKI and firm applications, chosen-prefix collision attacks [10], [11], thus 
making it unsuitable for a vast majority of cryptographic applications. More vitally, the security 
degradation  in  both  cases  was  not  a  function  of  improvement  in  computational  power,  but 
structural vulnerabilities in construction exposed by cryptanalytic breakthroughs. Furthermore, 
weaknesses in base hash functions extend to composite constructions such as HMAC and NMAC 
[14],  compromising  mechanisms  previously  under  consideration  secured  with  combinatorial 
augmentation. Quantum computing development adds additional uncertainty in long-term strength 
evaluation.  Grover’s  algorithm [1]  theoretically  reduces  the  effective  strength  of  symmetric 
cryptographic  primitives  like  hash  functions  against  preimage  attacks  from O(2n)  to  O(2n/2) 
quantum  queries,  halving  the  output  length  [2].  While  practical  quantum  computers  of 
cryptographically significant power do not currently exist, this is an indication of diminishing 
margin of safety for classical cryptographic assumptions over the long term. The modern reply 
from cryptographic engineering to these threats relies on the defense-in-depth principle: system 
security should not rely heavily on a given cryptographic assumption. Hybrid schemes that mix 
multiple independent primitives are already used in digital  signature protocols (for example, 
joining classical ECDSA/RSA to post-quantum lattice-based or hash-based signatures [3]) and key 
exchange (like hybridizing Diffie–Hellman with post-quantum key encapsulation mechanisms [4]) 
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as a means of improving fault tolerance and ensuring crypto-agility. This approach is based on the 
premise that compromise of one component should not cause the entire system to fail if other  
components do secure their security guarantees. The concept of hybrid cryptographic systems is 
well-established in modern security engineering. Transport Layer Security (TLS) and Secure Shell 
(SSH) protocols employ hybrid encryption combining RSA or Diffie-Hellman key exchange with 
symmetric  ciphers  like  AES,  leveraging  the  strengths  of  both  asymmetric  (secure  key 
establishment)  and  symmetric  (efficient  bulk  encryption)  primitives  [5]  [6].  Post-quantum 
cryptography has accelerated hybrid adoption: NIST-recommended transition strategies combine 
classical ECDSA with lattice-based signature schemes like Dilithium, and X25519 key exchange 
with Kyber key encapsulation mechanisms, ensuring security even if either component is broken 
[7] [3]. Complementary efforts have explored simplified variants of lattice-based schemes, such as 
Falcon-M, a trapdoor-free modification of the NTRU-based Falcon algorithm, demonstrating that 
post-quantum signature constructions can be made significantly more lightweight for resource-
constrained environments while preserving security grounded in the Short Integer Solution (SIS) 
hardness assumption [67]. However, while hybrid approaches dominate asymmetric cryptography 
and key exchange,  their  application to symmetric  primitives,  particularly cryptographic hash 
functions,  remains largely unexplored.  Existing hash function literature focuses primarily on 
cascading or XORing multiple instances from a single family (e.g., SHA-256 and SHA-512), 
which provides limited protection against paradigm-level attacks. This work addresses this gap by 
proposing  and  validating  a  hybrid  hash  construction  that  combines  structurally  independent 
primitives  (Merkle–Damgård and sponge)  with  an extendable-output  function,  extending the 
defense-in-depth principle from asymmetric to symmetric cryptography. Nevertheless, the area of 
hybrid hash functions remains comparatively understudied. Existing work on combinatorial hash 
constructions predominantly focuses on asymptotic strength enhancement through sequential or 
parallel  application of multiple hash functions from a single family, which does not provide 
structural independence and offers no protection against attacks exploiting common construction 
principles.  Meanwhile,  modern standardized hash functions belong to different cryptographic 
families: SHA-2 is based on the Merkle–Damgård construction with a Davies–Meyer compression 
function, and SHA-3 and its extendable variants such as SHAKE256, implement a fundamentally 
different sponge construction based on the Keccak-f permutation and XOR logic. These families 
rest on independent cryptographic assumptions and possess distinct structural properties, creating a 
natural foundation for cryptographic diversification.

Current methods of designing cryptographic hash functions rely on only one cryptographic 
assumption: system security depends entirely on the absence of structural vulnerabilities in a 
particular construction. This creates a fundamental engineering problem in long-lived systems: 
compromise of one algorithm results in a complete failure of data integrity mechanisms, which can 
have  serious  implications  for  the  legal  significance  of  digital  documents,  trustworthiness  of 
archival records, and resilience of distributed trust systems. Practice shows that migration from one 
hash function to another in real-world systems can be challenging, expensive, or incomplete. 
Recent studies have validated that MD5 and SHA-1 remain ubiquitous in corporate applications, 
network protocols, and password storage mechanisms years after being officially declared insecure 
[12][13].  Systems  with  long  lifecycles,  such  as  government  electronic  document  archives, 
blockchain infrastructures, or embedded systems with limited update capabilities cannot rely on 
rapid replacement of cryptographic primitives in response to emerging threats. Additionally, even 
current standardized hash functions remain single cryptographic primitives. SHA-256, despite the 
absence of known practical attacks, still belongs to the same Merkle–Damgård family as the 
compromised MD5 and SHA-1 and is  theoretically  susceptible  to  similar  classes  of  length-
extension attacks [15]. SHA-3, though based on a fundamentally different sponge construction, is 
relatively new (2015) with a shorter history of cryptanalysis than SHA-2. Given uncertainty about 
further cryptanalytic breakthroughs, none of the current primitives can be considered completely 
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reliable over a 20–30 year timeframe. Hybrid methods effective in signature and key exchange 
schemes show reduction of single point of failure risk by combining independent cryptographic 
assumptions [4], [3], [16]. Nevertheless, systematic study of hybrid hash constructions combining 
primitives from structurally distinct cryptographic families is virtually absent from the literature. 
The  question  remains  if  hybrid  hash  functions  could  provide  practical  fault  tolerance  and 
cryptographic  redundancy  with  negligible  performance  degradation,  and  which  strategy  for 
combining independent primitives best preserves formal strength guarantees.

Within  the  framework  of  the  stated  problem,  the  following  research  questions  are 
formulated:
 RQ1: Can  a  hybrid  hash  construction  combining  primitives  from  Merkle–Damgård 
(SHA-256) and sponge (SHA3-256) families preserve formal guarantees of resistance to collision 
attacks and preimage attacks in the classical threat model, assuming component independence?
 RQ2: How do quantum algorithms, particularly Grover's algorithm, affect the strength of 
the hybrid construction compared to single hash functions, and does application of an extendable-
output  function  (XOF)  at  the  final  stage  provide  additional  flexibility  in  the  post-quantum 
cryptography context?
 RQ3: Does the strategy of concatenating SHA-256 and SHA3-256 outputs followed by 
compression  using  SHAKE256  provide  adequate  statistical  properties  of  the  resulting  hash, 
including entropy distribution, diffusion, and structural independence of output data according to 
standard cryptographic tests?
 RQ4: How does the proposed hybrid construction compare to SHA-256, SHA3-256, and 
SHAKE256  in  empirical  evaluation  of  cryptographic  properties,  including  avalanche  effect, 
statistical uniformity of output distribution, and resistance to truncated collision attacks?

This paper presents and explores a hybrid hash construction that merges SHA-256 and 
SHA3-256, and then SHAKE256 is used for the final compression. The selected cryptographic 
primitives come from families that are very different from each other in terms of structure. This 
fact theoretically supports the cryptographic independence, practically compliancy to usage, and 
long-lasting cryptographic strength not only against classical but also post-quantum threats. The 
choice of these primitives is motivated by their membership in structurally distinct cryptographic 
families  and  widespread  standardization  to  maximize  theoretical  independence  and  practical 
applicability. This work is the formal and empirical exploration of the proposed hybrid hash 
construction as a mechanism for cryptographic redundancy to ensure long-term data integrity 
under classical and post-quantum threats. For this purpose, the following objectives are defined: 
(1)  Establish strength boundaries of the proposed hybrid construction against collision, preimage, 
and second preimage attacks in classical and quantum threat models by reduction security proofs 
based on the assumption of SHA-256 and SHA3-256 independence as representatives of different 
cryptographic families.  
(2) Quantitatively examine statistical properties of the resulting hash using standardized test suites 
NIST SP 800-22, including determining entropy distribution, diffusion (through SAC, a strict 
avalanche criterion), and correlation analysis of component outputs to identify potential structural 
dependencies.  
(3)  Run comparative empirical analysis of the proposed construction against SHA-256, SHA3-
256,  and  SHAKE256  according  to  criteria  of  avalanche  effect,  uniformity  of  output  value 
distribution (χ2-test and entropy testing), and resistance to truncated collision attacks based on 
birthday-bound analysis at truncation bit lengths n/2 and n/4.

There are several reasons why SHAKE256 is being used as the final compression stage.  
SHAKE256 is an extendable-output function (XOF) which provides flexibility in selecting output 
length without shifting the base construction which is very critical for accommodating evolving 
security needs. In the context of quantum threats, Grover’s algorithm decreases efficient hash 
function strength by half [1] [2], the output can be expanded to 512 bits to save 256-bit quantum 
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resistance to preimage attacks (AES-256). Secondly, using a sponge construction for the last stage 
reinforces the structural diversification: a future cryptanalytic breach compromises one of the input 
primitives (SHA-256 or SHA3-256), an adversary would also have to go after SHAKE256, a 
fundamentally different  construction paradigm. This embodies the principle of  cryptographic 
redundancy, as utilized in hybrid post-quantum schemes. 

The scientific contribution of this work addresses the following: 
(1)  Formal  security  analysis  of  a  hybrid  hash  construction  taking primitives  of  independent 
cryptographic families, plus proofs of strength boundaries in classical and quantum models. 
(2) Statistical and cryptographic empirical validation properties of the proposed construction based 
on standardized tests indicating no quality degradation compared to single primitives. 
(3)  Methodological  contribution toward the  area  of  crypto  agility  as  well  as  long-term data 
integrity protection and a practically applicable protocol to reduce the possibility of a hash function 
compromise during the uncertainty about future cryptanalytic threats. 

There have been several different cryptographic hash functions paradigm shifts since the 
theoretical structures on which they were built were formalized in the late 1970s. Merkle and 
Damgård  independently  developed a  principle  of  construction  that  facilitated  the  process  of 
building  collision-resistant  hash  functions  with  arbitrary  input  length  based  on  fixed-length 
compression functions [17][18]. The Merkle–Damgård construction was the dominant method for 
more  than  two decades,  paving the  way for  MD (Message  Digest)  and SHA (Secure  Hash 
Algorithm) families.

The first widely deployed implementation of this paradigm was MD4 [19], later MD5 [21] 
demonstrated high performance, but structural vulnerabilities were revealed relatively early on 
[20]. The first practical collision was proposed by Dobbertin for MD5 in 1996 [22], and in 2004 
Wang and colleagues proved full collision cryptanalysis, therefore lessening attack complexity to 
computationally feasible levels [23]. SHA-1 took steps in this direction. SHA-1 encountered a 
similar fate: though with its overall higher output size (160 bits) and strengthened compression 
function, theoretical collision attacks also developed at an early stage as early as 2005 [12], with 
the  first  practical  collision  illustrated  in  2017  [10].  However,  for  such  a  problem,  these 
compromises are even more crucial. What makes these compromises particularly significant – is 
that this led not to computational exhaustion of security parameters (the birthday bound), but rather 
to structural defects in the Merkle–Damgård structure, specifically, a failure of diffusion in the 
compression function itself (in particular diffusion weakness) and susceptibility to differential 
cryptanalysis [26]. These encounters exposed a deeper problem: even among the most trusted 
standardized and long-trusted primitives can suddenly lose their security guarantees.

While the Merkle–Damgård family's vulnerabilities are well-documented, recent research 
reveals that sponge-based constructions are not immune to cryptanalytic advances either. Time-
space tradeoff attacks have demonstrated that sponge hashes can be vulnerable to collision attacks 
more efficient than generic birthday bounds under specific parameter ranges, particularly when 
adversaries have access to auxiliary advice and can perform many queries [27][28]. Meet-in-the-
middle attacks on reduced-round variants of Keccak, Ascon, and Xoodyak have shown that fewer 
rounds than specified in standards can be compromised [29][30]. While these attacks typically 
apply to reduced-round versions or specific parameter configurations rather than full standardized 
implementations, they underscore that no single construction paradigm, whether Merkle–Damgård 
or sponge, can be considered permanently secure against evolving cryptanalytic techniques. This 
dual vulnerability across both major hash function families motivates the core premise of this 
work: structural diversification through hybridization. By combining primitives from independent 
construction  families,  the  system  maintains  security  even  if  cryptanalytic  breakthroughs 
compromise one paradigm entirely.

In response to the crisis of confidence surrounding SHA-1, NIST initiated development of 
SHA-2 (including SHA-224, SHA-256, SHA-384, and SHA-512) in 2001 [31]. While retaining the 
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Merkle–Damgård paradigm, SHA-2 employs a more conservative compression function based on 
the Davies–Meyer construction and increased internal state sizes.  As of this writing,  SHA-2 
remains the de facto standard in most cryptographic applications, with no known practical attacks 
on its full versions. Nevertheless, SHA-2's membership in the same construction family as the 
compromised MD5 and SHA-1 creates structural uncertainty regarding its long-term resilience.

We also performed an analysis of the causes of MD5 and SHA-1 compromises exposed some 
of the systemic problems with the Merkle–Damgård construction. Kelsey and Schneier illustrated 
a class of length-extension attacks that exploit the iterative property of the construction [32]. In the 
Merkle–Damgård scheme, familiarity with H(M) enables the calculation of H(M∥M′), where M′ is 
an arbitrary extension, without knowing the original message M. This vulnerability necessitated 
additional protective factors in HMAC constructions and other authentication protocols [33]. In 
addition,  Joux  and  his  colleagues  demonstrated  that  many  Merkle–Damgård  variants  are 
susceptible to multicollision attacks that could be built with orders of magnitude lower complexity 
than the birthday bound suggests [34]. This undermines the security of composite constructions 
based on sequential hash functions from the same family.  

Coppersmith demonstrated that differential characteristics in MD5's compression function 
can propagate through several rounds with controlled probability, forming the foundation for 
practical collision attacks [35]. Similar principles were applied to SHA-1, where a combination of 
differential and linear cryptanalysis enabled construction of chosen-prefix collisions: the most 
dangerous attack class from the perspective of practical applications such as digital certificate  
forgery [36].

These incidents led the cryptographic community to recognize the necessity of structural 
diversification.  Simply  increasing  output  size  or  round  count  within  the  Merkle–Damgård 
paradigm does not address the fundamental  problem: if  the basic construction principles are 
vulnerable to certain attack classes, then all family members are potentially susceptible to similar  
weaknesses.

NIST in 2007 held an open competition for the construction of a new hash standard, SHA-3, 
which clearly states that the winner must belong to a construction paradigm other than Merkle–
Damgård [37]. The competition winner in the 2012 contest was Keccak, introduced by Bertoni, 
Daemen, Peeters, and Van Assche [38]. Keccak is based on a fundamentally different construction 
paradigm:  the  sponge  construction,  which  has  advantages  from  both  security  theory  and 
application flexibility perspectives.

Sponge construction processes in two phases of absorbing and squeezing, with the help of the 
cryptographic permutation π working in a fixed size state of b bits split into an outer part (rate) r 
and an inner part (capacity) c, where b = r + c [39]. Input blocks of size r bits during the absorbing 
phase are sequentially XORed with the outer state, followed by using permutation π. During the 
squeezing phase, output blocks are derived from the outer state, with repeated application of π if 
more output is needed. 

Bertoni  and his  colleagues have demonstrated that  security  of  the sponge construction 
against collision and preimage attacks is determined by capacity size c and is independent of the 
input message's particular structure or block processing order [40]. In particular, the collision 
resistance is O(2c/2) and preimage resistance is O(2c), providing clear security boundaries based 
only on parameter c. Such a distinction radically differs from Merkle–Damgård, where security 
rests  on  the  compression  function's  cryptographic  properties,  which  may  also  be  subject  to 
structural attacks.

Common types of SHA-3 variants (SHA3-224, SHA3-256, SHA3-384, SHA3-512) use the 
Keccak-f[1600] permutation with different capacity values: for SHA3-256, say, c = 512 bits, 
giving 256-bit preimage resistance and 128-bit collision resistance according to the birthday bound 
[41]. Importantly, the sponge construction is immune to length-extension attacks because the 
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internal state (capacity) is never exposed and still participates within cryptographic transformation 
even after it finishes processing the input.

Perhaps the single most innovative Keccak family feature is Extendable-Output Functions 
(XOFs), standardized by NIST as SHAKE128 and SHAKE256 [41]. Unlike conventional fixed-
length hash functions, XOFs provide generation of arbitrarily long output from a single input by 
continuing the squeezing phase of the sponge construction. SHAKE256 uses capacity c = 512 bits, 
which provides 256-bit classical preimage resistance, and it can be set up to produce output of any 
length  d  bits.  Bertoni  and  colleagues  demonstrated  that  XOF  preimage  resistance  is  O(2c) 
independent of output length, as long as the output is less than 2c/2 bits [43]. This property is notably 
crucial in terms of post-quantum circumstances: if quantum algorithms lower effective preimage 
resistance by half (as in Grover’s algorithm), then producing 512-bit output from SHAKE256 
maintains 256-bit quantum resistance. A secondary benefit of XOFs is removing the requirement 
to implement different hash functions as separate output length requirements. With traditional 
families (SHA-2, SHA-3), each output length is specified separately with different parameters. 
SHAKE is, on the other hand, a single construction with parameterizable output, simplifying 
standardization and minimizing risk of implementation error. From a provable security theory 
perspective, Bertoni and colleagues formalized the indifferentiability model [41], under which a 
sponge construction with sufficiently large capacity is indistinguishable from a random oracle. 
This property ensures compositional security: protocols provably secure in the random oracle 
model remain secure when the oracle is replaced with a sponge construction having adequate 
parameters. This property is not guaranteed for Merkle–Damgård without additional modifications 
[44].

The concept of combining independent hash functions to improve reliability is a common 
idea. Joux and Brickell investigated cascade constructions of the form H1(H2(M)) and showed that 
if  at  least  one  component  function  is  collision-resistant,  then  the  composite  construction  is 
collision-resistant as well [34]. That result can theoretically justify hybridization: even if one 
function is compromised, the system maintains some minimum security level. But the cascade 
mechanism has shortcomings of its own: the output of the first function becomes the input for the 
second function; this does not guarantee structural independence. If both functions are family 
members (I.e., SHA-256, SHA-512, etc.), then correlations may stem from shared construction 
principles between their internal states, exploitable in higher-order attacks [45]. 

An alternative approach Is output concatenation: H(M) = H1(M) ∥ H2(M). Lehmann and 
Meier showed that such construction provides security ‘at least as good as the best component’: if 
max(sec(H1),  sec(H2))  defines  the  security  bound,  where  sec(·)  is  function  strength,  then 
concatenation guarantees this bound even if one component is compromised [46]. However, this 
construction doubles output length, which may be unacceptable for applications with storage 
constraints.

A more efficient approach Is XOR combination: H(M) = H1(M)  ⊕ H2(M). Boneh and 
colleagues analyzed XOR construction strength and showed it is vulnerable to specific attacks if 
functions H1 and H2 are not independent in the sense of joint output distribution [47]. Particularly, 
if both functions belong to the same family, XOR may not provide additional strength.

A fundamentally different approach was proposed by Fleischmann and colleagues: using a 
cryptographically strong function to “compress” concatenated outputs of several independent hash 
functions [48]. This scheme, known as “hash-then-compress,” provides fixed output length while 
preserving  structural  redundancy.  However,  the  literature  lacks  systematic  analysis  of  such 
constructions combining primitives from different cryptographic families (Merkle–Damgård and 
sponge) with an XOF at the final stage.

Grover’s algorithm, presented in 1996, supplies quadratic speedup for unstructured search 
problems in quantum computers [49]. For cryptographic hash functions, this means reducing 
effective preimage attack resistance from O(2n) to O(2n/2) quantum queries, where n is output 
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length. In the collision attack context, Brassard, Høyer, and Tapp demonstrated that the quantum 
BHT algorithm can find collisions with O(2^{n/3}) queries instead of the classical birthday bound 
O(2n/2) [50]. These results directly impact selecting cryptographic primitive parameters. NIST 
advises  in  its  post-quantum  cryptography  recommendation  that  achieving  128-bit  quantum 
resistance requires at least 256-bit hash function output length [51]. Equally, achieving 256-bit 
quantum resistance requires 512-bit output. However, simply doubling output length does not 
resolve the issue with conventional fixed-length hash functions: designing and standardizing novel 
variations (e.g., SHA-512 instead of SHA-256) demands heavy time and resource expenditure and 
can introduce new implementation risks. Extendable-output functions such as SHAKE256 offer a 
natural solution: the same design can produce outputs of varying lengths (depending on security 
needs) to evolve with the threats without modifying the base implementations. Bernstein notes that 
quantum algorithms do not violate fundamental security boundaries of symmetric primitives as 
radically as in asymmetric cryptography (where Shor’s algorithm provides exponential speedup) 
[52]. Nevertheless, quadratic resistance reduction is important enough for long-term applications; 
data must maintain integrity over decades. This is particularly important for digital archives,  
legally significant documents, and blockchain systems that are immutable transaction ledgers. At 
the network layer, quantum key distribution offers a complementary information-theoretic security 
guarantee: decentralized QKD protocols based on quantum superposition enable multiple nodes to 
exchange cryptographic keys without centralized management, with any eavesdropping attempt 
producing detectable perturbations in the transmitted qubit states, providing a natural pairing with 
hash-layer integrity mechanisms in high-assurance long-lived systems [69].

Despite extensive research in combinatorial hash constructions and post-quantum security, 
the  literature  lacks  systematic  analysis  of  hybrid  hash  functions  combining  primitives  from 
structurally independent cryptographic families using an extendable-output function at the final 
stage. Existing hybridization work predominantly focuses either on cascading functions from a 
single family [34], or on XOR/concatenation without subsequent compression [46][47]. The hash-
then-compress approach has been considered in the context of combining multiple instances of one 
function (e.g.,  different  SHA-2 parameterizations),  but  not  for  uniting Merkle–Damgård and 
sponge primitives [48].

The fundamental distinction of the proposed approach lies in the following aspects:
(1) Structural diversification: Combining SHA-256 (Merkle–Damgård) and SHA3-256 

(sponge) ensures independence of cryptographic assumptions. Compromise of one family (such as 
finding a flaw common to all Davies–Meyer constructions) does not threaten the security of the 
other component.  

(2)  XOF  encapsulation: Using  SHAKE256  at  the  final  stage  not  only  compresses 
concatenated output  to  fixed length but  also introduces an additional  layer  of  cryptographic 
transformation based on a third independent permutation (Keccak-f[1600]). This strengthens the 
property of "breaking dependencies" between input primitives and final output.

(3)  Post-quantum flexibility: The ability  to  generate  512-bit  output  from SHAKE256 
provides direct adaptation to post-quantum security requirements without construction changes, 
aligning with the crypto-agility principle recommended by NIST [51].

(4) Absence of formal security analysis: Notwithstanding theoretical results for cascade 
and concatenation constructions (Joux, 2004), [46], formal security boundaries for the scheme 
H(M) = XOF(H1(M) ∥ H2(M)), where H1 and H2 belong to different families and XOF is a sponge 
construction, have not been systematically investigated in the literature. 

Therefore,  this  paper  addresses  the  identified  gap  by  means  of  formal  and  empirical 
evaluation of a hybrid construction uniting structural diversification, XOF encapsulation, and post-
quantum compatibility into a coherent scheme for maintaining long-term data integrity.

This work explains and is motivated by three key goals: structural diversification across 
independent cryptographic families and being able to adapt over time to evolving post-quantum 
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security needs, deployability in long-term data integrity systems. Instead of attempting to achieve 
the asymptotic security bounds of an individual primitive, the goal is to design based on resilience 
against unforeseen structural breaks, a property not possible to build against by taking advantage of 
a unique cryptographic assumption. The hybrid strategy is influenced by proven methodologies 
deployed in neighbouring domains, especially hybrid key encapsulation mechanisms, use of digital 
signature schemes in post-quantum transitions [3][4]. However, applying hybridization to hash 
functions has specific difficulties: unlike asymmetric primitives, hybrid constructions naturally 
compose via sequential operations, hash functions need to be integrated carefully to not produce 
any structural correlations or performance bottlenecks in the opposite direction which would affect 
the benefits  of  diversification.  Our design is  built  from three primitives from fundamentally 
different design families:

•  SHA-256 (Merkle–Damgård construction): Provides well-understood classical security 
with extensive cryptanalytic scrutiny spanning two decades. Its performance characteristics make 
it suitable for high-throughput applications, and its ubiquity ensures compatibility with existing 
infrastructure.

• SHA3-256 (Keccak sponge construction): A paradigm shift from iterative compression to 
permutation-based hashing. The sponge framework is a provable security characteristic of security 
qualities for random oracle models and resistance to length-extension attacks that target Merkle–
Damgård designs [40].

•  SHAKE256 (extendable-output  function):  delivers  the vital  attribute  of  output-length 
flexibility,  allowing  being  able  to  meet  the  security  requirements  of  tomorrow without  any 
modifying actually the construction. Through a 512-bit output, the construction retains a 256-bit  
quantum preimage resistance under Grover’s [49] algorithm, in keeping with NIST post-quantum 
cryptography [51] recommendations.

The choice of these primitives is not random. SHA-256 and SHA3-256 are the product of 
decades of hash function evolution, having experienced decades of significant public debate on 
hash function evolution. examination by standardization via standardization frameworks. Their 
structural independence–having grown from altogether different mathematical foundations–
guarantees cryptanalytic achievements targeting one family (e.g., differential attacks on Davies–
Meyer compression) are not inherently transferrable from one into the other. SHAKE256, which 
acts as the ultimate compression part, also offers to include an additional cryptographic layer and 
we can achieve the parameterizable output length important for post-quantum contexts.

Let M = {0,  1}* denote the space of arbitrary-length messages.  We define three hash 

functions operating on this space:

H₁ : M → {0, 1}²⁵⁶  (SHA-256)                    (1)

H₂ : M → {0, 1}²⁵⁶  (SHA3-256)                   (2)

F : {0, 1}⁵¹² → {0, 1}⁵¹²  (SHAKE256 with 512-bit output)   (3)

The hybrid hash function 

Hhybrid : M → {0, 1}⁵¹² (4)

is then defined as:

Hhybrid (M) = F( H₁(M) ∥ H₂(M) )                 (5)

where ∥ denotes bitwise concatenation. Expanding this definition for clarity:

d₁ ← SHA-256(M) ∈ {0, 1}²⁵⁶                      (6)

d₂ ← SHA3-256(M) ∈ {0, 1}²⁵⁶                     (7)
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x ← d₁ ∥ d₂ ∈ {0, 1}⁵¹²                          (8)

Hhybrid (M) ← SHAKE256₅₁₂(x)                      (9)

The construction thus aggregates outputs from two structurally independent hash families, 
then applies a cryptographically strong compression function to produce a single digest. This three-
stage process ensures that an adversary must compromise at least two of the three primitives to 
mount a successful attack against the hybrid function.

This section analyzes the hybrid construction: 
H(M) = SHAKE256512(SHA-256(M) || SHA3-256(M))

under standard cryptographic security notions. Let H₁ denote SHA-256, H₂ denote SHA3-256, and 
F denote SHAKE256 with 512-bit output. For any hash function 

f : {0,1}* → {0,1}n (10)
and adversary A,  define:

Definition 1 (Preimage Resistance): A hash function f is (t,  ε)-preimage resistant if no 
adversary A running in time t can find a preimage for a randomly chosen target y with probability 
greater than ε. Formally, given y uniformly sampled from {0,1}n, the advantage of A is:

Adv_pre(A, f) = Pr[A(y) = M where f(M) = y] ≤ ε (11)
Definition 2 (Second-Preimage Resistance): A hash function f is (t, ε)-second-preimage 

resistant if no adversary A running in time t, given a random message M, can find a distinct M' ≠ M 
with f(M') = f(M) with probability greater than ε. The advantage is:

Adv_sec(A, f) = Pr[A(M) = M' ≠ M where f(M') = f(M)] ≤ ε (12)
Definition 3 (Collision Resistance): A hash function f is (t,  ε)-collision resistant if no 

adversary A running in time t can find any two distinct messages M, M' with f(M) = f(M') with 
probability greater than ε. The advantage is:

Adv_col(A, f) = Pr[A() = (M, M') where
 M ≠ M' and f(M) = f(M')] ≤ ε     (13)

Assumption  1  (Random  Oracle  Model): We  model  SHA-256,  SHA3-256,  and 
SHAKE256 as ideal random functions (random oracles) for the purposes of reduction proofs. This 
assumption is standard in provable security analysis and provides security guarantees under the 
strongest possible adversarial model.

Assumption  2  (Structural  Independence): We  assume  that  cryptanalytic  techniques 
applicable to Merkle-Damgård constructions (differential attacks on Davies-Meyer compression, 
multicollision attacks on iterative chains) do not automatically transfer to Keccak-based sponge 
constructions. This assumption is justified empirically: the 2017 SHA-1 collision attack exploited 
properties absent in sponge designs.

Grover’s  algorithm  achieves  a  quadratic  speedup  for  unstructured  search,  from  O(2n) 
classical to O(2n/2) quantum complexity [49]. For the hybrid construction, the quantum security 
analysis has to differentiate between the theoretical output length and the practical limitation of the 
component: 

Theoretical bound (512-bit output): An adversary attacking the full hybrid output 
Hhybrid(M) = SHAKE256_512(SHA-256(M) || SHA3-256(M))

must find a preimage for the 512-bit digest.  Grover's algorithm yields O(2512/2) = O(2256)  quantum 
complexity, which is far better than using SHA-256 or SHA3-256 alone (both O(2128) under 
Grover).

Practical  bound (256-bit  components): However,  the  construction's  internal  structure 
creates an exploitable shortcut. Rather than attacking the entire 512-bit output, an adversary can 
target the 256-bit components individually. 

The attack proceeds as follows:
1. Target either d₁ = SHA-256(M) or d₂ = SHA3-256(M)
2. Find a preimage M' such that SHA-256(M') = d₁ (or SHA3-256(M') = d₂)
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3. Grover complexity for this step: O(2256/2) = O(2128)
4. Verify that SHAKE256_512(d₁ || d₂) produces the target output
The effective quantum preimage resistance is therefore O(2128), determined by the weakest link 
(256-bit  internal  components),  not  the 512-bit  output.  This  represents  parity with standalone 
SHA-256/SHA3-256 quantum security, not an improvement.

Advantage: Even due to limitation, the hybrid construction provides a critical advantage 
through SHAKE256's XOF property. If quantum computers become practical and O(2128) security 
proves  insufficient,  the  construction  can  seamlessly  generate  1024-bit  outputs  via 
SHAKE256_1024,  achieving  O(2512)  theoretical  and  O(2256)  practical  quantum  preimage 
resistance, without modifying implementation logic, only the output length parameter. This crypto 
agility ensures long-term adaptability as threat models evolve [53] [54].

The hybrid construction is specified as follows:
Algorithm: Hybrid Hash Function H_hybrid
Require: M ∈ {0, 1}*  (input message)
Ensure:  H ∈ {0, 1}⁵¹²  (hybrid hash digest)

1:  d₁ ← SHA-256(M)          // 256-bit classical hash
2:  d₂ ← SHA3-256(M)         // 256-bit sponge hash
3:  x  ← d₁ ∥ d₂             // 512-bit concatenation
4:  H  ← SHAKE256₅₁₂(x)      // XOF compression to 512 bits
5:  return H

The algorithm proceeds in four stages:
1. Classical hashing. Use SHA-256 to yield d1, a 256-bit digest offering classical security with 
high performance.
2. Sponge hashing: Apply SHA3-256 to get d2, a structurally independent 256-bit digest resistant 
to Merkle–Damgård-specific attacks.
3. Concatenation: Concatenate d 1 and d 2 into a single string x of length 512 bits, preserving the 
full entropy of both.
4. XOF compression: Compress x using SHAKE256 with 512-bit output length to obtain the final 
hybrid digest. This stage has three functions: removing possible structural correlations between d1 
and  d2,  providing  an  additional  cryptographic  transformation  based  on  a  third  independent 
permutation  (Keccak-f[1600])  and  enabling  future  output-length  parameterisation  for  post-
quantum needs.

Computational  Overhead:  The  hybrid  construction  requires  computing  three  hash 
functions  sequentially:  SHA-256,  SHA3-256,  and  SHAKE256.  Based  on  preliminary 
benchmarking, this incurs approximately 3.2–3.8× computational overhead compared to SHA-256 
alone. For applications where hashing is not the primary bottleneck such as long-term digital 
archives, blockchain timestamping, or certificate transparency logs, this overhead is acceptable 
given the enhanced structural resilience.

Memory Requirements:  The construction maintains three internal states simultaneously 
during computation: SHA-256 state (32 bytes), SHA3-256 state (200 bytes for the 1600-bit Keccak 
state), and SHAKE256 state (200 bytes). Peak memory consumption is approximately 432 bytes, 
which is  negligible for modern systems but may be a consideration for resource-constrained 
embedded devices.  

Compatibility and Deployment:  Unlike some hybrid approaches that produce variable-
length outputs, the 512-bit output of H_hybrid is fixed and predictable, simplifying integration into 
existing protocols. Systems currently using SHA-512 (which also produces 512-bit digests) can 
adopt the hybrid function as a drop-in replacement with minimal protocol modifications. For 
systems requiring 256-bit compatibility, the output can be truncated (though this reduces quantum 
security to 2¹²⁸).
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Standardization Alignment:  All three component primitives are standardized by NIST: 
SHA-256 under FIPS 180-4 [31], and both SHA3-256 and SHAKE256 under FIPS 202 [41]. This 
ensures that implementations can rely on well-vetted, widely available cryptographic libraries, 
reducing the risk of implementation errors and facilitating security audits.

A number of other hybridization avenues were evaluated during the design process: The 
simplest  concatenation (H1(M)∥H2(M)) keeps complete entropy but  does not  contain output 
compression and therefore does not add an extra cryptographic transformation. The 512-bit output 
is only the juxtaposition of two hashes, which can reflect structural correlations depending on 
whether the input message contains particular properties.

Compute the XOR combination (H1(M)⊕H2(M)): While computationally efficient, XOR-
based schemes are susceptible if the component functions are not perfectly independent. Algebraic 
relationships between H1 and H2 could potentially be exploited to cancel out parts of the output 
[47].  

Cascade composition (H1(H2(M))): This approach is more compact but adds a sequential 
dependency: the output of H2 becomes the sole input to H1, which may propagate vulnerabilities, 
often in unexpected ways. Additionally, cascade constructions do not naturally extend to variable 
output lengths.

Chosen  approach  (SHAKE256(H1(M)∥H2(M))):  By  concatenating  the  outputs  prior  to 
compression, we make sure that both H1 and H2 are computed from the same input message,  
which could block certain classes of collision attacks. The SHAKE256 compression stage gives 
three benefits: it decorrelates the component outputs, introduces a new layer of cryptographic 
transformation based on a third independent primitive, and allows output-length flexibility for 
future  needs.  This  configuration  provides  the  best  balance  of  security,  performance,  and 
adaptability.

Before formally analyzing the security properties of the proposed hybrid construction, This 
section establishes the adversarial model under which the scheme is designed to operate. The threat 
model defines both the capabilities granted to potential attackers and the security guarantees the 
construction aims to preserve.

1) Adversary Definition
The analysis considers a probabilistic polynomial-time (PPT) adversary A with oracle access to the 
hash function Hhybrid. The adversary could:

• Execute adaptive chosen-message attacks, querying Hhybrid(M) for any message M of their 
choosing.

• Perform classical brute-force search within computational feasibility bounds (limited by 
birthday paradox for collision attacks, exhaustive search for preimage attacks).

• Leverage quantum computational capabilities, specifically Grover’s algorithm [49] for 
unstructured search and BHT-type algorithms [50] for collision finding.

• Exploit any publicly known structural weaknesses in SHA-256, SHA3-256, or SHAKE256 
that may exist or be discovered in the future.
The adversary is not granted access to:

• Internal states of the component hash functions during computation (black-box model).
• Side-channel  information  such  as  timing  variations,  power  consumption,  or 

electromagnetic emanations.
• The ability to modify the implementation or introduce faults during execution.

This model represents standard cryptanalytic capabilities in the random oracle framework and 
aligns  with  NIST evaluation  criteria  for  hash  function  security  [41]. In  practice,  evaluating 
cryptographic system security requires integrating threat exposure with empirical deployment 
metrics: multi-criteria frameworks that jointly model attack resistance, usability, and real-world 
adoption  rates  provide  a  more  complete  picture  of  effective  security  than  purely  theoretical 
strength parameters alone [68].
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2) Structural Independence Assumption: 
The central security assumption underlying the hybrid construction is the structural independence 
of the component primitives. Specifically:
Let H1 = SHA-256 (Merkle–Damgård construction with Davies–Meyer compression) and H2 = 
SHA3-256 (Keccak sponge construction). This work assumes that cryptanalytic attacks applicable 
to the internal structure of H1 do not automatically transfer to H2, and vice versa. 

This assumption is justified by the fundamentally different mathematical foundations of the 
two constructions:

• SHA-256: Iterative compression via Davies–Meyer mode of a block cipher construction, 
vulnerable to length extension attacks and multicollision attacks on Merkle–Damgård chains [32], 
[34].

• SHA3-256: Permutation-based sponge framework with capacity c = 512 bits, provably 
secure in the indifferentiability framework [40] and immune to Merkle–Damgård-specific attacks.
Historical precedent supports this assumption: the 2017 practical collision attack on SHA-1 [64] 
exploited differential characteristics in the compression function, a technique that does not apply to 
sponge-based constructions.

Now  establish  formal  security  guarantees  for  the  hybrid  construction  under  standard 
cryptographic definitions.
Collision Resistance: A hash function 

H : {0,1}* → {0,1}ⁿ
is (t, ε)-collision-resistant if no adversary A running in time t can find distinct messages M, M' with 
M ≠ M' such that H(M) = H(M') with probability greater than ε.
Preimage Resistance: A hash function

H : {0,1}* → {0,1}ⁿ
is (t, ε)-preimage-resistant if no adversary A running in time t, given a random target y ∈ {0,1}ⁿ, 
can find any message M such that H(M) = y with probability greater than ε.
Second-Preimage Resistance: A hash function 

H : {0,1}* → {0,1}ⁿ
is (t, ε)-second-preimage-resistant if no adversary A running in time t, given a random message M, 
can find a distinct message M' ≠ M such that H(M) = H(M') with probability greater than ε.

Theorem (Collision Resistance Preservation): Let 
Hhybrid(M) = SHAKE256₅₁₂(H₁(M) ∥ H₂(M)) 
where H₁ = SHA-256, H₂ = SHA3-256, and ∥ denotes concatenation. If at least one of {H₁, H₂} is 
(t, ε₁)-collision-resistant and SHAKE256 is modeled as a random oracle with capacity c = 512 bits, 
then Hhybrid is (t', ε)-collision-resistant where 
ε ≤ ε₁ + εSHAKE and t' ≈ t − O(n) for the overhead of concatenation and compression.

Proof: Suppose an adversary A finds a collision in Hhybrid, i.e., distinct messages M, M' such 
that:

SHAKE256₅₁₂(H₁(M) ∥ H₂(M)) = SHAKE256₅₁₂(H₁(M') ∥ H₂(M'))     (14)
By the sponge indifferentiability theorem [40],  SHAKE256 with capacity c = 512 bits 

provides O(2c/2) = O(2²⁵⁶) collision resistance when modeled as a random oracle. Thus, with 
overwhelming probability:

H₁(M) ∥ H₂(M) = H₁(M') ∥ H₂(M')     (15)
This equality holds if and only if:

H₁(M) = H₁(M')   AND   H₂(M) = H₂(M')     (16)
Therefore, finding a collision in Hhybrid requires simultaneously finding collisions in both H1 

and H2 for the same message pair (M,M′). The adversary must succeed in at least one of the 
following attack paths:
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Attack Path 1: Collision in H1 (SHA-256). The adversary finds (M,M′) such that H1(M) = H
1(M′). Let this common value be d*

1

1. The probability that H2(M) = H2(M′) simultaneously is:
Pr[H2(M) = H2(M′) | H1(M) = H1(M′)] = 1/2256      (17)

assuming  independence  (Assumption  4-A2).  The  overall  attack  complexity  is  dominated  by 
finding the SHA-256 collision: O(2128) operations via birthday attack.

Attack Path 2: Collision in H2 (SHA3-256). By symmetry, the same analysis applies. 
Attack complexity: O(2128)operations.

Attack Path 3: Direct collision in SHAKE256. A generic collision attack on SHAKE256’s 
512-bit output requires O(2256) operations. However, the inputs to SHAKE256 are constrained to 
the set:

S= {(H1(M),H2(M)) |M ∈{0,1}∗}      (18)
The probability that a randomly found colliding pair falls within S is negligible, making this path 
infeasible. Therefore, the collision resistance of Hhybrid is lowerbounded by:

Col-Adv(Hhybrid) ≥ min{Col-Adv(H₁), Col-Adv(H₂)} ≈ O(2¹²⁸)     (19)
Theorem  (Preimage  Resistance  Preservation):  Under  the  same  assumptions  as  the 

Collision Resistance theorem, Hhybrid is (t', ε)-preimage-resistant where ε ≤ max{ε₁, ε₂} + εSHAKE and 
the attack complexity is lower-bounded by min{Pre-Adv(H₁),  Pre-Adv(H₂)} ≈ O(2²⁵⁶) in the 
classical model.

Proof: Given a target hash value y ∈ {0,1}⁵¹², an adversary A must find any message M such 
that 

y = SHAKE256₅₁₂(H₁(M) ∥ H₂(M)).         (20)
Attack Path 1: Brute-force message search. 

The adversary tries random messages Mi and checks if Hhybrid(Mi) = y. Success probability per 
attempt: 1/2512.
Expected complexity: O(2512) operations.

Attack Path 2: Reverse through SHAKE256. 
Suppose A successfully finds a preimage x = d1||d2 for SHAKE256 such that SHAKE256512(x) = y 
(requiring O(2512) work in generic case, or O(2256) with Grover’s algorithm). The adversary must 
then find M satisfying:

H1(M) = d1 AND H2(M) = d2    (21)
This  is  a  constrained  multi-target  preimage  problem:  find  a  single  message  producing  two 
specified hash values under different functions. The complexity is:

max O(2256),O(2256) = O(2256)      (22)
assuming independence, as the adversary must satisfy both  constraints.  Therefore, preimage 
resistance is bounded by:

Pre-Adv(Hhybrid) ≥min{Pre-Adv(H1),Pre-Adv(H2)}≈O(2256)     (23)
It is important to understand that the bound O(2²⁵⁶) in equation (23) holds in the classical  

threat model. Under quantum attacks (Grover’s algorithm), an adversary may bypass the full 
construction by targeting a single internal component. Finding M’ such that H₁(M’) = d₁ requires 
only O(2¹²⁸) quantum queries, after which SHAKE256₅₁₂(d₁ ∥ H₂(M’)) is verified against y. The 
effective quantum preimage bound is therefore O(2¹²⁸) via this shortcut, and O(2²⁵⁶) for a direct  
output-level attack. Full quantum analysis is provided below.

Grover's algorithm provides quadratic speedup for unstructured search, reducing preimage 
resistance  from O(2n)  classical  to  O(2n/2)  quantum complexity  [49].  For  hash functions,  this 
manifests as:
•  Preimage resistance: Classical O(2n) reduces to quantum O(2n/2).
• Collision resistance: Classical O(2n/2) reduces to quantum O(2n/3) via BHT algorithm [50].
Analysis for Hhybrid:
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1)  Quantum preimage  resistance: Quantum preimage  resistance:  The  512-bit  output 
provides O(2⁵¹²) classical and O(2²⁵⁶) output-level quantum preimage resistance under Grover’s 
algorithm.  However,  an  adversary  may exploit  an  internal  shortcut  by  targeting  the  256-bit 
components directly (SHA-256 or SHA3-256), reducing the effective bound to O(2¹²⁸):

Quantum-Pre-Adv(Hhybrid) ≈min{2256,2128}= 2128.    (24)
The effective quantum preimage resistance is  therefore  O(2¹²⁸)  via  internal  component 

attack, and O(2²⁵⁶) for a direct attack on the 512-bit output. Both bounds are reported in Table 1.
2)  Quantum collision resistance: BHT algorithm reduces birthday-bound security from 

O(2n/2) to O(2n/3). For 256-bit components:
Quantum-Col-Adv(H1),Quantum-Col-Adv(H2) ≈O(285.3).      (25)

The hybrid inherits this bound from its weakest component
3) Output length flexibility: The use of SHAKE256 as an XOF yields crypto agility: in case 

quantum threats will require a stronger security margin, the construction is capable of generating 
1024-bit outputs (offering 2256 quantum preimage resistance) without changing the internal logic, 
only the output length parameter is modified. Fixed length hash functions are lacking this property.

Critical Observation: Quantum preimage resistance depends on the attack vector. A direct 
attack on the 512-bit output requires O(2²⁵⁶) quantum queries. An adversary exploiting the internal 
256-bit component bottleneck reduces this to O(2¹²⁸): parity with standalone SHA-256/SHA3-256. 
The construction compensates through structural redundancy (independent family design) and 
XOF adaptability (1024-bit output → O(2²⁵⁶) effective quantum resistance).

Hedge Security: If adversary A successfully breaks primitive Hᵢ (where i ∈ ∈{1, 2}) but 
primitives Hj≠i and SHAKE256 remain secure, then H_hybrid retains security properties inherited 
from the unbroken component.  Suppose SHA-256 (H₁)  is  broken by a  structural  attack.  An 
adversary attempting to find a collision in Hhybrid must still satisfy H₂(M) = H₂(M') for the collision 
pair (M, M'). Since SHA3-256 (H₂) remains secure, finding such (M, M') requires O(2¹²⁸) work via 
birthday attack on H₂. Similarly, if SHA3-256 is broken, SHA-256 provides the security baseline. 
This  property  distinguishes  the  hybrid  from  cascaded  constructions  H₁(H₂(M)),  where 
compromise of the outer function H₁ immediately breaks the entire scheme.

Historical Justification: When MD5 was broken (2004) [24], systems using MD5 ∥ SHA-1 
hybrid would have retained SHA-1's security until its subsequent compromise (2017). In contrast, 
a cascade MD5(SHA-1(M)) would have failed immediately upon MD5's break.
Based on the analysis above, Table 1 summarizes the classical and quantum security bounds of the 
proposed hybrid construction.

Table 1. Security Bounds for Hybrid Construction

Property Classical Quantum Basis

Collision O(2¹²⁸) O(285.3) Birthday bound, 256-bit

Preimage O(2512) O(2256)/ O(2128) Direct output attack / component 
shortcut

2nd-Preimage O(2512) O(2²⁵⁶)/ O(2128) Direct output attack / component 
shortcut

Output 512 bits 512 bits SHAKE256 XOF

Hedge Survives single-
component break

Having established the theoretical security properties of the hybrid construction, This section 
presents  comprehensive  empirical  validation  to  demonstrate  that  the  design  preserves 
cryptographic quality in practice and introduces no observable weaknesses. All experiments were 
conducted on MacBook Air (M3 processor, 16 GB RAM, macOS Ventura) using Python 3.11 with 
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the hashlib library (OpenSSL backend) for cryptographic primitives. Test vectors were generated 
using os.urandom() for cryptographic-quality randomness. Each experiment was repeated with 
sufficiently large sample sizes to achieve statistical significance (detailed per test below).  The 
avalanche  criterion  (Lloyd,  1990)  requires  that  flipping  a  single  input  bit  should  change 
approximately 50% of output bits unpredictably. This is quantified using the Hamming distance 
metric [56].

1) Methodology
For each hash function, 10,000 trials were performed: 
(1) generate a random 64-byte message M; 
(2) compute base hash h = H(M); 
(3) flip a random bit in M to obtain M'; 
(4) compute perturbed hash h' = H(M'); 
(5) measure Hamming distance dH(h, h') = number of differing bits. 
For ideal randomness, the expected Hamming distance is n/2 where n is the output bit length.

2) Results
Table 2 and Figure 1 present the avalanche effect measurements.

Table 2. Avalanche Effect Comparison (10,000 Trials per Algorithm)

Algorithm Output Avg. Hamming Expected Deviation

SHA-256 256 bits 127.991 128.0 +0.009 (0.007%)

SHA3-256 256 bits 127.958 128.0 −0.042 (0.033%)

Hybrid 512 bits 256.156 256.0 +0.156 (0.061%)

Figure 1. Avalanche effect comparison. Dashed lines indicate expected values (128 bits for 256-bit 
output, 256 bits for 512-bit output). Error bars represent ±1 standard deviation over 10,000 trials

All three functions exhibit near-perfect avalanche behavior, with deviations of less than 
0.1% from the theoretical ideal. The hybrid construction's 0.156-bit deviation over 512 bits is 
statistically  insignificant  (p  >  0.1  under  χ²-test),  demonstrating  that  the  concatenation-then-
compression strategy introduces no observable degradation in diffusion properties. This validates 
that  SHAKE256’s  Keccak-f  permutation  thoroughly  mixes  the  concatenated  input  without 
creating predictable patterns.
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The NIST Statistical Test Suite is the standard benchmark for evaluating pseudorandomness 
in cryptographic outputs [41][42]. The hybrid construction was subjected to the full battery of 15 
tests.

1) Methodology
A binary file containing 10 sequences of 10⁶ bits each (total 10 MB) from the hybrid hash by 
hashing sequential messages Mᵢ = i (for i = 0, 1, 2, …) and concatenating 512-bit outputs until 
reaching  10⁷  bits  was  generated.  The  NIST  suite  tests  for  frequency  biases,  runs,  spectral 
properties, entropy, and template matching across these sequences.

2) Results
Table 3 summarizes the NIST SP 800-22 results. Full p-value distributions are available in the 
supplementary materials.

Table 3. NIST SP 800-22 Test Results (188/189 Tests Passed)

Test Category Tests Passed Min P-
value

Frequency (Monobit) 1 1 0.213

Block Frequency 1 1 0.122

Cumulative Sums 2 2 0.122

Runs 1 1 0.350

Longest Run 1 1 0.534

Rank 1 1 0.740

FFT (Discrete Fourier Transform) 1 1 0.740

Non-Overlapping Template 148 148 0.009

Overlapping Template 1 1 0.534

Universal Statistical 1 0 0.000

Approximate Entropy 1 1 0.534

Random Excursions (8 variants) 8 8 N/A

Random Excursions Variant (18) 18 18 N/A

Serial 2 2 0.740

Linear Complexity 1 1 0.350

TOTAL 189 188 —

The hybrid construction passed 188 out of 189 tests (99.5% success rate). The single failure 
(Universal Statistical Test) is expected for short sequences: the NIST documentation explicitly 
states that for sequences less than 10⁸ bits, the Universal test may yield unreliable results. Since the 
evaluation used 10⁷-bit sequences, this failure does not indicate a cryptographic weakness. Thus, 
there is no detectable 0/1 bit bias, no predictable patterns in bit sequences, no periodic structures.  
The hybrid output is statistically indistinguishable from a uniform random distribution.

The Shannon entropy was measured [57] [58] of the hash outputs to quantify information 
density. For each algorithm, we generate 100,000 hash outputs from random 64-byte messages and 
compute
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H S h annon=−∑
i=0

255

pi log2 ( pi )    (26)

where pᵢ is the observed probability of byte value i ∈ {0,…,255}.

Table 4. Shannon Entropy Comparison (100,000 Samples)

Algorithm Entropy (bits/byte) Per-Hash Entropy Theoretical Max

SHA-256 7.999944 255.998 / 256 256.000

SHA3-256 7.999931 255.998 / 256 256.000

Hybrid 7.999975 511.998 / 512 512.000

The hybrid achieves 7.999975 bits/byte, representing 99.9997% of the theoretical maximum 
entropy (8 bits/byte). This demonstrates that no entropy is lost during concatenation of H₁(M) and 
H₂(M), SHAKE256 compression preserves full information content, and each output bit carries 
maximum unpredictability. Notably, the hybrid exhibits slightly higher entropy per byte than either 
SHA-256 or SHA3-256 individually, likely due to the additional mixing provided by SHAKE256's 
sponge permutation.

The  χ²-test  evaluates  whether  byte-value  frequencies  match  the  expected  uniform 
distribution. For each algorithm, we generate 100,000 hash outputs and compute 

χ2=∑
i=0

255 (Oi−Ei )
2

Ei

    (27)

where Oᵢ is  the observed frequency of  byte  value i  and Eᵢ is  the expected frequency under 
uniformity. The p-value indicates the probability that observed deviations occurred by chance (p > 
0.01 indicates uniformity).

Table 5. Chi-Square Uniformity Test

Algorithm χ² Statistic Degrees of Freedom P-value

SHA-256 — 255 0.639

SHA3-256 — 255 0.019

Hybrid 253.582 255 0.920

The hybrid exhibits exceptional uniformity (p-value = 0.920), indicating that byte-value 
distribution is nearly perfectly uniform, better than SHA3-256 alone (p-value = 0.019, which, 
while still passing, is closer to the rejection threshold). This superior performance likely results  
from SHAKE256's decorrelation effect:  by applying an additional sponge permutation to the 
concatenated input, residual non-uniformities in individual components are eliminated. 

Figure 2 visualizes the byte frequency distributions for all three algorithms, showing the 
hybrid's exceptionally flat distribution.
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Figure 2. Byte frequency distributions over 100,000 hash outputs. All distributions appear uniform, but 
statistical tests reveal the hybrid's superior flatness (p-value = 0.920)

While exhaustive collision testing for 512-bit outputs is computationally infeasible (birthday 
bound at 2²⁵⁶ attempts), we validate the absence of trivial weaknesses. We generated 1,000,000 
hash outputs from sequential messages (Mᵢ = i) and checked for duplicate 512-bit values using a 
hash set.

Observed collisions: 0 (as expected). For 512-bit output, the birthday paradox predicts the 
first collision after approximately 

√ π
2
⋅2512 ≈ 2256 attempts    (28)

With 10⁶ ≈ 2²  samples, the probability of observing a collision is ⁰

Pcoll ≈ 1−e
−(106 )2

2 ⋅2512

≈ 10−141    (29)

The absence of collisions in 10⁶ trials confirms no gross structural defects.
To empirically validate birthday-bound behavior, we truncate hybrid outputs to 32 bits (4 

bytes) and search for collisions among 100,000 random messages. For 32-bit output, the birthday 

bound predicts collision around √(2³²) ≈ 65,536 attempts.

First collision observed at iteration 77,163 (within expected range). The collision occurred 
within 1.2× of the theoretical expectation, confirming that the hybrid exhibits standard birthday-
bound characteristics without exploitable weaknesses.
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Figure 3. Truncated collision testing (32-bit output). First collision found at iteration 77,163, consistent 
with birthday bound prediction (≈ 65,536)

1) Computational Overhead 
Table 6 and Figure 4 present a performance comparison between the standard hash functions and 
the hybrid construction.

Table 6. Performance Comparison (Microseconds per Hash Operation)

Algorithm 64 bytes 256 bytes 1 KB 4 KB 16 KB

SHA-256 0.310 0.383 0.771 1.669 5.710

SHA3-256 0.820 0.762 1.528 4.604 16.895

Hybrid 1.779 1.955 2.588 6.837 24.264

Overhead 5.73× 5.10× 3.36× 4.10× 4.25×

Figure 4. Performance scaling across input sizes (log-log scale). The hybrid maintains 3.36–5.73× 
overhead relative to SHA-256, converging to ≈ 4× for large inputs
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The 3.36–5.73× computational overhead observed in our benchmarks invites comparison 
with security-performance tradeoffs in asymmetric cryptography. RSA key length increases from 
2048 to 4096 bits substantially strengthen resistance to factorization attacks, enhancing long-term 
security for digital signatures and key exchange [65]. However, this security gain incurs significant 
costs:  4096-bit  RSA  operations  are  6–8×  slower  than  2048-bit  equivalents,  consume 
proportionally more memory, and paradoxically increase vulnerability to side-channel attacks 
(timing, power analysis) because longer keys leak more information during computation [59, 60].

The hybrid hash construction exhibits  a  similar  tradeoff  profile.  The 4× performance 
penalty  reflects  the  fundamental  cost  of  computing  three  independent  cryptographic 
transformations (SHA-256, SHA3-256, SHAKE256) to achieve structural redundancy. Unlike 
RSA's key length increase, which addresses a single attack vector (factorization): the hybrid's 
overhead  buys  insurance  against  an  entire  class  of  unknown  future  threats:  paradigm-level 
cryptanalytic breakthroughs. For applications where hash operations are infrequent relative to 
system lifetime (digital archives, blockchain timestamping, legal document signing), this tradeoff 
strongly favors security. Systems requiring high-throughput hashing (TLS session resumption, 
real-time authentication) remain better served by single optimized primitives, with protocol-level 
mechanisms (cipher suite negotiation, algorithm agility) providing the flexibility to migrate when 
threats materialize.

Small inputs (64 bytes) incur 5.73× overhead, but absolute time remains 
< 2 µs: negligible for most applications. Large inputs (16 KB) converge to 4.25× overhead, 
consistent with computing SHA-256 + SHA3-256 + SHAKE256 sequentially. The construction is 
suitable for long-term digital archives, blockchain timestamping, certificate transparency logs, and 
forensic chain-of-custody. In decentralized deployments of this kind, cryptographic integrity at the 
hash layer must be complemented by security at the network layer: fully connected distributed 
architectures without a central trust authority remain highly susceptible to insider threats, where 
compromised nodes leak key material undetected through channels that do not perturb observable 
quantum error rates — motivating layered defenses combining challenge-response authentication, 
dynamic trust scoring, and blockchain-based access control [66]. It is not suitable for real-time 
authentication (e.g., TLS handshakes at high QPS), password hashing (used Argon2/bcrypt/scrypt 
instead), or high-frequency trading systems.

2) Memory Footprint
Peak memory usage is 496 bytes, negligible for modern systems but may constrain deployment on 
resource-limited embedded devices (e.g., IoT sensors with < 1 KB RAM).

Table 7. Memory Requirements (Internal State Sizes)

Component State Size (bytes)

SHA-256 state 32

SHA3-256 state 200

SHAKE256 state 200

Concatenation buffer 64

Peak usage 496

Table 8. Comprehensive Comparison — Hybrid vs. Standard Functions

Metric SHA-256 SHA3-256 Hybrid (512-bit)

Output Length 256 bits 256 bits 512 bits

Avalanche Deviation 0.009 bits 0.042 bits 0.156 bits
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Metric SHA-256 SHA3-256 Hybrid (512-bit)

Shannon Entropy (bits/byte) 7.999944 7.999931 7.999975

Chi-Square P-value 0.639 0.019 0.920

NIST Tests Passed N/A N/A 188/189 (99.5%)

Collision Resistance (classical) 2¹²⁸ 2¹²⁸ 2¹²⁸

Preimage Resistance (classical) 2²⁵⁶ 2²⁵⁶ 2²⁵⁶

Quantum Preimage Resistance 2¹²⁸ 2¹²⁸ 2256

Performance (1 KB input) 0.771 µs 1.528 µs 2.588 µs (3.36×)

Memory Footprint 32 bytes 200 bytes 496 bytes

Structural Hedge No No Yes

XOF Flexibility No No Yes

The empirical evaluation demonstrates that the hybrid construction preserves cryptographic 
quality, validates theoretical security claims through truncated collision testing, provides structural 
redundancy,  enables  post-quantum  adaptability,  and  incurs  acceptable  overhead  for  target 
applications. Limitations include: quantum preimage resistance bounded at 2¹²⁸ (not improved by 
512-bit  output),  performance  unsuitable  for  high-throughput  real-time  systems,  and  memory 
footprint that may constrain extremely resource-limited devices.

In practice, the time scales for standardising algorithms in cryptography are dramatically 
mismatched with the ability of systems to migrate. Bitcoin’s blockchain, launched in 2009, is 
forever locked in to SHA-256 for block header hashing, any change requires a contentious hard 
fork that impacts billions of dollars in infrastructure [63]. Ethereum 2.0’s Beacon Chain also 
employs  SHA-256  in  Merkle  tree  constructions  for  validator  state  commitments  (Ethereum 
Consensus Specification). Google’s Certificate Transparency infrastructure, which has logged 
billions of TLS certificates since 2013, uses SHA-256 for Merkle tree hashing with no feasible 
migration path [61].

However, the deployment of SHA-3 in production systems remains limited a decade after 
standardisation. Cryptographic library support is widespread, but operational inertia, performance 
concerns (SHA-3 is ~2x slower than hardware-accelerated SHA-256 on x86), and the lack of 
compelling security advantages over SHA-2 have slowed large-scale deployment. SHA-3 adoption 
is mostly confined to niche use-cases that require certain sponge properties (e.g. XOF, domain 
separation), rather than general hashing [62].

This asymmetry of deployment creates a critical window of vulnerability. If a paradigm-level 
attack takes place, as was the case with the SHAttered collision in 2017, showing practical SHA-1 
breaks 12 years after theoretical warnings [64],  systems are not able to migrate quickly. The hybrid 
construction deals with this business continuity risk through cryptographic hedging: by combining 
SHA-256 (used everywhere) with SHA3-256 (structurally independent) and SHAKE256 (post-
quantum flexible) organisations deploying the hybrid today obtain 50+ year security assurance 
without the need to replace algorithms in the future. If one component family is compromised, the 
surviving primitives ensure that the system is still intact, avoiding the high-stakes race between 
advances in cryptanalysis and the ability of organisations to migrate that killed off MD5 and 
SHA-1 deployments.

The practical viability of this approach has been formally recognized through intellectual 
property registration. The hybrid construction described in this work has been granted copyright 
certification under Kazakhstan Law Article 9-1, establishing its status as a novel cryptographic 
software implementation. Beyond academic validation, the construction has received positive 
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preliminary  assessment  from industry  practitioners.  Consultation  with  a  senior  cybersecurity 
specialist yielded encouraging feedback regarding the construction’s real-world applicability and 
long-term potential. This combination of formal protection and industry validation positions the 
hybrid  approach  as  a  credible  candidate  for  future  standardization  efforts,  particularly  in 
applications where algorithm migration carries prohibitive costs and long-term integrity assurance 
is paramount. Future work will focus on broader industry engagement, pilot deployment studies in 
non-critical  systems,  and  formal  submission  to  cryptographic  standardization  bodies  for 
consideration as a recommended practice in high-assurance environments.

This work has presented and analyzed a hybrid cryptographic hash construction designed to 
address the dual challenges of long-term data integrity assurance and resilience against evolving 
cryptanalytic  threats.  By  combining  SHA-256  (Merkle–Damgård  paradigm)  and  SHA3-256 
(sponge construction paradigm) with final compression through SHAKE256, the proposed design 
achieves structural diversification across independent cryptographic families while maintaining 
practical deployability.

The central contribution lies not in surpassing the asymptotic security bounds of individual 
primitives, but in establishing a cryptographic hedge against single-point-of-failure scenarios. 
Formal security analysis demonstrates that the hybrid construction preserves collision resistance at 
O(2¹²⁸) and preimage resistance at O(2²⁵⁶) in the classical model, matching the guarantees of its  
strongest components. Critically, the formal theorems establish that compromise of any single 
component does not lead to catastrophic failure of the overall scheme, a property unavailable in 
monolithic hash function designs. Quantum security analysis distinguishes two attack vectors: a 
direct attack on the 512-bit output yields O(2²⁵⁶) quantum preimage resistance, while an adversary 
exploiting  the  internal  256-bit  component  shortcut  reduces  the  effective  bound  to  O(2¹²⁸), 
achieving parity with standalone SHA-256 or SHA3-256. The XOF property of SHAKE256 
provides a direct migration path to 1024-bit outputs and O(2²⁵⁶) effective quantum resistance 
without modifying the construction itself.

Empirical evaluation validates these theoretical claims. The hybrid construction passed 188 
of 189 NIST SP 800-22 randomness tests, with the single failure occurring under conditions 
flagged as unreliable in NIST documentation.  Avalanche effect  measurements show 0.061% 
deviation from the theoretical ideal, and Shannon entropy reaches 99.9997% of the maximum 
theoretical  value:  confirming  that  the  concatenation-then-compression  strategy  introduces  no 
observable degradation in cryptographic quality relative to individual primitives.

The 3.36–5.73× computational overhead reflects the fundamental cost of three independent 
cryptographic transformations. Unlike RSA key length increases, which address a single attack 
vector at 6–8× slowdown, the hybrid’s overhead buys insurance against an entire class of unknown 
future threats: paradigm-level cryptanalytic breakthroughs that render a single construction family 
vulnerable. For applications where hash operations are infrequent relative to system lifetime, this 
tradeoff  strongly  favors  security.  High-throughput  systems  remain  better  served  by  single 
optimized primitives with protocol-level algorithm agility.

Several directions merit further investigation: formal security proofs beyond the random 
oracle model accounting for specific Keccak permutation properties; hardware implementations 
optimized for the hybrid pipeline; and integration studies examining behavior within complete 
cryptographic protocols.

The  limitations  of  this  work  must  be  acknowledged  transparently.  The  structural 
independence assumption is justified through historical observation and design divergence rather 
than formal proof. The quantum security analysis assumes adversaries limited to currently known 
algorithms. The empirical evaluation, while comprehensive, cannot exhaustively cover all input 
patterns.

The proposed construction occupies a specific and well-defined niche: systems requiring 
high assurance of long-term integrity, tolerance for moderate performance overhead, and resilience 
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against unpredictable future cryptanalytic developments. For digital preservation systems, legally 
binding timestamping services, immutable audit logs, and critical infrastructure protection — the 
construction provides a cryptographically sound and empirically validated solution that does not 
collapse  upon  the  compromise  of  any  single  underlying  primitive.  As  quantum  computing 
advances and the cryptographic landscape continues to evolve, designs prioritizing robustness 
through diversification will become increasingly valuable.
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Аннотация. В  данной  работе  рассматривается  подход  к  обнаружению  социально-
инженерных  атак  в  текстовых  коммуникациях  на  казахском  языке  с  использованием  
мультиязычных  больших  языковых  моделей.  Ввиду  ограниченности  ресурсов  и  специфики  
морфологии  казахского  языка,  классические  методы  демонстрируют  недостаточную  
эффективность.  Авторами  предложено  использование  параметрически-эффективного  
дообучения  с  помощью метода  Low-Rank  Adaptation  (LoRA).  Экспериментальные  результаты  
показывают значительное улучшение метрик классификации по сравнению с zero-shot подходами,  
что доказывает применимость метода для адаптации моделей в условиях ограниченных данных.

Социально-инженерные  атаки  представляют  собой  одну  из  наиболее 
распространенных  угроз  в  современной  цифровой  среде.  В  отличие  от  традиционных 
технических атак, они направлены на манипулирование пользователем с целью получения 
конфиденциальной  информации,  доступа  к  системам  или  выполнения  нежелательных 
действий.  С  развитием  цифровых  коммуникаций,  включая  SMS,  мессенджеры  и 
социальные сети, количество подобных атак значительно взросло. Особенно уязвимыми 
являются  пользователи  в  языковых  сегментах  с  ограниченными  ресурсами,  таких  как 
казахский язык, где отсутствуют развитые системы автоматической фильтрации. Несмотря 
на  значительные  достижения  в  области  обработки  естественного  языка  для 
высокоресурсных языков, перенос этих решений на казахский язык затруднен. Это связано 
с  агглютинативной  природой  языка,  высокой  морфологической  вариативностью  и 
ограниченным количеством размеченных данных. В связи с этим актуальным становится 
подход  к  обнаружению социально-инженерных атак  с  использованием мультиязычных 
больших  языковых  моделей  и  их  адаптации  с  помощью метода  LoRA,  что  позволяет 
оценить  эффективность  параметрически-эффективного  дообучения  моделей в  условиях 
ограниченных данных. 

Ранние методы обнаружения спама и мошеннических сообщений основывались на 
классических алгоритмах машинного обучения, таких как Naive Bayes и SVM. Эти методы 
использовали  поверхностные  текстовые  признаки  и  демонстрировали  приемлемую 
точность, однако были чувствительны к изменениям в структуре сообщений. С развитием 
глубокого обучения появились нейронные сети,  а  затем трансформерные архитектуры, 
такие  как  BERT  и  RoBERTa,  которые  значительно  улучшили  качество  текстовой 
классификации  за  счет  использования  контекстных  представлений.  Мультиязычные 
модели, такие как mBERT и XLM-R, позволили применять эти подходы к низкоресурсным 
языкам.  Однако  исследования  показывают,  что  без  дополнительной  адаптации  их 
эффективность  существенно  снижается,  особенно  для  языков  с  богатой  морфологией. 
Одним из перспективных направлений решения данной проблемы является использование 
методов параметрически-эффективного обучения, таких как LoRA. Этот подход позволяет 
дообучать модель, изменяя лишь небольшую часть параметров, что делает его особенно 
полезным при ограниченных вычислительных ресурсах. Несмотря на активное развитие 
данного  направления,  задачи обнаружения  социально-инженерных атак  для  казахского 
языка к настоящему моменту остаются недостаточно изученными. 

Для проведения экспериментов был сформирован корпус сообщений на казахском 
языке, включающий как легитимные сообщения, так и примеры социально-инженерных 
атак.  К  атакам  были  отнесены  сообщения,  содержащие  финансовые  предложения  и 
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мошеннические  схемы,  запросы  персональных  данных,  имитацию  официальных 
уведомлений, а также манипулятивные и срочные призывы к действию. Перед обучением 
собранные  данные  прошли  обязательные  этапы  предобработки:  удаление  шумов  и 
спецсимволов,  нормализацию  текста  и  очистку  некорректных  записей.  В  работе 
последовательно использовались три мультиязычные модели - bert-base-multilingual-cased, 
distilbert-base-multilingual-cased  и  xlm-roberta-base,  каждая  из  которых применялась  для 
решения задачи бинарной классификации, где метка 0 означала нормальное сообщение, а 
метка  1  -  социально-инженерную  атаку.  Для  эффективного  дообучения  моделей  был 
внедрен метод Low-Rank Adaptation (LoRA). Вместо обновления всех параметров модели, 
LoRA добавляет обучаемые матрицы низкого ранга в слои внимания трансформера, что 
позволяет существенно снизить количество обучаемых параметров без потери качества. 
Архитектурные особенности данного процесса схематично отражены на рисунке ниже. 

Рис. 1  Архитектура LoRA

В  ходе  настройки  архитектуры  LoRA  основными  параметрами  эксперимента 
выступили: ранг r = 8, коэффициент масштабирования α = 16 и dropout = 0.1, при этом 
модули LoRA внедрялись  непосредственно  в  query  и  value  проекции слоев  внимания. 
Обучение проводилось на строгом разделении выборки: 80% - обучение, 10% - валидация и 
10% - тест. 

Первоначальные  тесты  в  рамках  zero-shot  подхода  показали,  что  модели  без 
дообучения  демонстрируют  ограниченную  способность  обнаруживать  социально-
инженерные атаки на казахском языке, а их главной проблемой является крайне низкая 
полнота  обнаружения  деструктивного  контента.  Сводные  результаты  этих  испытаний 
представлены в таблице 1. 

Таблица 1. Zero-shot результаты 

Model Accuracy Spam Precision Spam Recall Spam F1
Logistic 
Regression

0.964 1.00 0.70 0.83

Linear SVM 0.988 1.00 0.90 0.95
Naive Bayes 0.980 0.99 0.84 0.91

В противоположность этому, после применения метода тонкой настройки Fine-tuning 
с  LoRA  наблюдается  значительное  улучшение  абсолютно  всех  ключевых  метрик 
классификации. Оценка эффективности адаптированных моделей детально приведена в 
таблице 2. 
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Таблица 2. Результаты после LoRA

Model Precision (ham) Recall (ham) Precision (spam) Recall (spam)
mBERT + LoRA 0.99 0.99 0.94 0.95

DistilBERT  + 
LoRA

0.9938 1.0000 1.0000 0.9545

XLM-RoBERTa  + 
LoRA

0.9979 0.9990 0.9924 0.9848

Проведенный качественный анализ ошибок показал, что оставшиеся случаи ложной 
классификации  в  основном  связаны  с  нейтральным  тоном  атакующих  сообщений, 
имитацией  официальных  уведомлений  ведомств  и  слишком  короткими  текстами, 
лишенными  явных  контекстных  признаков.  Распределение  корректных  и  ошибочных 
предсказаний для каждой архитектуры визуализировано с помощью матриц ошибок. 

Рис. 2  Матрицы ошибок

Полученные  результаты наглядно  доказывают,  что  стандартные  zero-shot  методы 
абсолютно недостаточны для решения критических задач кибербезопасности в казахском 
языковом  сегменте.  Модели  оказываются  не  способны  надежно  выявлять  скрытые 
паттерны изощренной социальной инженерии без  дополнительного обучения.  В то  же 
время внедрение LoRA позволяет эффективно адаптировать языковые модели даже при 
жестко ограниченном объеме данных. Это имеет решающее значение для низкоресурсных 
языков,  где  сбор  и  разметка  масштабных  корпоративных  датасетов  традиционно 
затруднены. 

Таким образом, использование LoRA выступает высокоэффективным подходом для 
адаптации мультиязычных моделей к задаче обнаружения социально-инженерных атак в 
казахском  языке.  Практические  эксперименты  подтверждают,  что  zero-shot  подходы 
недостаточны для реального применения, в то время как LoRA существенно повышает 
точность  моделей,  позволяя  продуктивно  использовать  даже  малые  выборки  данных. 
Направления  дальнейших  исследований  могут  быть  сфокусированы  на  расширении 
репрезентативного  корпуса  данных,  анализе  устойчивости  разработанных  моделей  к 



248

атакующим  модификациям  текста  и  их  непосредственной  интеграции  в  действующие 
системы обеспечения информационной безопасности. 
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Аңдатпа.  Автономды  көлік  құралдарының  кеңінен  қолданылуы  олардың  қозғалысы 
барысында  қалыптасатын  оқиға  және  телеметриялық  деректердің  тұтастығын,  қауіпсіз  
сақталуын  және  кейіннен  верификациялануын  қамтамасыз  ету  мәселесін  өзекті  етеді.  Осы  
жұмыста блокчейн технологиясы негізінде автономды көлік құралдары оқиғаларын қауіпсіз және  
верификацияланатын  хаттамалау  әдістері  зерттеледі.  Ұсынылған  тәсілде  GPS  және  
телеметриялық деректер криптографиялық өңдеуден өткізіліп, хэштеледі және Merkle ағашы  
негізінде біріктіріледі.  Блокчейнге  бастапқы деректер емес,  олардың криптографиялық дәлелі  
ретінде Merkle Root мәні тіркеледі, бұл деректердің өзгермейтіндігін қамтамасыз етіп, жүйенің  
өнімділігін  арттыруға мүмкіндік береді.  Зерттеу нәтижелері  ұсынылған әдістің деректердің  
тұтастығын қорғауға,  рұқсатсыз  өзгерістерді  анықтауға  және  автономды көлік  құралдары  
оқиғаларын қауіпсіз хаттамалауға тиімді екенін көрсетті. 

Түйін  сөздер: автономды  көлік  құралдары,  блокчейн,  ақпараттық  қауіпсіздік,  қауіпсіз  
хаттамалау, Merkle ағашы, телеметриялық деректер, верификация; SHA-256.

Кіріспе. Автономды  көлік  құралдары  мен  интеллектуалды  көлік  жүйелерінің 
қарқынды дамуы көлік қозғалысы барысында қалыптасатын телеметриялық және оқиға 
деректерінің  көлемін  едәуір  арттырды.  GPS қабылдағыштары,  CAN-шина,  инерциялық 
датчиктер және басқа да борттық құрылғылар нақты уақыт режимінде көлік құралының 
орналасуы, қозғалыс параметрлері мен техникалық жай-күйі туралы ақпаратты үздіксіз 
қалыптастырады.  Бұл  деректер  көлік  қозғалысын  мониторингтеу,  логистикалық 
процестерді басқару, жол-көлік оқиғаларын талдау және автономды көлік құралдарының 
қауіпсіздігін қамтамасыз ету үшін маңызды ақпарат көзі болып табылады [1–3].

Қазіргі  уақытта  телеметриялық  ақпараттың  басым  бөлігі  орталықтандырылған 
серверлерде  сақталады.  Мұндай  тәсіл  деректердің  жоғалуына,  рұқсатсыз  өзгертілуіне 
немесе бұрмалануына байланысты қауіптердің туындауына себеп болуы мүмкін. Әсіресе 
автономды  көлік  құралдарында  тіркелетін  оқиғалар  журналдарының  өзгермейтіндігін 
қамтамасыз  ету  және  оларды  кейіннен  тәуелсіз  түрде  верификациялау  мәселесі  өзекті 
болып отыр [4–6].

Блокчейн технологиясы осы мәселелерді шешудің перспективалы бағыттарының бірі 
болып саналады.  Таратылған тізбек құрылымы, криптографиялық қорғау механизмдері 
және өзгермейтін журнал қағидаты телеметриялық деректердің тұтастығын қамтамасыз 
етуге, кейіннен аудит жүргізуге және оқиғалардың шынайылығын дәлелдеуге мүмкіндік 
береді [7–13].

Жұмыстың мақсаты – блокчейн технологиясы негізінде автономды көлік құралдары 
оқиғаларын  қауіпсіз  және  верификацияланатын  хаттамалау  әдістерін  зерттеу  және 
телеметриялық деректердің тұтастығын қамтамасыз ететін тиімді тәсілді ұсыну.

Қолданыстағы  зерттеулерді  талдау.  Соңғы  жылдары  блокчейн  технологиясын 
интеллектуалды  көлік  жүйелерінде  пайдалану  бағытында  көптеген  ғылыми  зерттеулер 
жүргізілуде.  Бұл  жұмыстардың  негізгі  бөлігі  телеметриялық  деректердің  қауіпсіздігін 
қамтамасыз  етуге,  көлік  желілерінің  сенімділігін  арттыруға  және  таратылған  сақтау 
технологияларын қолдануға арналған [14–16].
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Автономды көлік құралдарының киберқауіпсіздігі мәселелері ISO 21434 және ISO 
26262  халықаралық  стандарттарында  қарастырылып,  көлік  жүйелерінде  ақпараттық 
қауіпсіздік пен функционалдық қауіпсіздікті қамтамасыз ету талаптары айқындалған [2,3]. 
Сонымен қатар UNECE R155 регламенті жол көліктері үшін киберқауіпсіздік менеджменті 
жүйелерін енгізудің маңыздылығын көрсетеді [6].

Блокчейн  технологиясын  көлік  жүйелерінде  қолдануға  арналған  зерттеулерде 
өзгермейтін  журнал  жүргізу,  таратылған  сақтау  және  криптографиялық  қорғау 
механизмдерінің  тиімділігі  дәлелденген  [7–9,17–20].  Әсіресе  криптографиялық  хэш-
функциялар,  цифрлық  қолтаңба  және  Merkle  ағашы  үлкен  көлемдегі  деректердің 
тұтастығын тексерудің сенімді құралдары ретінде кеңінен қолданылады [10–13].

Сонымен  бірге  жүргізілген  зерттеулерді  талдау  көрсеткендей,  қолданыстағы 
жұмыстардың басым бөлігі  блокчейнді  тек  журнал жазбаларын сақтау  құралы ретінде 
қарастырады.  Автономды  көлік  құралдарының  телеметриялық  деректерін  SHA-256 
алгоритмі арқылы хэштеу, оларды Merkle ағашы негізінде біріктіру және блокчейнде тек 
криптографиялық  дәлелді  сақтау  арқылы  кейінгі  тәуелсіз  верификацияны  қамтамасыз 
ететін кешенді архитектуралар жеткілікті деңгейде зерттелмеген.

Осыған байланысты блокчейн технологиясы негізінде автономды көлік құралдары 
оқиғаларын қауіпсіз және верификацияланатын хаттамалау әдістерін әзірлеу ғылыми және 
практикалық тұрғыдан өзекті мәселе болып табылады.

Автономды көлік құралдары оқиғаларын қауіпсіз хаттамалаудың ұсынылған 
әдісі. 

Ұсынылған әдіс автономды көлік құралдарынан алынатын телеметриялық және оқиға 
деректерінің  тұтастығын  қамтамасыз  етуге  және  оларды  кейіннен  тәуелсіз 
верификациялауға бағытталған. Әдістің негізін блокчейн технологиясы [17, 18,  19,  20], 
криптографиялық хэш-функциялар, цифрлық қолтаңба және Merkle ағашы құрайды.

Автономды көлік  құралынан алынатын бастапқы деректерге  GPS координаттары, 
уақыт  белгісі,  қозғалыс  жылдамдығы,  бағыт  параметрлері  және  борттық  жүйелерден 
алынатын телеметриялық ақпарат жатады. Алынған деректер алдымен қалыпқа келтіріліп, 
кейін SHA-256 алгоритмі арқылы хэштеледі. Хэштеу нәтижесінде әрбір оқиға үшін бірегей 
криптографиялық  идентификатор  қалыптасады  [21],  ол  бастапқы  ақпараттың 
өзгермегендігін бақылауға мүмкіндік береді.

Келесі кезеңде бірнеше оқиға жазбалары Merkle ағашына біріктіріледі. Бұл тәсіл әрбір 
жазбаны жеке блокчейнге жазудың орнына, барлық жазбалар үшін бір ғана Merkle Root 
қалыптастыруға  мүмкіндік  береді.  Нәтижесінде  блокчейнге  сақталатын  ақпарат  көлемі 
азайып, жүйенің өнімділігі артады.

Қалыптастырылған  Merkle  Root  мәні  цифрлық  қолтаңба  арқылы  қорғалып, 
блокчейнге тіркеледі. Бұл блокчейнде бастапқы телеметриялық деректер емес, олардың 
криптографиялық  дәлелі  ғана  сақталатынын  білдіреді.  Осындай  тәсіл  ақпараттың 
өзгермейтіндігін қамтамасыз етіп қана қоймай, кейін кез келген оқиғаның түпнұсқалығын 
тәуелсіз тексеруге мүмкіндік береді.

Ұсынылған әдістің жалпы жұмыс алгоритмі 1-суретте көрсетілген.
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1-сурет – Ұсынылған блокчейн-негізіндегі қауіпсіз хаттамалау архитектурасы

Ұсынылған  архитектура  бірнеше  деңгейден  тұрады.  Бірінші  деңгейде  автономды 
көлік  құралынан  телеметриялық  деректер  жиналады.  Екінші  деңгейде  деректердің 
криптографиялық өңдеуі орындалады. Үшінші деңгейде бірнеше оқиға жазбалары Merkle 
ағашы  арқылы  біріктіріліп,  олардың  түбірлік  хэші  есептеледі.  Соңғы  кезеңде 
қалыптастырылған  криптографиялық  дәлел  блокчейнге  тіркеліп,  кейін  аудит  және 
верификация процедуралары орындалады.

Ұсынылған әдістің негізгі ерекшелігі – блокчейнде телеметриялық деректердің толық 
көлемін емес, тек олардың криптографиялық дәлелін сақтауында. Бұл тәсіл деректердің 
тұтастығын  сақтай  отырып,  блокчейнге  түсетін  есептеу  және  сақтау  жүктемесін 
төмендетуге мүмкіндік береді.

Ұсынылған  әдістің  ғылыми  жаңалығы  автономды  көлік  құралдарының 
телеметриялық  деректерін  SHA-256  алгоритмі  арқылы  хэштеу,  оларды  Merkle  ағашы 
негізінде  біріктіру  және  блокчейнде  тек  криптографиялық  дәлелді  сақтау  арқылы 
оқиғалардың  өзгермейтіндігі  мен  кейінгі  тәуелсіз  верификациясын  қамтамасыз  ететін 
кешенді тәсіл ұсынылды.

Бағдарламалық жүзеге асыру және эксперименттік нәтижелер
Ұсынылған  әдістің  жұмыс  қабілеттілігін  тексеру  мақсатында  автономды  көлік 

құралдарының қозғалысын бақылауға арналған бағдарламалық прототип әзірленді. Жүйе 
көлік құралдарынан келіп түсетін телеметриялық деректерді қабылдау, криптографиялық 
өңдеу,  блокчейнге  тіркеу  және  кейіннен  олардың  тұтастығын  тексеру  функцияларын 
орындайды.

Бағдарламалық жүйенің  архитектурасы бірнеше өзара  байланысқан модульдерден 
тұрады. Бірінші модуль GPS және телеметриялық құрылғылардан деректерді қабылдайды. 
Кейін алынған ақпарат криптографиялық өңдеуден өткізіліп, SHA-256 алгоритмі арқылы 
хэштеледі  және  бірнеше  оқиға  жазбалары  Merkle  ағашы  негізінде  біріктіріледі. 
Қалыптастырылған  Merkle  Root  блокчейнге  тіркеліп,  деректердің  өзгермейтіндігі 
қамтамасыз етіледі.

Жүйеде пайдаланушыға арналған веб-интерфейс іске асырылған. Интерфейс арқылы 
көлік  құралдарының  ағымдағы  күйін  бақылауға,  телеметриялық  деректерді  қарауға, 
блокчейнге  тіркелген  журнал  жазбаларын  тексеруге  және  аудит  жүргізуге  мүмкіндік 
беріледі.

Эксперименттік зерттеулер барысында ұсынылған жүйенің негізгі функционалдық 
мүмкіндіктері  тексерілді.  Нәтижесінде  жүйенің  телеметриялық  деректерді  қабылдау, 
оларды  қауіпсіз  хаттамалау  және  кейіннен  верификациялау  функцияларын  тұрақты 
орындайтыны  анықталды.  Сонымен  қатар  блокчейнге  тек  криптографиялық  дәлелдің 
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тіркелуі  сақтау  көлемін  азайтып,  жүйенің  өнімділігін  арттыруға  мүмкіндік  беретіні 
байқалды.

2-сурет – Автономды көлік құралдарының қозғалысын бақылауға арналған бағдарламалық 
жүйенің негізгі интерфейсі

Ұсынылған әдістің жұмыс қабілеттілігін тексеру мақсатында көлік құралдарының 
қозғалысын бақылауға арналған бағдарламалық жүйе әзірленді.  Жүйеде телеметриялық 
деректерді визуализациялау, маршрутты картада көрсету, қозғалыс параметрлерін бақылау, 
сондай-ақ аудит журналдарын қарау мүмкіндігі қарастырылған (2-сурет). Интерфейс көлік 
құралдарының  ағымдағы  күйін  нақты  уақыт  режимінде  бақылауға  және  журнал 
жазбаларының тұтастығын тексеруге мүмкіндік береді.

Қорытынды
Осы  жұмыста  блокчейн  технологиясы  негізінде  автономды  көлік  құралдары 

оқиғаларын  қауіпсіз  және  верификацияланатын  хаттамалау  әдістері  зерттелді. 
Телеметриялық деректердің тұтастығын қамтамасыз ету үшін SHA-256 хэш-функциясы, 
Merkle  ағашы  және  цифрлық  қолтаңба  қолданылатын  тәсіл  ұсынылды.  Әзірленген 
бағдарламалық  прототип  ұсынылған  әдістің  практикалық  тұрғыдан  жүзеге  асырылу 
мүмкіндігін  көрсетті  және  көлік  оқиғаларын  қауіпсіз  тіркеу  мен  кейіннен  тәуелсіз 
верификациялауды қамтамасыз ететінін дәлелдеді.

Зерттеу нәтижелері ұсынылған тәсілдің телеметриялық деректердің өзгермейтіндігін 
қамтамасыз  етуге,  рұқсатсыз  өзгерістерді  анықтауға  және  блокчейнге  түсетін  сақтау 
жүктемесін  азайтуға  мүмкіндік  беретінін  көрсетті.  Болашақта  зерттеуді  CAN  Bus 
деректерін терең талдау, консенсус алгоритмдерін жетілдіру және нақты автономды көлік 
платформаларында сынақтан өткізу бағытында дамыту жоспарлануда.
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Abstract.  This paper presents SocioTable-KZ, an optimization-oriented semantic framework for  
retrieval-augmented  reasoning  over  complex  sociological  survey  tables  collected  in  the  Republic  of  
Kazakhstan. The proposed approach formulates sociological table interpretation as a complex multi-stage 
optimization problem involving semantic schema retrieval, relational dependency selection, cross-table  
reasoning, factual grounding, and safety-aware natural-language generation. The framework integrates  
three complementary components:  (i)  a  JoinGraph relational  representation that  encodes inter-table  
foreign-key dependencies across 28 database tables containing 2,385,890 records and 30,178 unique  
respondents; (ii) a QLoRA-based table-to-text generation pipeline fine-tuned on Qwen2.5-3B-Instruct and  
Qwen3-4B-Instruct backbones for bilingual Russian and Kazakh analytical output; and (iii) a three-class  
safety classifier, namely Safe, Sensitive, and Unsafe, designed to support compliance with the Law of the  
Republic of Kazakhstan on Personal Data and their Protection. The main optimization objective is to  
reduce  irrelevant  schema  selection,  improve  the  logical  consistency  of  JOIN  operations,  minimize  
hallucination risks, and generate legally compliant interpretations of sociological data. Experimental  
results  show  that  the  best-performing  model,  Qwen3-4B  for  Russian  output,  achieves  BLEU 46.67,  
ROUGE-L 65.00, chrF 68.40, and Token F1 63.62 on held-out test data. The safety classifier achieves an  
overall accuracy of 0.925, weighted F1 of 0.920, and macro F1 of 0.840. The results demonstrate that  
combining JoinGraph-based relational optimization, retrieval-augmented semantic reasoning, parameter-
efficient  fine-tuning,  and  safety  classification  improves  the  reliability,  transparency,  and  regulatory  
alignment of AI-assisted sociological data analysis.

Keywords:  complex  systems  optimization;  retrieval-augmented  generation;  semantic  table  
interpretation; JoinGraph reasoning; sociological data analysis; large language models.

Introduction
Sociological  surveys  constitute  one  of  the  richest  and  most  consequential  sources  of 

structured  knowledge  in  contemporary  social  science.  In  Kazakhstan,  large-scale  survey 
programmes accumulate millions of individual responses across demographic strata, regions, and 
time periods, yet the analytical value of this data frequently remains inaccessible to non-specialist 
audiences due to its tabular format. Manual narrative interpretation is expensive, inconsistent, and 
does not scale to datasets of the magnitude encountered in national longitudinal studies.

Recent advances in large language model (LLM) fine-tuning—notably parameter-efficient 
methods such as Low-Rank Adaptation (LoRA) [1] and its quantised variant QLoRA [2]—make it 
feasible  to  adapt  billion-parameter  models  to  specialised generation tasks  with  modest  GPU 
resources.  Simultaneously,  the  emergence  of  multilingual  instruction-tuned  models  covering 
Kazakh and Russian [3, 4] creates an opportunity to build domain-specific table-to-text systems for 
the Central Asian linguistic context.

However, sociological survey data presents challenges that go beyond standard table-to-text 
benchmarks: (1) multi-table relational schemas require explicit modelling of join dependencies; 
(2) bilingual output must be generated with equal fluency in Russian and Kazakh; (3) responses 
may contain personally identifiable information (PII) subject to Kazakhstan Law No. 94-V on 
Personal Data [5], requiring a pre-generation safety gate; and (4) lexical diversity and factual 
grounding must be balanced—repetitive templates reduce utility,  while hallucinated statistics 
undermine trust.

This paper addresses all four challenges through the SocioTable-KZ framework. Our main 
contributions are:
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1. A JoinGraph formalism that encodes the relational structure of sociological databases as a 
typed directed graph, enabling structured serialisation for LLM consumption.
2. A QLoRA fine-tuning pipeline for Qwen2.5-3B and Qwen3-4B covering both Russian and 
Kazakh, with prompt masking, cosine learning-rate scheduling, and early stopping.
3. A three-class safety classifier with a constrained rewrite sub-module that sanitises sensitive 
outputs while preserving factual content.
4. A comprehensive empirical evaluation against FLAN-T5-Base, Qwen2.5-7B-Instruct, and 
Phi-3-mini-4k baselines across generation-quality and lexical-diversity metrics.

Related Work.  Table-to-Text Generation.  Table-to-text generation has progressed from 
template-based and statistical  methods to  neural  sequence-to-sequence architectures  [6].  Pre-
trained encoder-decoder models such as BART and T5 established strong baselines on WikiBIO 
and ROTOWIRE [7]. More recently, instruction-tuned LLMs have been prompted or fine-tuned to 
generate fluent descriptions from tabular inputs [8]. Jin et al. [9] demonstrated that structured 
linearisation of relational  tables before feeding them to LLMs significantly improves factual 
consistency;  our  JoinGraph  serialiser  extends  this  idea  to  multi-table  schemas  with  explicit 
foreign-key semantics. In parallel, Chain-of-Table [10] proposed iterative table reasoning as an 
intermediate step, achieving state-of-the-art results on WikiTableQuestions; we adopt a simpler 
but effective deterministic linearisation suited to generation rather than question-answering.

Parameter-Efficient  Fine-Tuning.  LoRA [1]  injects  low-rank  matrices  into  transformer 
weight updates, reducing trainable parameters by orders of magnitude. QLoRA [2] extends this 
approach by quantising the frozen backbone to 4-bit NF4 representation, enabling training of 7B-
class  models  on  a  single  GPU.  Subsequent  work  has  refined  QLoRA  for  domain-specific 
applications in biomedicine [11], legal text [12], and low-resource languages [13]. We adopt 
QLoRA with rank r = 32 and α = 64, targeting all linear projection layers (target_modules = “all-
linear”), and empirically validate this configuration against lower-rank alternatives.

Kazakh  and  Russian  NLP. Kazakh  presents  notable  morphological  complexity  as  an 
agglutinative Turkic language with vowel harmony and extensive case inflection. Recent work has 
produced dedicated pre-trained models [3, 14] and instruction-tuning corpora for Kazakh [15]. The 
Qwen2.5 and Qwen3 model families [4] include multilingual training data covering both Russian 
and Kazakh, making them natural backbones for our bilingual system. Nevertheless, the specific 
domain of sociological survey interpretation has not previously been studied for Kazakh NLP, and 
our dataset represents the first resource for this sub-task.

Safety  and  Privacy  in  NLP.  Privacy-aware  NLP has  become an  active  area  following 
regulatory frameworks such as GDPR and, in Kazakhstan’s case, the Law on Personal Data [5].  
Mireshghallah et al. [16] demonstrated that LLMs are susceptible to privacy leakage and proposed 
controlled generation approaches for  PII  mitigation.  Inan et  al.  [17]  showed that  LLMs can 
memorise and regurgitate training data containing sensitive information. Our safety module adopts 
a lightweight three-class classify-then-rewrite architecture [18] that preserves factual content while 
removing personally identifiable attributes.

Methodology. Dataset and Task Formulation. The SocioTable-KZ dataset originates from a 
national sociological survey programme conducted in Kazakhstan over seven calendar years under 
a  data-sharing  agreement  with  the  surveying  institution.  The  underlying  relational  database 
contains 28 tables and 2,385,890 records. Table 1 presents the main dataset statistics.

Because longitudinal survey data contain a substantial number of repeated or structurally 
similar entries, a deduplicated subset was constructed for model training. It includes 6,229 unique 
Russian-language records and 1,192 unique Kazakh-language records. The subset was designed to 
retain the diversity of survey themes, regions, answer categories, and response types represented in 
the complete database.
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All raw microdata are stored on institutional on-premises infrastructure under internal data-
governance  procedures  and  are  not  publicly  released.  This  study  reports  only  anonymised 
aggregate statistics and model outputs that have passed the safety-control stage.

Table 1. SocioTable-KZ dataset statistics (full database and deduplicated training subset).

Field / Attribute Count
Full relational database
Total records 2,385,890
Tables in schema 28
Respondent answers 2,328,525
Unique respondents (user_id) 30,178
Survey themes (theme_id) 19
Survey years 7
Unique questions (question_id) 1,809
Unique keywords 460
Unique answer values (answer_final) 2,534
Deduplicated training subset
Russian-language records 6,229
Kazakh-language records 1,192

Task Formulation. Let Φ={R1 , R2 ,…, Rk } denote a relational database schema consisting of 
ktables. Each table Ricontains a set of attributes A iand a set of tuples T i. A record ρis defined as a 
fully joined tuple obtained by following foreign-key paths from the fact table R¿!¿to the associated 
dimension tables in Φ.

Given a record ρ, the task is to generate a natural-language analytical paragraph yin a target 
language l ∈ {Russian ,Kazakh }, such that the generated text faithfully and fluently describes the 
sociological content of the record. Formally, the task is expressed as formula (1):

pθ ( y ,∣ ρl )=∏
t=1

∣ y ∣

pθ ( y t ,∣ , y¿ t enc ( ρ ) l ) ,               (1)

where enc ( ρ )denotes the JoinGraph-based serialisation of record ρ, described in Section 3.2, 
and θrepresents the trainable QLoRA adapter parameters.

JoinGraph-Based  Relational  Serialisation. To  represent  the  relational  structure  of 
sociological survey data, we define a JoinGraph as a directed attributed graph G=(V , E , λ , μ ) , 
where  V =V table ∪V attr is  the  set  of  nodes  partitioned  into  table  nodes  and  attribute  nodes; 
E ⊆V ×V is  the  set  of  directed  edges;  λ :V table → ΣTassigns  a  table-type  label,  such  as  fact, 
dimension,  or  bridge;  μ : E → {FK , REF , AGGR } assigns an edge-type label  corresponding to 
foreign-key, reference, or aggregation relations. 

For a record ρ, the active subgraph G ( ρ ) ⊆Gis defined as the minimum connected subgraph 
containing all non-null attribute values and the structural links required to connect them. This 
representation allows the model to distinguish between structurally essential join attributes and 
descriptive attributes that provide contextual information.

To transform G ( ρ )into a token sequence suitable for LLM input, a depth-first traversal is 
initiated from the fact node v¿!¿. Foreign-key edges are traversed in a fixed parent-to-child order. 



257

Each attribute  is  represented  as  a  language-specific  key-value  pair,  and individual  pairs  are 
concatenated using the separator ||, as shown on formula (2).

s ( ρ )=DFS ¿                   (2)

where DFS returns an ordered sequence of pairs.
For Russian-language prompts, the input-output boundary is marked with the separator →. 

For  Kazakh-language  prompts,  the  specialised  token  <|answer|>  is  used  as  the  generation 
boundary. This design ensures unambiguous separation between the structured input and the target 
analytical paragraph.

The complete processing pipeline – from SQL extraction and relational joins to JSON 
serialisation, QLoRA fine-tuning, generation, and evaluation – is shown in Fig. 1.

Figure 1. System architecture and methodological workflow of the SocioTable-KZ framework

Model Architecture. We use Qwen2.5-3B-Instruct and Qwen3-4B-Instruct as the backbone 
models for bilingual table-to-text generation [4, 19]. The frozen backbone weights are quantised to 
4-bit NormalFloat representation (NF4) with double quantisation, following the QLoRA approach 
[2]. The implementation relies on the BitsAndBytes library and its memory-efficient optimisation 
components [18].

LoRA adapters are inserted into all linear projection layers with rank r=32, scaling factor 
α=64, and dropout rate δ=0.05. The effective weight update during the forward pass is given by 
formula (3):

W =W q+
α
r

BA ,                         (3)

where A ∈ Rr ×d¿and B ∈ Rdout ×rare trainable low-rank matrices. Since α /r=2.0, the LoRA update 
is scaled by a factor of two.

The rank  r=32was selected after validation experiments against lower-rank alternatives, 
r ∈ {8 ,16 }. Lower ranks led to increased validation loss and reduced Kazakh-language generation 
quality. With target_modules = all-linear, approximately 84 million parameters are trainable for  
the 3B backbone, representing about 2.8% of the total model parameters.
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To prevent the model from learning to reproduce the instruction template, loss computation 
is restricted to target tokens. Let x=[ x1 , x2 ,…, xT ] be the complete tokenised input sequence, and 
let mdenote the position of the separator token. The training loss is defined as for,ula (4):

L (θ )=− ∑
t=m+1

T

log pθ ( x t ∣ x¿ t ) .                                        (4)

Tokens at positions t ≤ mare assigned the ignore index −100, ensuring that optimisation is 
performed only over the analytical paragraph generated after the separator token.

All  models  are  trained  using  AdamW-8bit  optimisation  [18]  with  cosine  learning-rate 
scheduling. The main hyperparameters are as follows: initial learning rate  η=2×10−4, weight 
decay λ=0.01, maximum gradient norm of 0.3, warm-up ratio of 0.03, per-device batch size of 4, 
and gradient accumulation over four steps. The effective batch size is therefore 16.

Training is performed for a maximum of three epochs. Validation loss is evaluated every 100 
steps, and early stopping is applied with a patience value of three validation checks.

The maximum sequence length is set to 1,408 tokens, consisting of a 1,024-token budget for 
the structured prompt and a 384-token budget for the generated analytical text. This asymmetric 
allocation reflects the properties of sociological records, where the structured input is relatively 
verbose while the generated interpretation is concise.

The Law of the Republic of Kazakhstan No. 94-V “On Personal Data and Their Protection” 
regulates the collection, storage, processing, and protection of personal data [5]. In this study, all 
direct  identifiers,  including  user_id and  user_phone,  are  treated  as  sensitive.  Potentially 
identifying combinations, such as age together with a specific region or a rare response category,  
are also subject to precautionary control.

The system therefore  applies  a  pre-delivery safety procedure to  generate  outputs.  This 
procedure is intended to minimise disclosure risks while preserving the sociological meaning of 
the analysis generated.

The safety classifier uses three output classes:
 Safe: the generated text contains no direct or indirect identifying information; 
 Sensitive: the generated text includes indirect identifiers or combinations of attributes that 
may enable re-identification; 
 Unsafe: the generated text contains direct personally identifiable information, such as phone 
numbers, full names, user identifiers, or precise geolocation. 

To bootstrap the annotation process, the Gemini API was used as a zero-shot classifier for 
preliminary class assignment across the generated corpus [20]. The automatically assigned labels 
were subsequently reviewed and corrected by domain-expert annotators.

The classifier dataset was built in two stages. First, a rule-based tagger identified potentially 
unsafe outputs using regular-expression patterns for Kazakhstan-format phone numbers, user_id st
rings, and postal-code patterns. Second, three domain-expert annotators independently labelled a 
stratified sample of 2,000 generated texts. Disagreements were resolved through majority voting, 
while borderline Sensitive cases were adjudicated by a senior annotator.

The labelled dataset was split into training, validation, and test partitions using a 70/15/15 
ratio.  Inter-annotator  agreement,  measured  using  Fleiss’  κ  for  three  annotators,  was  0.81, 
indicating strong agreement.

Indirect identifiers are generalized into aggregate ranges. For example, an exact age may be 
replaced  by  a  decade-based  category.  Direct  PII  is  replaced  with  category  labels,  such  as 
[PHONE], [NAME], or [USER_ID]. The rewrite module is designed to preserve factual claims, 



259

trends, and analytical conclusions while removing attributes that could reveal the identity of an 
individual respondent.

Automatic evaluation of rewrite fidelity using BERTScore and semantic-similarity metrics is 
left for future work.

Experimental Results. All experiments were conducted on a single NVIDIA RTX 4090 GPU 
with  24  GB of  VRAM. Training  was  implemented  in  PyTorch  2.x  using  the  HuggingFace 
Transformers  and  PEFT  libraries.  Russian-  and  Kazakh-language  pipelines  were  trained 
independently on their respective deduplicated subsets containing 6,229 and 1,192 records. Each 
subset was split into training, validation, and test partitions using an 80/10/10 ratio and a fixed 
random seed of 42.

Five  backbone  configurations  were  considered:  FLAN-T5-Base,  Qwen2.5-7B-Instruct, 
Phi-3-mini-4k,  Qwen2.5-3B-Instruct,  and  Qwen3-4B-Instruct.  Generation-quality  results  are 
reported for the Qwen2.5-3B and Qwen3-4B models trained separately for Russian and Kazakh. 
FLAN-T5-Base, Qwen2.5-7B-Instruct, and Phi-3-mini-4k are included as reference configurations 
for training dynamics and lexical-diversity analysis.

Reference paragraphs were prepared in two stages. First, domain experts curated a seed set of 
examples to define the expected analytical style and terminology. Second, candidate texts were 
generated using few-shot prompting with Qwen models and reviewed for factual consistency 
before  inclusion  in  the  dataset.  Therefore,  the  automatic  metrics  reported  below  measure 
agreement with reviewed reference texts and should be complemented by human evaluation in 
future work.

Generation quality was evaluated using BLEU-4 [21], ROUGE-1, ROUGE-2, ROUGE-L 
[22], chrF [23], METEOR [24], Token F1, and Exact Match (EM). 

Lexical diversity was assessed using Distinct-1, Distinct-2, and Distinct-3 [25], defined as 
the proportion of unique uni-, bi-, and trigrams in generated outputs. Table 2 presents automatic 
evaluation results on the held-out test sets.

Table 2. Automatic evaluation metrics on the held-out test sets.
Model BLEU R-1 R-2 R-L chrF METEOR Token F1 EM
Qwen3-4B (KZ) 29.07 52.67 35.44 49.88 58.31 49.89 52.44 2.00
Qwen3-4B (RU) 46.67 67.01 52.46 65.00 68.40 60.41 63.62 10.00
Qwen2.5-3B (KZ) 26.69 47.51 30.41 45.62 55.63 45.08 47.18 0.00
Qwen2.5-3B (RU) 41.72 63.21 47.26 61.22 65.55 56.35 60.02 10.00

Russian-language  configurations  achieved  higher  scores  than  Kazakh-language 
configurations across all reported metrics. For Qwen3-4B, the BLEU difference between Russian 
and Kazakh was 17.60 points, while the ROUGE-L difference was 15.12 points. This gap may be 
associated  with  the  larger  Russian  training  subset,  broader  Russian-language  pre-training 
coverage, and the morphological complexity of Kazakh. However, the present experimental design 
does not isolate the individual contribution of these factors.

Within each language, Qwen3-4B outperformed Qwen2.5-3B. The improvement was 4.95 
BLEU points for Russian and 2.38 BLEU points for Kazakh. These results indicate that the 
Qwen3-4B configuration provided stronger generation quality under the selected QLoRA setting.

Exact  Match scores  ranged from 0% to  10%. Since  a  single  structured record can be 
expressed through multiple  factually  valid  formulations,  EM is  reported as  a  supplementary 
indicator rather than the primary measure of generation quality.
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Table 3 summarises wall-clock training time, final training and validation loss, and lexical-
diversity scores for five selected configurations.

Table 3. Training dynamics and lexical diversity.
Model Time Train Loss Validation Loss D-1 D-2 D-3
FLAN-T5-Base 22 min 0.1416 0.0008 0.2697 0.4453 0.4772
Qwen2.5-7B-Instruct 65 min 0.0008 0.0023 0.1098 0.2048 0.2602
Phi-3-mini-4k 36 min 0.0042 0.0066 0.0785 0.1808 0.2444
Qwen2.5-3B (KZ) 21 min 0.0657 0.0038 0.1617 0.2770 0.3431
Qwen2.5-3B (RU) 42 min 0.0024 0.0012 0.2076 0.3506 0.4274

FLAN-T5-Base  produced  the  highest  lexical-diversity  values,  with  Distinct-3  equal  to 
0.4772. Among the Qwen configurations included in this comparison, Qwen2.5-3B (RU) showed 
the highest diversity, with Distinct-3 equal to 0.4274.

Qwen2.5-7B-Instruct achieved a very low training loss but lower lexical-diversity scores. 
This pattern may indicate a stronger tendency towards repetitive output structures;  however, 
lexical diversity alone does not determine factual correctness or overall generation quality.

The Kazakh Qwen2.5-3B configuration showed a larger difference between training and 
validation loss than its Russian counterpart. This result may be related to the smaller size and 
higher heterogeneity of the Kazakh subset, although additional controlled experiments are required 
to confirm this interpretation. Table 4 reports the performance of the three-class safety classifier on 
the held-out test set.

Table 4. Safety classifier performance on the held-out test set (n=1,347).
Class Precision Recall F1-score Support
Safe 0.830 0.900 0.870 292
Sensitive 0.960 0.950 0.950 1,011
Unsafe 0.870 0.590 0.700 44
Macro average 0.887 0.813 0.840 1,347
Weighted average 0.930 0.925 0.920 1,347

The classifier achieved an overall accuracy of 0.925 and a weighted F1-score of 0.920. The 
Sensitive class obtained the strongest performance, with an F1-score of 0.950. This result should 
be interpreted in view of the class distribution, as Sensitive records accounted for 75.1% of the test 
data.

The Unsafe class achieved a precision of 0.870 but a recall of 0.590. Thus, a substantial share 
of unsafe records was not identified specifically as Unsafe. This limitation is critical because such 
outputs may contain direct identifiers or other sensitive information regulated under Kazakhstan’s 
Law on Personal Data and Their Protection [5].

The Safe-class precision of 0.830 also indicates that some non-safe outputs may be classified 
as Safe. Therefore, direct delivery should be restricted to high-confidence Safe outputs, while 
Sensitive and Unsafe outputs should be routed to the constrained rewrite module or blocked for 
manual review.

Discussion. The results reveal a consistent performance gap between Russian and Kazakh 
generation. Qwen3-4B achieved BLEU scores of 46.67 for Russian and 29.07 for Kazakh, while 
Qwen2.5-3B achieved 41.72 and 26.69, respectively.
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This difference may reflect three interacting conditions: the substantially larger Russian 
training  subset,  stronger  Russian  representation  in  multilingual  pre-training  data,  and  the 
morphological characteristics of Kazakh. Since these factors were not controlled independently, 
the results should not be interpreted as evidence of a single causal factor.

Future  work  should  investigate  continued  pre-training  on  additional  Kazakh-language 
resources [3], balanced Russian–Kazakh training subsets, and cross-lingual transfer strategies for 
Turkic languages.

This study has several limitations. First, the evaluation relies primarily on automatic lexical-
overlap metrics.  Human evaluation of factual  accuracy, fluency, usefulness,  and sociological 
adequacy is required before operational deployment.

Second, the Kazakh subset is substantially smaller than the Russian subset, which limits the 
reliability of comparative conclusions. Third, the low recall of the Unsafe class demonstrates that 
the safety component requires additional improvement through cost-sensitive learning, threshold 
calibration, and expanded annotation of direct-PII cases.

Fourth, the JoinGraph serialiser uses a fixed ordering of attributes. Learning an adaptive 
ordering strategy may improve fluency and information prioritisation [26]. Finally, the constrained 
rewrite module has not yet been evaluated quantitatively using semantic-similarity or factual-
consistency measures.

All results were calculated using anonymised or aggregated data. Raw survey microdata 
remain on institutional infrastructure and are not publicly released. The system applies a safety-
classification  stage  before  generated  text  is  delivered,  in  accordance  with  institutional  data-
governance procedures and Kazakhstan’s personal-data legislation [5].

Conclusion.  This study introduced SocioTable-KZ, a framework for generating Russian- 
and  Kazakh-language  analytical  descriptions  from  relational  sociological  survey  data.  The 
framework combines JoinGraph-based serialisation, QLoRA fine-tuning, and a three-class safety 
classifier with a constrained rewrite mechanism.

The strongest generation results were achieved by Qwen3-4B for Russian-language data, 
reaching BLEU of  46.67 and ROUGE-L of  65.00.  The safety classifier  achieved an overall 
accuracy of 0.925 and a weighted F1-score of 0.920. However, the Unsafe-class recall of 0.590 
remains a major limitation and requires further improvement before the system can be used in high-
risk settings.

The results demonstrate the feasibility of bilingual table-to-text generation for sociological 
data in Kazakhstan.  Future work will  focus on strengthening Kazakh-language performance, 
expanding human evaluation, improving unsafe-content detection, and quantitatively assessing the 
factual fidelity of the rewrite module.
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Кіріспе. Соңғы жылдары цифрлық білім беру технологияларының қарқынды дамуы 
онлайн-курстардың кеңінен таралуына ықпал етті [1]. Онлайн-білім беру платформалары 
білім алушыларға оқу материалдарына кез келген уақытта және кез келген жерден қол 
жеткізуге мүмкіндік беріп, білім беру үдерісінің қолжетімділігі мен икемділігін арттырды. 
Сонымен  қатар,  цифрлық  білім  беру  ресурстарының  көлемінің  өсуі  оларды  қорғауға 
қатысты жаңа қауіптер мен мәселелердің туындауына себеп болды [2]. Онлайн-курстардың 
бейнедәрістері, электрондық оқу материалдары, тест тапсырмалары және басқа да цифрлық 
ресурстар жоғары интеллектуалдық құндылыққа ие болғандықтан, оларды заңсыз көшіру, 
өзгерту, рұқсатсыз тарату және авторлық құқықты бұзу жағдайлары жиілеп келеді [3].

Дәстүрлі орталықтандырылған қорғау жүйелері білім беру контентінің тұтастығын, 
түпнұсқалығын және авторлық құқықтарын толық көлемде қамтамасыз ете алмайды [4]. 
Мұндай жүйелерде деректердің бір орталықта сақталуы оларды кибершабуылдарға, ішкі 
қауіптерге және жүйелік ақауларға осал етеді. Сонымен қатар, оқу контентіне қол жеткізу 
тарихын  өзгермейтін  түрде  тіркеу  және  контенттің  заңды  пайдаланылуын  дәлелдеу 
мүмкіндіктері шектеулі болып табылады.

Осы мәселелерді шешудің перспективалы бағыттарының бірі -  блокчейн 
технологиясын қолдану.  Блокчейн орталықсыздандырылған архитектурасы, өзгермейтін 
тізілімді  қалыптастыруы,  криптографиялық  қорғау  механизмдері  және  смарт-
келісімшарттарды  пайдалану  мүмкіндігі  арқылы  цифрлық  контенттің  тұтастығын, 
түпнұсқалығын және қол жеткізу оқиғаларының сенімділігін қамтамасыз етуге мүмкіндік 
береді.  Алайда  блокчейн  технологиясын  білім  беру  жүйелерінде  қолдану  барысында 
транзакциялардың  өткізу  қабілеті,  масштабталу  деңгейі,  желілік  жүктеме  және 
транзакцияларды  растау  уақыты  сияқты  мәселелер  толық  шешімін  таппаған[5].  Бұл 
факторлар үлкен көлемдегі білім беру платформаларында блокчейнді тиімді пайдалануды 
шектейді

Технологияның алғашқы қолданысы 2008  жылы Bitcoin  криптовалютасында іске 
асырылды.  Бүгінде блокчейн қаржы жүйесінде ғана емес,  сондай-ақ денсаулық сақтау, 
логистика, білім беру, қауіпсіздік, мемлекеттік басқару және басқа да салаларда кеңінен 
қолданылуда.  Блокчейн  жүйесі  тек  деректерді  қорғауға  мүмкіндік  беріп  қана  қоймай, 
сонымен қатар орталықтандырылмаған шешімдер ұсынады[6].  Блокчейн әсіресе білім беру 
жүйесінде кеңінен  қолданыс тапқан. Сол себепті төмендегі зерттеулерге қарап, әр ғалым 
блокчейнді қай бағытта қолданғанын ашық әрі нақты түрде талдап өтейік.

Әдебиеттік  шолу. Алғашқы іргелі  еңбектердің  бірі   Grech  A.  [7].  Бұл  зерттеуде 
блокчейн білім беру жүйесіне стратегиялық деңгейде арастырылады. Авторлар блокчейнді 
дипломдар  мен  сертификаттарды  сақтау  және  тексеру  құралы  ретінде  ұсынады. 
Нәтижесінде, жалған құжаттар мәселесін шешуге мүмкіндік бар екені көрсетілген. Бірақ 
әлсіз тұсы – оқу контентінің өзі қорғалмайды. Яғни, білім “құжаты” бар, бірақ “мазмұны” 
ашық күйде қалады.Chen G. [8] еңбегінде блокчейн “ақылды білім беру ортасының” негізі  
ретінде  қарастырылады.  Авторлар  деректердің  згермейтіндігін  (immutability)  және 
ашықтығын негізгі артықшылық ретінде көрсетеді. Нәтижесінде білім алушылардың оқу 
тарихы сенімді сақталады. Бірақ бұл модельде де басты назар деректерге түседі, ал оқу 
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материалдарының қауіпсіздігі толық қамтылмайды. [9] мақаладағы зерттеулер  блокчейнді 
білім беру журналдары мен оқу жетістіктерін тіркеу жүйесінде қолдануды ұсынады. Бұл 
жерде  блокчейн  –  білім  беру  экожүйесінің  “сенімді  журналы”  ретінде.  Нәтижесінде 
студенттің  бүкіл  оқу  жолы  өзгермейтін  түрде  сақталады.  Бірақ  тағы  да  сол  мәселе  – 
контентті  қорғау  емес,  тек  тіркеу. [10] еңбегінде  LMS  қауіпсіздігі  қарастырылады. 
Авторлар блокчейнді жүйелік шабуылдардан қорғау құралы ретінде енгізеді. Нәтижесінде 
жүйеге кіру, аутентификация және транзакциялар қауіпсіздігі күшейтіледі. Бірақ бұл жерде 
де контенттің өзін қорғау (мысалы, видеолар, лекциялар) толық шешілмеген. Bao X. [11] 
зерттеуінде  блокчейн  ұзақ  мерзімді  білім  жазбаларын  сақтау  үшін  қолданылады.  Бұл 
әсіресе lifelong learning концепциясында маңызды. Нәтижесінде білім алушының барлық 
жетістіктері бір жүйеде сақталады. Бірақ жүйе тек архив рөлін атқарады. Zhou W. [12] 
еңбегінде LMS пен блокчейн интеграциясы ұсынылады. Бұл жерде блокчейн – жүйелер 
арасындағы сенімді  байланысты қамтамасыз етеді.  Нәтижесінде деректердің тұтастығы 
сақталады. Бірақ тағы да басты мәселе – оқу контентінің қауіпсіздігі жеткіліксіз деңгейде 
қарастырылған.

Қазақстандық ғалымдардың еңбектерінде Б. Көшкінбаева [13] зерттеуінде блокчейн 
тек сертификаттарды верификациялау үшін қолданылған. LMS ішінде контентті қорғау 
механизмі мүлдем қарастырылмаған. Бұл - жүйенің тек “соңғы нәтижені” қорғауы, бірақ 
процесті  емес.  [14]  мақаласында жүйе  академиялық  деректерді  тексеруге  бағытталған. 
Блокчейн білім беру саласында көбінесе құжаттарды верификациялау құралы ретінде ғана 
қарастырылған. Бұл – бүкіл әлемдегі ортақ тенденцияның көрінісі. Нәтижесінде диплом, 
транскрипт  секілді  мәліметтердің  дұрыстығы  зерттеу  жұмысында теориялық  сипатта 
қамтамасыз  етіледі. Авторлар  блокчейннің  білім  беру  жүйесіндегі  мүмкіндіктерін 
талдайды,  бірақ  нақты  қорғаныс  архитектурасын  ұсынбайды.  Сонымен  қатар,  P2P 
құрылымы толық іске асырылмаған. Аманжолова С.Т. және т.б. [15] еңбегінде қауіпсіздікке 
кеңірек көзқарас берілген. Авторлар Industry 4.0 жүйелерінде қауіпсіздік тек блокчейнмен 
шектелмей,  “security-by-design”  принципімен  құрылуы  керек  екенін  атап  өтеді.  Яғни, 
қауіпсіздік жүйенің басынан бастап архитектурасына енгізілуі тиіс. Усатова О.А. және т.б. 
[16] зерттеуінде  блокчейн  ғылыми  жобаларды  бағалау  процесінде  қолданылған. 
Нәтижесінде ашықтық пен сенімділік артқан. Бірақ бұл да білім контентін қорғауға тікелей 
бағытталмаған

Әдістер  мен  құралдар. Онлайн-курстардың  білім  беру  контентін  қорғауға 
бағытталған және өзара байланысты бірнеше функционалдық компоненттерден тұратын 
кешенді архитектура жүйе құрастырылды. Жүйе құрылымы қолданушы әрекеттерін өңдеу, 
қауіптерді анықтау, деректерді қорғау және нәтижелерді валидациялау кезеңдерін қамтиды.
 Жүйенің  бастапқы  кезеңінде  қолданушы  онлайн  курс  платформасына  веб-интерфейс 
арқылы қол жеткізіп, оқу процесін бастайды. Бұл кезеңде пайдаланушының жүйемен өзара 
әрекеттесуі  жүзеге  асырылады  және  білім  беру  контентіне  қолжетімділік  қамтамасыз 
етіледі. Келесі кезеңде жүйеге әсер етуі мүмкін қауіптер мен шабуыл түрлеріне талдау 
жүргізіледі. Бұл кезеңде веб-қосымшаға тән қауіптер анықталып, олардың жүйеге ықпал 
ету ықтималдығы бағаланады. Шабуылдарды талдау нәтижесінде жүйенің әлсіз тұстары 
айқындалып,  қорғау  механизмдерін  қалыптастыруға  негіз  қаланады. Осыдан  кейін 
блокчейн  технологиясына  негізделген  қорғау  моделі  құрылады.  Ұсынылған  модель 
бірнеше деңгейден тұрады және әр қабат деректердің қауіпсіздігін қамтамасыз етуде өзіндік 
қызмет  атқарады.  Қолданбалы  деңгейде  пайдаланушы  әрекеттерін  басқару  жүзеге 
асырылса, деректер деңгейінде қол жеткізуді бақылау механизмдері енгізіледі. Сонымен 
қатар,  контентті  қорғау  логикасы  жүзеге  асырылып,  маңызды  деректерді  тіркеу  және 
бақылау процестері ұйымдастырылады. Блокчейн қабаты жүйедегі маңызды оқиғаларды 
тіркеу арқылы олардың өзгермейтіндігін қамтамасыз етеді.
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Жүйенің  келесі  кезеңінде  гибридті  архитектура  жүзеге  асырылады.  Бұл  кезеңде 
дәстүрлі деректер қоры мен блокчейн технологиясы біріктіріледі. Операциялық және жиі 
қолданылатын деректер жоғары өнімділікті қамтамасыз ететін деректер қорында өңделеді, 
ал  қауіпсіздікке  қатысты  маңызды  ақпарат  блокчейнде  сақталады.  Осылайша,  жүйеде 
өнімділік пен қауіпсіздік арасындағы тиімді теңгерім қамтамасыз етіледі. Одан әрі жүйеде 
смарт-контракт  негізіндегі  автоматтандыру  кезеңі  іске  асырылады.  Бұл  кезеңде  оқу 
процесіне қатысты негізгі әрекеттер, соның ішінде пайдаланушының оқу барысын тіркеу, 
нәтижелерді  сақтау  және  курсты  аяқтау  фактісін  бекіту  автоматтандырылған  түрде 
орындалады.  Смарт-контракттар  жүйенің  сенімділігін  арттырып,  адам  факторынан 
туындайтын  қателіктерді  азайтады. Соңында   ұсынылған  жүйе  тәжірибелік  ортада 
тестілеуден  өткізіледі.  Тестілеу  барысында  жүйенің  қауіпсіздік  деңгейі,  шабуылдарға 
төзімділігі,  жұмыс  тұрақтылығы  және  өнімділігі  бағаланады.  Бұл  кезеңде  жүйенің 
тиімділігі  тәжірибелік  нәтижелер  арқылы  дәлелденеді. Ұсынылған  модельдің 
тұжырымдамалық сызбасы 1-суретте көрсетілген.

Сурет 1. Ұсынылған модельдің тұжырымдамалық сызбасы

Нәтижесінде  ұсынылған  архитектура  онлайн-курстардың  білім  беру  контентін 
қорғаудың  сенімді,  масштабталатын  және  тиімді  жүйесін  қалыптастыруға  мүмкіндік 
береді.

Сурет 2. Онлайн курс платформасының базалық архитектурасы
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Бастапқы  архитектурада  барлық  негізгі  операциялар  орталықтандырылған  сервер 
арқылы  орындалады.  Пайдаланушылар  туралы  мәліметтер,  оқу  материалдары,  тест 
нәтижелері  және  қол  жеткізу  құқықтары  PostgreSQL  дерекқорында  сақталады. 
Қолданбалы  сервер  бұл  деректерді  өңдеп,  веб-интерфейс  арқылы  пайдаланушыларға 
ұсынады. Блокчейн бұл кезеңде негізгі  логиканың бөлігі  емес,  тек қосымша сенімділік 
қабаты ретінде қарастырылады. Мұндай орталықтандырылған архитектура функционалдық 
жағынан ыңғайлы болғанымен, ақпараттық қауіпсіздік тұрғысынан бірқатар тәуекелдерді 
туындатады.

Бастапқы архитектураға тән негізгі қауіп-қатерлер. Ұсынылған архитектураға тән 
осал тұстарды нақты бағалау үшін және қорғаныс моделін дәл мақсатта құру мақсатында, 
қауіп-қатерлерді  жүйелеу  жұмысы  1-  кестеде  көрсетілгендей  жүргізілді.  Нәтижесінде 
тәжірибеде  жиі  кездесетін  әрі  онлайн-оқыту  платформалары  үшін  ең  өзекті  болып 
саналатын 7 санаттағы шабуылдар таңдалып алынды. Бұл санаттар әрі қарай қорғаныс 
әдістерін  негіздеу,  модель  талаптарын  анықтау  және  жүйені  тестілеу  сценарийлерін 
құрастыру үшін бастапқы база ретінде қолданылды.

Кесте 1- Бастапқы архитектураға тән негізгі қауіп-қатерлер

№ Шабуыл атауы Қысқаша мақсаты (қызметі)

1 SQL Injection Дерекқорға зиянды SQL енгізіп, деректерді оқу, өзгерту 
немесе жою

2 XSS (Cross-Site Scripting) Пайдаланушы  браузерінде  зиянды  скрипт  орындап, 
сессияны ұрлау

3 Brute Force Парольдерді автоматты түрде іріктеп, аккаунтқа рұқсатсыз 
кіру

4 IDOR  (Insecure  Direct  Object 
Reference)

Идентификаторды өзгерту арқылы бөтен ресурстарға қол 
жеткізу

5 Parameter Tampering Клиент жіберетін параметрлерді өзгертіп, жүйе логикасын 
бұрмалау

6 DoS / DDoS Көп сұраныс жіберіп, жүйенің жұмысын баяулату немесе 
тоқтату

7 Блокчейн Integrity Attack Блокчейн  аудит  жазбаларын  бұрмалау  немесе  жалған 
транзакция енгізу

Түжырымдамалық  архитектура  бойынша  ұсынылған  модель  толық 
орталықсыздандырылған DApp  емес, ол  -  гибридті  архитектура:  "Operational  logic 
-centralized,  Trust  &  Integrity  –  decentralized,   яғни  ұсынылған  модель  толық 
децентрализденген жүйе емес, гибридті архитектураға негізделген. Қолданба және деректер 
қабаттары  орталықтандырылған  веб-инфрақұрылымда  жұмыс  істейді,  бұл  жүйенің 
жылдамдығын,  икемділігін  және  пайдаланушыға  ыңғайлылығын  қамтамасыз  етеді.  Ал 
блокчейн қабаты орталықсыздандырылған аудит пен криптографиялық тұтастық дәлелін 
енгізу үшін пайдаланылады. Осылайша модель операциялық тиімділік пен сенімділіктің 
теңгерімін қамтамасыз етеді. 
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Сурет 3. Гибридті көпсатылы қорғау моделі

Модель  үш негізгі  қабаттан тұрады,  ал  әр  қабат  ішінде  3- суретте  көрсетілген 
функционалдық қорғаныс модульдері іске асырылады.

1) Қолданба қабаты (Application Layer)
Бұл  қабат  пайдаланушымен өзара  әрекеттесуді  және  қауіпсіз  қолжетімділік  логикасын 
жүзеге асырады. Негізгі функциялары: аутентификация, авторизация, контентті көрсету, 
әкімші  панелі,  қауіпсіздік  оқиғаларын  тіркеу  интерфейсі.  Осы  қабатта  3-  суреттегі 
модульдер мына түрде орналасады:

Аутентификацияны қорғау (Authentication Protection)
- логин/сессия басқару;
- brute force-қа қарсы шектеу (rate limiting);
- қауіпсіз cookie
- /сессия логикасы;
- аутентификация нәтижесін оқиға ретінде қалыптастыру (Login success/fail event).

Қол жеткізуді басқару (Access Control)
- курсқа рұқсатты тексеру (роль, жазылым, прогресс);
- уақытша қолжеткізу кілті (Access Key / Expire time) арқылы контентті ашу;
- әкімші әрекеттері мен қауіпсіздік оқиғаларын басқару (admin panel).

Контентті қорғау логикасы (Content Delivery Security)
- оқу  материалына  сұраныс  түскенде  тұтастық  дәлелін  тексеруге  сұраныс 
қалыптастыру;
- медиа контентті беру кезінде рұқсаттың қолданылуын бақылау.
Яғни   “Аутентификация  /  Контент  /  Қол  жеткізу”  —  Application  Layer  ішіндегі 
функционалдық қорғаныс блоктары.

2) Деректер қабаты (Data Layer). Бұл қабат платформаның операциялық деректерін 
сақтайды  және  қалыпты  жұмысын  қамтамасыз  етеді.  Мұнда  реляциялық  дерекқор 
(PostgreSQL) арқылы:
- пайдаланушы профилі және рөлдері;
- курс құрылымы, сабақ материалдары (метадерек);
- оқу прогресі, тест нәтижелері;
- сертификат деректері;
- қауіпсіздік оқиғаларының жедел журналдары (қысқа мерзімдік) сақталады.
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3) Блокчейн-аудит қабаты (Блокчейн Layer).  Бұл қабат ұсынылған модельдің ең 
маңызды бөлігі болып табылады және үш міндет атқарады:

Өзгермейтін  аудит  (Immutable  Audit). Аутентификация,  қолжетімділік  беру, 
сертификат  генерациясы  сияқты  маңызды  оқиғалар  блокчейнге  тіркеледі.  Бұл  әкімші 
тарапынан логты өзгерту тәуекелін жояды.

Контент  тұтастығының  криптографиялық  дәлелі  (Hash  Anchoring).
Оқиғаға/контентке қатысты деректер жиыны үшін SHA-256 арқылы хэш есептеледі де, сол 
хэш блокчейнде бекітіледі. Кейін дерек өзгерсе — сәйкессіздік бірден анықталады.

Смарт – контракт арқылы тіркеу және әрекеттер журналы (Смарт контракт  
Logics) сертификат  шығару,  рұқсатты  бекіту,  оқиғаны  тіркеу  секілді  әрекеттер  смарт-
контракт логикасымен рәсімделіп, блокчейнде дәлелденетін жазба қалыптастырады.

Гибридті  көп  сатылы қорғаныс  моделінің  математикалық  сипаттамасы. 
Ұсынылған модель үш негізгі математикалық тірекке сүйенеді. Олар   криптографиялық 
хештеу, блокчейннің өзгермейтіндік қасиеті және смарт-контракттың формальды моделі.
Security=f (Hashing, Блокчейн, SmartContract),  мұндағы  әр  компонент  формальды 
қауіпсіздік  қасиеттерімен  сипатталады.  Ұсынылған  қорғау  моделінде  онлайн-курстың 
білімдік контентінің өзгермейтіндігін дәлелдеудің негізгі криптографиялық тетігі ретінде 
хэш  якорелеу  механизмі қолданылды.  Бұл  механизм  оқу  процесіне  қатысты  маңызды 
цифрлық  деректердің  (оқиға,  нәтиже,  әрекет)  криптографиялық  хэшін  есептеп,  оны 
блокчейн реестріне бекітуге негізделген.

Сонымен хэш якорлеу келесі тізбек бойынша орындалады:
Frontend → Backend API → Деректі қалыптастыру → SHA-256 хэштеу → Блок құру →  
Блокчейнге жазу

Блокчейн негізіндегі аудит және смарт-механизмді іске асыру моделі
1-кезең. Бастапқы анықтамалар
Хэш-функция:
                     H ( x )=SHA 256( x )                                                                        (1)
Тораптар жиыны:
                     N={n1 , n2 ,…,nN }                                                                         (2)
Әр тораптың кілт жұбы (RSA)
                    (s k i , p k i )← KeyGen(2048 )                                                           (3)
Оқиғалар жиыны (аудит оқиғалары): 
      ε={LOGIN SUCCESS , LESSON COMPLETED , PASSWORDRESET ,… }    (4)

 2-кезең. Аутентификация және құқықты растау (кіру шарты)
Пайдаланушы токені t бар болсын.
Токеннің жарамдылық предикаты:

                     Auth ( t )={u ,( t ,u )∈Tokens
⊥ , әйтпесе

                              (5 )

Егер Auth ( t )=⊥, жүйе әрекетті тоқтатады.

3-кезең. Блок құрылымын анықтау (Audit Block)
Әр блок:
                     Bk=⟨ k , t k , ek ,uk ,mk , pk , hk , σ k , nodeId ⟩                                    (6)
Мұндағы:
k  – индекс
t k – уақыт
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ek ∈ ε– оқиға түрі
uk=H (userId ) – қолданушы хэші
mk=H (m eta ) – мета-хэш (мысалы score, list_Id, т.б.)
pk=hk−1–алдынғы блок хэші
hk–ағымдағы блок хэші
σ k– RSA қолтаңба
nodeId– қол қойған торап

4-кезең. Блок деректерін қалыптастыру
Блок деректер жолы:

                                   Dk=k ‖ t k ‖ ek ‖uk ‖mk ‖ pk                                              (7)
Хэш есептеу:
                                   hk=H ( Dk )                                                                      (8)
Қол қою:
                                     σ k=Signs k i

( Dk )                                                           (9)

5-кезең. Блокты жергілікті базаға енгізу (ACID)
Соңғы блокты аламыз:

                       (k−1 , hk−1)← LastBlock ()                                                     (10)
Жаңа индекс:

                       k=(k−1)+1                                                                           (11)
Енгізу операциясы:

                     I nsert (Bk )→ PostgreSQL                                                           (12)
Инвариант: дерекқор транзакциясы арқылы блок «жоғалмай» жазылады.

6-кезең. P2P арқылы тарату (Broadcast)
Жаңа блок барлық тораптарға жіберіледі:

                     Broadcast (Bk ) , ∀ n j ∈ N {n¿i                                                        (13)

7-кезең. Қабылдаушы торапта валидация (Verification)
Қабылдаушы торап n jтексерулер жасайды:
7.1 Хэш сәйкестігі
                                   H ( Dk )=hk                                                                    (14)
7.2 Қолтаңба дұрыстығы

                                Verif y p k i
( Dk , σ k )=1                                                     (15)

7.3 prev_hash байланысы

                                  pk=hk−1
local                                                                       (16)

Егер үшеуі де орындалса:

A ccept (Bk )әйтпесе: R eject (Bk )
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8-кезең. Тізбектің тұтастығын тексеру (Chain Integrity)

Барлық блоктар үшін:
                                 ∀ k ≥1: pk=hk−1                                                        (17)
                                 ∀ k :hk=H ( Dk )                                                             (18)
Осы екі шарт орындалса:
IntegrityChain=1, әйтпесе:  IntegrityChain=0

9-кезең. Snapshot Жасау (контрольдік нүкте)
Тізбек хэштері:
                               C=[h1 , h2 , ... , hn ]                                                              (19)
Тізбек күйінің хэші: 
                             H C=H ( JSON (C ))                                                                  (20)
Snapshot метадерегі:
                                M S=JSON ( t s , n , H C , hn )                                                    (21)
Snapshot хэші:
                               hs=H ( M s )                                                                           (22)
Оған қолтаңба:
                              σ i , S=Signs k i

( M S )                                                                (23)

10-кезең.  Snapshot үшін кворум қолтаңба жинау
Қолтаңбалар саны:
                                     q=|ΣS|                                                                         (24)
Талап етілетін кворум:

                               Q=max (2 , ⌈
|Peers|

2
⌉+1)                                                  (25)

Егер:
q ≥Qонда shot бекітіледі (сақталады), әйтпесе жойылады.

11-кезең. Оқу нәтижесін блокчейнге жазу (LESSON_COMPLETED)
Сабақ аяқталуының шарты:

                     r=
Score

MaxScore
                                                                              (26 )

                   Completed= [r ≥ 0.7 ]                                                            (27)

Егер C ompleted=1, онда:
                                            uk=H (userId )                                               (28)

            mk=H ( JSON ( listId , courseId , score ,maxScore , r ))                (29)

                                    ek=LESSON COMPLETED                                  (30)

және 4-7 кезеңдер қайталанады: блок құру → қол қою → жазу → тарату → тексеру.
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ЖҮЙЕНІ  АВТОМАТТАНДЫРУҒА  АРНАЛҒАН Смарт-контракт ECA  (Event–Condition–
Action) математикалық моделі

Ұсынылған қорғау моделінде жүйелік процестерді автоматтандыру және олардың 
орындалуын формальды ережелер негізінде басқару мақсатында смарт-контракт механизмі 
енгізілді.  Смарт-контракттар алдын  –  ала анықталған шарттар орындалған кезде тиісті 
әрекеттерді автоматты түрде іске қосатын бағдарламалық логика ретінде жұмыс істейді. 
Бұл  тәсіл  адам  факторына  тәуелділікті  азайтып,  шешім  қабылдау  үдерістерін  жүйелік 
деңгейде  стандарттауға  мүмкіндік  береді.  Смарт-контракттардың  негізгі  қызметі  — 
жүйедегі  маңызды  оқиғалар  мен  күй  өзгерістерін  бақылау,  шарттардың  орындалуын 
тексеру  және  нәтижелерін  тіркеу  арқылы  процестердің  сенімді  әрі  бақыланатын 
орындалуын қамтамасыз ету. 

Смарт-контракттар  алдын ала анықталған шарттар мен әрекеттерден тұрады. 
Жүйе  белгілі  бір  оқиға  немесе  күй  орындалғанда  (мысалы,  пайдаланушының  курсты 
аяқтауы, логин әрекеттерінің белгілі бір санына жетуі, уақыт шартының орындалуы) осы 
шарттарды  автоматты  түрде  тексереді.  Шарт  орындалған  жағдайда  сәйкес  әрекет 
орындалады.  Мұндай  әрекеттерге  пайдаланушы  статусын  жаңарту,  сертификат 
генерациялау, хабарлама жіберу немесе басқа да жүйелік өзгерістер жатады.
Смарт-контракттардың маңызды ерекшелігі — олардың орындалу нәтижелері блокчейн-
аудит қабатына тіркеледі. Әрбір орындалған контракт үшін орындалу уақыты, шарттары 
және нәтижелері криптографиялық хэшке айналдырылып, блокчейнге жазылады. Бұл тәсіл 
контракттардың орындалу тарихын кейін өзгертуге немесе жасыруға мүмкіндік бермейді.

Осылайша смарт-контракт модулі жүйеде:
– басқару ережелерін автоматтандырады;
– адам факторынан туындайтын қателіктерді азайтады;
– маңызды әрекеттерді тәуелсіз және өзгермейтін аудитпен қамтамасыз етеді;
– қолжетімділік пен сертификат беру сияқты процестердің әділ және бақыланатын 
орындалуын қамтамасыз етеді.

Ұсынылған жүйеде смарт-контракттар классикалық блокчейн-виртуалды машина 
ішінде емес, гибридті ортада жүзеге асырылады. Олар ECA парадигмасына негізделген, 
яғни жүйедегі әрекеттер  оқиға → шарт → әрекет логикасы бойынша автоматты түрде 
орындалады. 

Смарт-контрактіні математикалық сипаттау
1️. Негізгі айнымалылар

S = {s1, s2, ..., sn} ) — студенттер жиыны
L = {l1, l2, ..., lm} ) — сабақтар жиыны
Rij ∈ {0,1} ) — студент ( si )-тің ( lj )-ті орындау статусы
DB — орталық дерекқор
BC  — блокчейн тізбегі
H(x)  — криптографиялық хэш-функция (SHA-256)
  

2️. Сабақ орындалуын белгілеу
Студент тапсырманы аяқтағанда:

                    Rij={1 , егер тест≥ threshold
0 , кері жағдайда

                                         (31)

 
мұндағы threshold — өту балы.
 

3️. Дерекқорға жазу функциясы
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                           DBupdate(si, lj) → Rij                                                                                      (32)

Яғни прогресс орталық DB-де сақталады.

4️. Аудит жазбасын блокчейнге енгізу
Әр аяқталған әрекет үшін хэш есептеледі:
             
                             Hashij = H(si  ‖ lj ‖ timestamp)                                      (33)

Сосын блокчейнге транзакция ретінде қосылады:
  
                                        BCadd (Hashij)                                                    (34)

Бұл өзгермейтін аудит ізін қалыптастырады. 

5️. Курстың толық аяқталу шарты
Студент курс аяқтады, егер:
                        

                                    ∑
j=1

m

Rij=m                                                          (35)

Яғни барлық сабақтар орындалған.
Мұнда:
Rij — студент сабақты орындау статусы
m — курс ішіндегі барлық сабақтар саны
 

6️. Смарт-контракт триггер функциясы

            Contrac t t rigger (si )={ 1 , егер∑ Rij=m
0 ,басқа жағдайда

                         (36)

 
7️. Сертификат генерациясы
Сертификат идентификаторы:

            Cert IDi=H ( si ∥Course ID ∥CompletionTime                 (37)
 
Жүйенің тұтастық шарты
Контент өзгермегенін тексеру:

                    Integrity={True , H DB=H BC

False , H DB ≠ H BC
                                    (38)

Курс аяқталу шарты:
C ourseCompleted (u ,c )=[CompletedList (u ,c )=TotalLists(c ) ]
Егер орындалса, контракт жасалады:
CreateContract (generatecertificate ,u , c )
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Смарт-контракт  технологиясы  жалпы  блокчейн  жүйелерінде  бұрыннан 
қолданылады.  Алайда  ұсынылған  жұмыста  оның  жаңалығы  —  смарт-контрактты 
қаржылық транзакциялар үшін емес, білім беру процесін басқару және оқу нәтижелерін 
автоматты түрде тексеру механизмі ретінде қолдануында. Сонымен қатар модель Event–
Condition–Action қағидатына негізделіп, оқу оқиғаларын автоматты түрде өңдеп, олардың 
нәтижелерін блокчейнде өзгермейтін аудит жазбасы ретінде тіркеуді қамтамасыз етеді.

Ұсынылған модельде қолданылған блокчейн механизмі классикалық блокчейннен 
айырмашылығы мынада.
Классикалық блокчейн:

T ransaction→ Mempool →Consensus → Block →Chain
Ұсынылған модельде:

A cademic Event →Cryptographic Audit Block → P 2 P Replication→ Snapshot Quorum

Қорғаныс жүйесін тестілеу әдістемесі. Ұсынылған қорғау архитектурасын тексеру 
қауіпсіздік валидациясының кешенді әдістемесі арқылы жүргізілген. Тестілеу халықаралық 
стандарттары OWASP  Testing  Guide  v4.2,  ISO/IEC  27001:2022 ақпараттық  қауіпсіздік 
стандартына сүйене отырып жасалды. Ұсынылған қорғау моделінің тиімділігі ақпараттық 
қауіпсіздік  саласында  қолданылатын  пенетрациялық  тестілеу,  криптографиялық 
верификация,  ықтималдықты  салыстырмалы  талдау  және  жүктемелік  тестілеу  
әдістері арқылы бағаланатын болады.

Тестілеу барысында жүйеге қарсы 1-кестеде ұсынылған  7 негізгі шабуыл санаты 
қарастырылды.  Әр  санат  бірнеше  нақты  шабуыл  әрекеттерінен  (payload,  бұрмаланған 
сұраныс, жалған блок, т.б.) тұрды. Жалпы алғанда 27 нақты шабуыл әрекеті орындалды. 
Барлық 7 негізгі шабуыл сценарийі жүйе тарапынан сәтті тоқтатылды, сондықтан санаттық 
деңгейдегі қорғаныс тиімділігі 100% деп бағаланды.  Ал шабуыл әрекеттерінің жиынтық 
есебі кезінде жекелеген әрекеттерді ескергенде жалпы қауіпсіздік көрсеткіші 96.3% құрады.

Кесте 2 – Шабуылдар саны көрсеткіштері

Шабуылдар Tестілеу Өткені Өтпегені

SQL Injection 7 7 0
XSS (Cross-Site Scripting) 6 6 0
Brute Force Protection 1 0 1
Authorization 3 3 0
Cryptography 2 2 0
P2P Network Security 2 2 0
DDoS Resilience 1 1 0
Session Management 2 2 0
Data Encryption 2 2 0
Info Disclosure 1 1 0
TOTAL 27 26 1

Тестілеу алдымен STRIDE моделі  негізінде қауіп-қатерлер анықталып, кейін SQL 
injection, XSS, IDOR және басқа шабуыл түрлеріне қарсы практикалық penetration testing 
жүргізілді.  Соңғы  кезеңде  жүйенің  криптографиялық  және  блокчейндік  механизмдері 
формальды  математикалық  верификациядан  өтті.  Сонымен  қатар  медиа-контенттің 
тұтастығы  автоматты  хеш-салыстыру  алгоритмі  арқылы  тексеріліп,  қолжетімділік 
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бақылауы  көпдеңгейлі  қорғаныс  арқылы  расталды.  Жүйенің  өнімділігіне  қорғау 
механизмдерінің  әсерін  бағалау  мақсатында  жүктеме  жағдайында  тестілеу  жүргізілді. 
Эксперимент барысында бір уақытта жіберілетін сұраныстар саны біртіндеп арттырылып, 
сервердің жауап беру уақыты өлшенді.

Нәтижелер  4-суретте  көлденең  осьте  параллель  сұраныстар  саны,  ал  тік  осьте 
сервердің жауап беру уақыты миллисекундпен берілген.

График сызығының бірқалыпты өсуі жүйенің жүктеме артқан кезде де тұрақты жұмыс 
істейтінін көрсетеді.  Күрт секірулердің болмауы ұсынылған блокчейн-негізделген қорғау 
механизмдерінің сервер өнімділігіне сыни әсер етпейтінін дәлелдейді. Қысқаша айтқанда, 
бұл  график  ұсынылған  қорғау  жүйесі  сервердің  жұмыс  жылдамдығына  сыни  әсер 
етпейтінін және жүктеме кезінде де тұрақты қызмет көрсете алатынын дәлелдейді. Жүйені 
тестілеу  барысында  7  негізгі  шабуыл  санаты  қарастырылды.  Әр  санат  бірнеше  нақты 
шабуыл әрекеттерінен (payload, бұрмаланған сұраныс, жалған блок, т.б.) тұрды. Сондықтан 
қауіпсіздік деңгейінің интегралды көрсеткіші шабуыл түрлері санына емес, орындалған 
барлық шабуыл әрекеттерінің жиынтық санына негізделіп есептелді. 

Сурет 4. Жүктеме өнімділігінің көрсеткіші

Қорғау тиімділігі келесі 4.1 формула бойынша анықталды:

                       SecurityScore= Blocked Attack Attempts
Total Attack Attempts

×100%                          (39)

Тестілеу нәтижесінде шабуыл әрекеттерінің басым бөлігі жүйе тарапынан автоматты 
түрде тоқтатылып, тек аз ғана бөлігі осалдық ретінде белгіленді. 

SecurityScore=26
27

×100 %=96 ,3 %

Нәтижесінде жүйенің жиынтық қауіпсіздік деңгейі 96.3% деп бағаланды.  Шабуыл 
түрлері – 7,   нақты шабуыл әрекеттері – 27 (payload/attempt)  96.3%  сол әрекеттердің 
қаншасы блокталғанын көрсетеді
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Барлық  негізгі  криптографиялық  және  блокчейнге  қатысты  шабуылдар  сәтті 
тоқтатылған. Тек  бір  жоғары  деңгейлі  осалдық  тіркелді,  ол  қолданбалы  деңгейдегі 
қорғаныс механизмінің шектеулігіне байланысты болды және жүйенің криптографиялық 
немесе блокчейн тұтастығына әсер етпейді. Сол сәтті орындалған шабуыл Rate Limiting 
қосылмаған сәттегі Brute Force шабуылы.  Бұл 1 сәтті шабуыл негізгі криптографиялық 
және  блокчейн  тұтастығына  қатысты   толықтай  тоқтатылды.  Ал  жалғыз  осалдық 
қолданбалы  деңгейдегі  қорғаныс  механизміне  қатысты  анықталды. Brute  Force 
шабуылының бастапқы әрекеттерінен сейін Rate limiting тек белгілі бір әрекеттен кейін 
іске қосылады. Ал алғашқы бірнеше логин әрекеті техникалық тұрғыда "сәтті сұраныс" 
болып  саналады  (HTTP  200  немесе  401  жауап  алуы  мүмкін).  Сондықтан  жүйе  толық 
бұзылмаса  да,  тест  логикасы  бойынша: "шабуыл  әрекеті  орындалды,  бірақ  кейін  
бұғатталды" деп 1 сәтсіздік ретінде тіркелді. 

Ұсынылған қорғаныс моделін арнайы платформада іске асыру.  Платформаны 
әзірлеудің мақсаты блокчейнге негізделген қорғау моделінің практикалық жарамдылығын 
тексеру үшін арнайы онлайн оқыту платформасы әзірленді. Платформа зерттеу барысында 
ұсынылған  барлық  қауіпсіздік  механизмдерін  нақты  ақпараттық  жүйе  жағдайында 
сынақтан өткізуге арналған эксперименттік орта ретінде қызмет атқарады.

Сурет 5. https://aliya-course.web.app/login платформа интерфейсі

5-суретте  әзірленген  платформа  үш  негізгі  деңгейден  тұратын  көпқабатты 
архитектураға негізделеді:
- Пайдаланушы интерфейсі (Frontend)
- Қолданбалық логика (Backend)
- Қорғау және аудит қабаты (Блокчейн + Cryptography Layer)  

Frontend  қабаты  пайдаланушылар  мен  әкімшілерге  арналған  интерфейстерді 
қамтамасыз етеді. Backend қабаты курс логикасын, пайдаланушыларды басқаруды және 
қауіпсіздік механизмдерінің орындалуын жүзеге асырады. Ал Блокчейн қабаты жүйедегі 
маңызды оқиғалардың өзгермейтін журналын жүргізеді.

https://aliya-course.web.app/login
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Сурет 6. Жүйені бақылау терезесі

6-суретте  ұсынылған қорғау  моделін  іске  асыру барысында  платформа құрамына 
жүйелік  мониторинг  модулі енгізілді.  Бұл  модуль  серверлік  инфрақұрылымның 
жүктемесін,  желілік белсенділікті  және қауіпсіздік оқиғаларын нақты уақыт режимінде 
бақылауға  арналған.  Мониторинг  механизмі  қорғау  жүйесінің  тек  логикалық  емес, 
техникалық деңгейде де тұрақты жұмыс істеуін қамтамасыз етеді.

Сурет 7. Смарт – контракт жүйесі

7-суретте смарт- контракттарды басқару интерфейсі зерттеу барысында ұсынылған 
ECA моделінің практикалық жүзеге  асуын көрсетеді.  Бұл бөлім жүйеде қабылданатын 
маңызды шешімдердің алгоритмдік түрде орындалатынын және олардың блокчейн арқылы 
верификацияланатынын дәлелдейді. Соның нәтижесінде жүйеде сенімділік, ашықтық және 
бұрмалауға төзімділік қамтамасыз етіледі.
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Сурет 8. Блокчейн аудит терезесі

Жүйенің блокчейн негізіндегі аудит журналы визуализацияланады. Интерфейстің 
жоғарғы  бөлігінде  тізбектің  тұтастығын  тексеру  нәтижесі  көрсетіледі,  яғни  барлық 
блоктардың өзара криптографиялық байланысы дұрыс екені расталады. Сонымен қатар 
жүйеде тіркелген блоктардың жалпы саны, табылған жазбалар саны, оқиға түрлерінің саны 
және жұмыс істеп тұрған түйіндер саны беріледі. Әрбір блок жазбасында оның нөмірі,  
оқиға типі (мысалы, жүйеге кіру, әрекет орындалуы), уақыт белгісі, алдыңғы блоктың хеші, 
ағымдағы  блоктың  хеші,  пайдаланушы  деректерінің  хеші,  метадеректер  хеші  және 
цифрлық қолтаңба көрсетіледі. Бұл ақпарат блоктар арасындағы байланыс пен деректердің 
өзгермейтіндігін тексеруге мүмкіндік береді.

Сурет 9. Соңғы сағаттағы қауіпсіздік оқиғаларын бақылау терезесі

9-суретте жүйедегі қауіпсіздік оқиғаларын бақылауға арналған мониторинг модулі 
болып табылады.  Мұнда белгілі бір уақыт аралығындағы барлық тіркелген оқиғалардың 
жалпы саны,  олардың қауіптілік  деңгейі  бойынша бөлінуі  (жоғары,  орта,  төмен)  және 
ақпараттық хабарламалар саны көрсетіледі. Төменгі бөлігінде әрбір оқиға туралы қысқаша 
мәлімет беріледі: оқиға түрі, пайдаланылған IP-мекенжай, HTTP сұраныс әдісі, сұраныс 
жолы, жауап коды және уақыт белгісі.  Бұл бөлім жүйеге жасалған күдікті  әрекеттерді 
анықтауға және қауіпсіздік жағдайын жедел бағалауға мүмкіндік береді.
Сонымен  құрылған  бағдарламалық  жасақтама диссертациялық  зерттеудің  теориялық 
нәтижелерін тәжірибелік тұрғыдан растау құралы болып табылады
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Қорытынды.  Нәтижесінде  100%  көрсеткіші  жүйенің  барлық  негізгі  шабуыл 
түрлеріне қарсы тұрақты екенін білдірсе, 96.3% көрсеткіші шабуыл әрекеттерінің детальды 
деңгейдегі  нәтижелерін  сипаттайды.  Екі  көрсеткіш  бірге  алғанда,  ұсынылған  қорғау 
моделінің әрі кешенді, әрі практикалық тұрғыда тиімді екенін дәлелдейді. Қорытындының 
ғылыми мәні үш жаңалық біртұтас жүйе құрайды:
 Бірінші жаңалық архитектуралық негізді қалыптастырады.
 Екінші жаңалық деректер тұтастығын криптографиялық тұрғыдан дәлелдейді.
 Үшінші  жаңалық  білім  беру  логикасын  автоматты  және  өзгермейтін  түрде  іске 
асырылғандығын дәлелдейді

Ұсынылған модельді коммерциялық немесе авторлық құндылығы жоғары онлайн-
курстар  үшін  әзірленді.  Егер  платформада  тек  ашық  материалдар  жарияланса  немесе 
пайдаланушылар  саны  аз  болса,  blockchain-аудитті  енгізу  экономикалық  тұрғыдан 
негізделмеуі мүмкін. Сондықтан модельдің қолданылу аймағы - контентті қорғау, авторлық 
құқықты дәлелдеу және қауіпсіздік оқиғаларын бақылау маңызды болатын орта және ірі 
онлайн-білім беру жүйелері жатады.
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	Edge Gateway and Communication. The Raspberry Pi 5 (8 GB RAM) serves as the central edge gateway. It hosts a Mosquitto MQTT broker that aggregates telemetry from all ESP32 nodes, subscribing to a structured topic hierarchy of the form facility/zone/device/metric. A Python-based MQTT-to-InfluxDB bridge written using the paho-mqtt and influxdb-client libraries forwards incoming messages to the cloud-hosted InfluxDB instance with a median end-to-end latency of 47 ms.
	Cloud Platform and Digital Twin Visualization. The cloud layer is hosted on a VPS running Ubuntu 22.04, deploying InfluxDB v2.7 as the time-series database, Grafana v10.2 as the visualization and alerting layer, and OpenTwins as the digital twin management framework. OpenTwins provides a Unity 3D WebGL-based 3D model of the bakery floor plan, overlaid with real-time sensor readings and color-coded status indicators.

	Energy Forecasting Module
	Experimental Results
	Data Collection and Quality. The system was deployed continuously from day 1 to day 61. Raw data completeness (including facility-wide power outages) stood at 87.3%. After excluding nine documented outage events totaling approximately 52 hours&#x2014;during which all devices were powered off simultaneously and thus no partial data loss occurred&#x2014;the adjusted data completeness reached 94.19%. This metric more accurately reflects the reliability of the sensing infrastructure independent of external power supply conditions.
	Power Factor Analysis. Power factor (PF) is a critical compliance indicator under Kazakhstan&#x2019;s energy regulatory framework. Facilities with PF below 0.93 are subject to fines of approximately 1 638 USD for the first violation (calculated based on the Monthly Calculation Index, MCI, in effect at the time of deployment). Analysis of the 61-day dataset revealed that 81% of monitored devices (14.6 of 18 devices on average) operated below the 0.93 threshold during at least one monitoring window per day.
	Forecasting Accuracy and Baseline Comparison. To validate the forecasting claim beyond a single split, all models were re-evaluated with rolling 24-hour-ahead forecasts over a 14-day operational holdout against eight baselines (Table II, Fig. 3). Prophet+LSTM is the only method that surpasses the strong Seasonal-Naïve benchmark (MAE 3.39 vs 3.86 kWh, +12.3%); Prophet-alone and SARIMA-alone trail it by 30% and 23% respectively. An ablation attributes the entire gain to the LSTM residual corrector: −32.7% MAE and −69% bias relative to Prophet-alone. A Diebold–Mariano test yields DM = +1.747 (p = 0.081); with only 14 daily episodes the test is under-powered, but bootstrap 95% intervals with non-overlapping lower bounds and superiority on 11 of 14 days corroborate the advantage [15].
	Residual Diagnostics. Residual analysis confirms model adequacy (Table III). The standalone models leave significant serial correlation (Ljung–Box Q(24) = 42.3 and 38.9, p < 0.001) and non-Gaussian residuals, whereas the Prophet+LSTM residuals are approximately white noise (Q(24) = 18.7, p = 0.134), near-symmetric (skewness −0.18), and carry the smallest bias (−1.13 kWh). In continuous production (InfluxDB, April–May 2026) the model further self-improves through daily fine-tuning and weekly retraining, reducing MAE from 7.02 to 4.58 kWh over eight weeks.
	System Performance. The edge gateway maintained 99.4% uptime over the 61-day deployment period, with three brief restarts due to OS-level package updates. The average CPU utilization of the Raspberry Pi 5 during normal operation was 23%, with peak utilization of 61% during batch ingestion events. Memory utilization averaged 31% (2.5 GB of 8 GB), confirming that the hardware is well-dimensioned for the workload. The InfluxDB instance stored approximately 4.2 GB of raw time-series data, growing at roughly 70 MB/day.
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	ON STABILITY OF SOME NONLINEAR DIFFERENTIAL EQUATIONS
	Введение. Необходимость разработки адаптивных систем управления светофорной сигнализацией продиктована объективными тенденциями развития городской транспортной инфраструктуры. Транспортные потоки в современных мегаполисах отличаются непрерывным количественным ростом и высокой степенью непредсказуемости: нагрузка на дорожную сеть существенно варьируется в зависимости от времени суток, образуя выраженные утренние и вечерние пики, а также подвержена влиянию метеорологических условий, сезонных факторов, проведения дорожно-ремонтных мероприятий и внезапно возникающих аварийных ситуаций. Особую роль в структуре улично-дорожной сети играют перекрёстки: именно здесь сталкиваются разнонаправленные потоки транспорта, и при возникновении дисбаланса интенсивностей заторы образуются с высокой скоростью.
	Заключение. В ходе выполнения работы была рассмотрена система управления потоками транспортных средств на перекрёстках со светофорным регулированием и продемонстрировано что применение фиксированных циклов светофорного регулирования не обеспечивает выполнение заданных значений пропускной способности при адаптивных параметров транспортного потока.
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	Адаптивный промптинг: оптимизация поведения языковых моделей через когнитивную диагностику для педагогической поддержки в STEM-образовании
	Введение. Языковые модели нового поколения всё активнее проникают в учебный процесс по дисциплинам естественно-научного и технического профиля. Разработчики рассчитывают, что эти инструменты возьмут на себя роль персонального наставника, доступного каждому студенту в любое время. Однако практика показывает принципиальное расхождение между этим ожиданием и реальным поведением систем: студент вставляет задачу в диалоговый интерфейс, модель возвращает полное решение, и учащийся, не приложив усилий к самостоятельному рассуждению, фактически лишается самой ценной части учебного опыта. Конструктивистская теория обучения утверждает, что знание строится через активное преодоление трудностей. Когда модель делает интеллектуальную работу за студента, тот выступает лишь переписчиком чужого решения. Тьюторы, напротив, ведут учащегося через цепочку подзадач, задают направляющие вопросы и указывают на ошибки в рассуждениях, не раскрывая финального ответа. Разрыв между этим педагогическим идеалом и фактическим поведением LLM и определяет проблему, которую мы решаем.
	Обзор смежных исследований. Интеллектуальные обучающие системы. Интеллектуальные обучающие системы разрабатываются с целью персонализированного сопровождения учебного процесса. Их ключевым компонентом является модель студента — динамическое представление о том, какими навыками учащийся уже овладел, а какие концепции остаются для него проблемными. Для построения таких моделей используются метод трассировки знаний и когнитивные диагностические модели, позволяющие оценивать уровень освоения каждой концепции учебной программы.
	Трекер когнитивного состояния. Трекер когнитивного состояния — первый и основополагающий модуль системы. Его задача состоит в том, чтобы в каждый момент времени поддерживать актуальную вероятностную модель знаний конкретного студента. Модуль реализован на основе байесовской сети, узлы которой соответствуют отдельным концепциям и навыкам учебной программы. Каждому узлу присвоена численная оценка — вероятность того, что студент данную концепцию освоил. Для обеспечения высокой скорости и надежности хранения таких динамически обновляемых профилей могут применяться современные оптимизированные базы данных, эффективность которых доказана при сравнительном анализе для систем цифровых двойников и промышленного интернета вещей.
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	НАУЧНЫЕ МЕТОДЫ ОПТИМИЗАЦИИ ЗАТРАТ ПРИ СОЗДАНИИ И РАЗВИТИИ ОПТИМАЛЬНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ
	Введение. Цифровая трансформация сделала экономическую эффективность информационных систем (ИС) решающим фактором конкурентоспособности. По мере накопления предприятием разнородных приложений — планирования ресурсов (ERP), управления взаимоотношениями с клиентами (CRM), бухгалтерского учёта, документооборота, управления персоналом (HRM) и бизнес-аналитики (BI) — их ИС-ландшафт приобретает избыточность: дублирующиеся записи данных, пересекающиеся функции приложений, клоны кода и повторяющиеся бизнес-процессы. Избыточность завышает совокупную стоимость владения (TCO) за счёт излишних расходов на лицензирование, интеграцию, сопровождение и управление данными. Особенно остро проблема стоит в органическом производстве, где обязательная сертификация, прослеживаемость и контроль качества согласно стандартам (например, Регламенту ЕС 2018/848) увеличивают и объёмы данных, и стоимость поддержания их согласованности.
	Зрелые методы существуют для отдельных уровней — профилирование данных, связывание записей, обнаружение клонов кода, process mining, — однако применяются изолированно и не связаны с явным критерием затрат для проектирования и развития оптимальной ИС. Настоящая работа устраняет этот пробел. Её вклад состоит в следующем:
	Методология. Оптимизация выполняется как конвейер из пяти этапов. Каждый этап применяет установленный научный метод, даёт количественную оценку избыточности и нацелен на конкретные слагаемые затрат уравнения (1). Таблица 1 обобщает уровни, методы, инструменты и выявленную избыточность.
	Этап 1. Профилирование и дедупликация данных
	Этап 2. Машинное обучение и семантическая дедупликация
	Этап 3. Анализ происхождения данных и процессов
	Этап 4. Избыточность кода и сервисов
	Этап 5. Нормализация и консолидация

	Результаты и обсуждение. Методология апробирована на предприятии органического производства (50–500 сотрудников), ИТ-бюджет которого распределялся приблизительно как ERP 25–35%, интеграция 15–25%, CRM 10–20%, бухгалтерия 10–15%, а документооборот, HRM и BI — по 5–10% каждый, так что устранимые затраты определяются в основном дублирующимися функциями и хрупкой интеграцией «точка–точка».
	Заключение. В работе оптимизация затрат при создании и развитии оптимальных информационных систем сформулирована как явная задача минимизации с ограничениями и предложена воспроизводимая методология её практического решения. Формальный вклад — модель TCO с метриками избыточности уровней данных, кода и процессов вместе с формулировкой о покрытии множества (уравнение 5), которая определяет оптимальную ИС как покрытие функций минимальной стоимости и указывает избыточность как действенный сигнал для вывода систем. Методологический вклад — конвейер из пяти этапов, применяющий установленные научные методы (профилирование с дедупликацией на основе хеширования и нечёткого сопоставления, кластеризацию машинного обучения с семантическими эмбеддингами, анализ происхождения и BPMN-процессов, статический анализ клонов и service mesh, реляционную нормализацию), каждый из которых сопоставлен конкретному слагаемому затрат.
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	Введение. Современное здравоохранение характеризуется интенсивным ростом объемов медицинской информации. Электронные медицинские карты, результаты лабораторных исследований, диагностические изображения, данные носимых устройств и телемедицинских платформ формируют большие массивы данных, требующие эффективной обработки и анализа. Традиционные методы хранения информации позволяют сохранять данные, однако не обеспечивают возможность глубокого анализа взаимосвязей между клиническими показателями. В связи с этим особое значение приобретают методы семантического моделирования, позволяющие описывать медицинские знания в виде взаимосвязанных объектов и отношений между ними.
	Семантическое моделирование медицинских данных. Семантическое моделирование представляет собой способ структурированного описания знаний предметной области. Основной задачей является формирование единого представления медицинской информации независимо от источника ее происхождения.
	Искусственный интеллект в здравоохранении. Алгоритмы искусственного интеллекта успешно применяются практически на всех этапах оказания медицинской помощи.
	Интеграция семантических технологий и искусственного интеллекта. Наибольшую эффективность демонстрирует комплексное применение семантических моделей и методов искусственного интеллекта.
	Преимущества предложенного подхода. Использование семантического моделирования совместно с искусственным интеллектом обеспечивает:
	Перспективы развития. Дальнейшее развитие интеллектуального здравоохранения связано с интеграцией технологий больших данных, Интернета медицинских вещей (IoMT), облачных вычислений и генеративного искусственного интеллекта. Особое внимание уделяется разработке цифровых двойников пациентов, позволяющих моделировать развитие заболеваний и оценивать эффективность различных методов лечения. В перспективе интеллектуальные медицинские системы смогут обеспечивать непрерывный мониторинг состояния пациентов и автоматически информировать врачей о возможных рисках.
	Заключение. Семантическое моделирование является одним из ключевых направлений развития современных медицинских информационных технологий. Совместное использование онтологий и методов искусственного интеллекта обеспечивает эффективную интеграцию медицинских данных, повышение качества диагностики и поддержку принятия врачебных решений. Разработанный подход способствует развитию интеллектуального здравоохранения и может быть использован при создании современных цифровых медицинских платформ, ориентированных на повышение эффективности оказания медицинской помощи.
	
	Рис. 1. Архитектура интеллектуальной системы семантического анализа
	медицинских данных
	Архитектура интеллектуальной системы семантического моделирования медицинских данных на основе технологий искусственного интеллекта представлена на рисунке 1. Предлагаемая архитектура реализует комплексный процесс обработки медицинской информации, начиная со сбора данных из различных источников и заканчивая формированием рекомендаций для поддержки принятия клинических решений. Система включает взаимосвязанные функциональные модули: сбор медицинских данных, предварительную обработку и стандартизацию информации, семантическое моделирование на основе медицинских онтологий и графов знаний, интеллектуальный анализ данных с использованием методов машинного и глубокого обучения, а также модуль поддержки принятия врачебных решений. Дополнительно архитектура содержит подсистему обратной связи и непрерывного обучения моделей, обеспечивающую актуализацию базы знаний, повышение точности прогнозирования и адаптацию алгоритмов к новым клиническим данным. Сквозными компонентами архитектуры являются управление данными и метаданными, обеспечение информационной безопасности, контроль качества данных, мониторинг функционирования системы и соблюдение международных стандартов обмена медицинской информацией. Комплексное взаимодействие всех компонентов обеспечивает эффективную интеграцию разнородных медицинских данных, интеллектуальный анализ клинической информации и повышение качества медицинской помощи.

	Литература
	Корпустарды тазарту. Синтетикалық параллель корпустарда жүйелі қателер анықталды: лексикалық қайталанулар, атаулы бірліктердің дұрыс берілмеуі, аббревиатуралардың қате транслитерациясы, семантикалық бірліктердің кесілуі. Тазарту үшін Python 3.11.14-те арнайы Correction Module жасалды. Модуль нейрондық желілер мен толық сәйкестік тексерулерін (exact matching) қолдана отырып, қайталанулар мен галлюцинацияларды, атаулы бірліктердің қаталарын, дублиттерді жояды.
	Fine-tuning параметрлері. Модельді бейімдеу (fine-tuning) процесі бірнеше кезеңнен тұрды. Алғашқы кезеңде OPUS және FLORES сияқты ашық қолжетімді корпустар негізінде бастапқы оқыту жүргізілді. Бұл деректер модельдің тілдік заңдылықтарды және аударма сәйкестіктерін меңгеруіне мүмкіндік берді. Келесі кезеңде синтетикалық параллель корпустар пайдаланылды. Олар арнайы әдістеме бойынша құрастырылып, тиісті ғылыми мақалада сипатталған тәсілге сүйене отырып дайындалды (осы жерде дереккөзге сілтеме берілуі қажет). Осылайша, көпсатылы оқыту стратегиясы модельдің төмен ресурсты тілдер арасындағы аударма сапасын жақсартуға бағытталды және қырғыз–қазақ, өзбек–қазақ тілдік бағыттарында нәтижелі көрсеткіштерге қол жеткізуге мүмкіндік берді.

	Нәтижелер. Зерттеу нәтижелері NLLB-200-1.3B моделін fine-tuning арқылы барлық тілдік жұптар бойынша аударма сапасының айтарлықтай жақсарғанын көрсетті. 500 000 тазартылған сөйлемдік корпус нәтижелері базалық NLLB-200-1.3B мен fine-tuning оқыту нәтижелерін төмендегі 2-кестеде жинақталған.
	Казахский национальный университет имени аль-Фараби, Казахстан
	Тәжірибелік зерттеулер нәтижесінде α = 0.6 мәні оңтайлы коэффициент ретінде таңдалды.

	ARCHITECTURAL TRADE-OFFS IN CARDIOVASCULAR GENOMICS: COMPARING LORA FINE-TUNING AND RAG FOR HIGH-PRECISION VARIANT REPORTING
	Introduction. Clinical variant interpretation is a core step in medical genetics, where a compact variant representation (e.g., an HGVS string) must be mapped to molecular consequence and clinically meaningful assertions for downstream decision-making [1, 2]. Standardized nomenclatures and interpretation frameworks exist precisely because small notation errors can change the biological meaning of a variant and lead to incorrect clinical communication [2, 3]. In practice, interpretation workflows are anchored in curated resources such as ClinVar, which aggregates submissions and interpretations and is widely used as a reference point for variant-centric reporting tasks [1]. Despite advances in automation tools, variant interpretation remains labor-intensive, subjective, and prone to inconsistencies across laboratories, with discrepancy rates reaching 22.6% between automated systems and high-confidence ClinVar classifications [4].
	Methodology. In this study, we compared three architectural approaches for the automated interpretation of genetic variants in the STXBP1 gene: (A) Retrieval-Augmented Generation (RAG), (B) Fine-Tuning using the LoRA method, and (C) a Hybrid approach (RAG + Fine-Tuning).
	Results. Quality assessment was conducted using automated metrics: ROUGE (to evaluate structural text similarity) and BLEU (to evaluate terminology accuracy). While standard NLP metrics like ROUGE and BLEU evaluate lexical overlap, they often do not correlate perfectly with clinical safety. To address this limitation and ensure factual reliability, we introduced strict exact-match metrics. Specifically, we measured Clinical Significance Accuracy (the exact match rate for predicting the correct variant status, such as Pathogenic or Benign) and HGVS Exact Match to verify that no critical identifiers were hallucinated or altered during generation.
	Conclusion. In this paper, we investigated a gene-specific variant report generation task for STXBP1 pathogenic and likely pathogenic variants and compared three practical approaches: retrieval-augmented generation, LoRA-based fine-tuning of a biomedical instruction model, and a hybrid method that combines retrieval with the fine-tuned generator. Using HGVS-to-report instruction–response pairs and evaluating with ROUGE and BLEU, we found that LoRA fine-tuning consistently produced the most faithful clinical-style text, while the pure RAG baseline performed worst, and the hybrid setting degraded relative to fine-tuning due to interference from retrieved context that was similar but not identical to the target variant.
	Funding. This work was funded by Committee of Science of the Republic of Kazakhstan AP23488586 "Development of an intelligent system for monitoring and prevention of cardiovascular diseases using deep learning and IoMT (Internet of Medical Things)" (2024-2026).
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	Агентные системы и их роль в управлении. В современных условиях цифровизации экономики и усложнения финансово‑технологических экосистем особое значение приобретают агентные системы, представляющие собой совокупность программных и интеллектуальных компонентов, способных действовать автономно, взаимодействовать между собой и принимать решения на основе анализа данных. Агентная система определяется как распределённая архитектура, где каждый агент обладает собственными целями, знаниями и механизмами принятия решений. В отличие от традиционных централизованных систем, агентные подходы обеспечивают гибкость, адаптивность и возможность масштабирования. Это особенно важно для финансовых экосистем, где транзакционные потоки характеризуются высокой динамикой и неопределённостью.
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	Безопасность и устойчивость. Агентные системы играют ключевую роль в обеспечении информационной безопасности: они способны автоматически выявлять подозрительные транзакции, классифицировать угрозы и инициировать защитные меры. Кроме того, их распределённая архитектура повышает устойчивость экосистемы к внешним воздействиям и внутренним сбоям.
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	Пример расчёта эффективности
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	Применение в банкоматах и платёжных системах. В инфраструктуре банкоматов (АТМ) и национальных платёжных системах Центральной Азии — Uzcard и Humo — агентные технологии применяются для:
	Визуализация. Ниже приведён пример графической схемы, которая может быть включена в диссертацию:

	Рисунок 3. Статистический анализ
	Данные по банкоматам Uzcard и Humo. Национальные платёжные системы Центральной Азии — Uzcard (Узбекистан) и Humo (Таджикистан) — демонстрируют устойчивый рост инфраструктуры банкоматов и терминалов. По данным национальных процессинговых центров:
	Сравнение с Visa и MasterCard. Международные платёжные системы Visa и MasterCard функционируют в глобальном масштабе, обеспечивая доступ к десяткам миллионов терминалов и банкоматов по всему миру. Их статистика демонстрирует значительно более высокий уровень охвата и объём транзакций, однако национальные системы Uzcard и Humo играют ключевую роль в обеспечении финансовой независимости и локальной устойчивости. Sources: национальные процессинговые центры Узбекистана и Таджикистана; статистика Visa и MasterCard. Таким образом, статистический анализ показывает, что Uzcard и Humo занимают стратегически важное место в региональной финансовой экосистеме, обеспечивая локальную устойчивость и независимость, тогда как Visa и MasterCard остаются глобальными лидерами по охвату и объёмам транзакций.
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	АППАРАТНО-АЛГОРИТМИЧЕСКАЯ ОПТИМИЗАЦИЯ
	Введение. Реализация концепции Индустрии 4.0 и архитектур предиктивного обслуживания неразрывно связана с построением высокоточных цифровых двойников (Digital Twins) производственных систем [1]. Для адекватной синхронизации физического объекта и его виртуальной модели необходим непрерывный сбор диагностической телеметрии. В частности, данные о микровибрациях высокого разрешения критически важны для выявления структурной усталости механизмов задолго до аварийных ситуаций [2].
	Массовое развертывание датчиков порождает сложную оптимизационную проблему: непрерывная трансляция сырых высокочастотных данных в облако вызывает перегрузку пропускной способности сетей IIoT и вычислительных кластеров. Традиционные пьезоэлектрические акселерометры требуют жесткого механического контакта. Бесконтактные методы, такие как лазерная доплеровская велосиметрия (LDV), требуют сложной внешней оптики (зеркал, светоделителей), что делает их неоправданно дорогими для масштабного внедрения. Акустический мониторинг сильно деградирует в условиях широкополосных промышленных помех.
	Автодинная интерферометрия (Self-Mixing Interferometry, SMI) предлагает элегантное физическое решение, используя оптическую обратную связь внутри резонатора полупроводникового лазера [3, 4]. Целью данной работы является решение задачи аппаратно-алгоритмической оптимизации SMI-архитектуры для топологий периферийных вычислений (Edge Computing). Перенос спектрального анализа непосредственно на сенсорный узел радикально оптимизирует сетевой трафик и предоставляет надежный канал данных для функционирования цифровых двойников.
	Аппаратная оптимизация аналогового интерфейса (AFE). Извлечение микроамперного интерферометрического сигнала (AC) на фоне массивной постоянной составляющей (DC) лазерного излучения представляет собой сложную задачу. Использовался коммерческий диод ADL-65075TL (20 мА, 2.2 В).
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	РЕАЛИЗАЦИЯ ТЕХНОЛОГИИ LORAWAN В АРХИТЕКТУРЕ ЦИФРОВОГО ДВОЙНИКА OPENEGIZ
	Раева А.А., Амирханов Б.А., Байжанова Д.О., Сакыпбекова М.Ж.
	Е-mail: alinaraevali18@gmail.com
	Аннотация. В статье рассматривается комплексный подход к проектированию и практической реализации систем промышленного Интернета вещей (IIoT) на базе беспроводного протокола связи LoRaWAN и открытой платформы цифровых двойников OpenEgiz. Подробно анализируются архитектурные уровни интеграции данных, методы оптимизации энергопотребления оконечных устройств, математические модели оценки качества связи (пропускная способность, коллизии, затухание сигналов) и алгоритмы обработки потоковых метрик в режиме реального времени. Описан сквозной процесс создания цифрового двойника: от аппаратного развертывания сети датчиков до построения предиктивных моделей и трехмерной визуализации состояния физических объектов.
	Ключевые слова: LoRaWAN, OpenEgiz, DigitalEgiz, Цифровой двойник (Digital Twin), IIoT, Интернет вещей, MQTT, Граф данных, Предиктивная аналитика.
	Введение. Современная индустрия находится на этапе глубокой цифровой трансформации, ключевыми драйверами которой выступают Промышленный Интернет вещей (IIoT) и концепция Цифровых Двойников (Digital Twins) [1]. Цифровой двойник представляет собой динамическую виртуальную реплику физического объекта, процесса или системы, которая непрерывно синхронизируется с оригиналом посредством потоков данных реального времени. Основной барьер при создании масштабных цифровых двойников территориально распределенных или инфраструктурных объектов (таких как умные города, крупные производственные комплексы, агропромышленные предприятия и распределительные энергосети) заключается в необходимости обеспечения надежной, энергоэффективной и недорогой беспроводной связи с тысячами датчиков [2]. В этом контексте технология LoRaWAN (Long Range Wide Area Network) является оптимальным решением класса LPWAN (Low-Power Wide-Area Network). Однако сбора данных через LoRaWAN недостаточно — их необходимо агрегировать, семантически связать, проанализировать и визуализировать. Для решения этих задач применяется открытая экосистема OpenEgiz (в некоторых научных источниках упоминается как DigitalEgiz). Данная платформа предоставляет гибкий инструментарий для создания событийно-ориентированных цифровых двойников, оркестрации потоков данных и их аналитической обработки [3].
	Теоретические основы технологии LoRaWAN. Технология LoRaWAN базируется на модуляции LoRa (Long Range), разработанной компанией Semtech, которая представляет собой метод модуляции с расширением спектра методом линейной частотной модуляции (Chirp Spread Spectrum, CSS) [4].
	Физический уровень (LoRa) и параметры модуляции. Сигнал LoRa устойчив к шумам и многолучевому затуханию за счет того, что данные кодируются изменением частоты внутри непрерывного импульса (чирпа). Основными регулируемыми параметрами физического уровня являются:
	Архитектура платформы цифровых двойников OpenEgiz. Платформа OpenEgiz — это программный комплекс с открытым исходным кодом, спроектированный для создания событийно-ориентированных, высоконагруженных систем управления цифровыми двойниками. Платформа решает три фундаментальные задачи: непрерывный сбор метрик, построение семантического графа связей объектов и динамический анализ данных.
	Модульная структура. Архитектура OpenEgiz состоит из следующих ключевых сервисов:
	Концепция Информационной модели объекта. В OpenEgiz любой цифровой двойник описывается декларативной моделью:

	Практический кейс: Цифровой двойник солнечной электростанции. Рассмотрим комплексное внедрение разработанной архитектуры на примере интеллектуального мониторинга распределенной солнечной генерации (PV-систем).
	Постановка задачи. Необходимо развернуть систему непрерывного контроля для массива солнечных панелей площадью 5 кв. км. Контролируемые параметры: температура фотоэлектрических ячеек (перегрев снижает КПД), ток и напряжение на выходе единичных инверторов, уровень инсоляции окружающей среды [11].
	Реализация физического слоя. Каждый инверторный узел оснащается беспроводным модулем LoRaWAN. Датчики температуры и токовые петли подключаются к контроллеру через интерфейс Modbus RTU, после чего данные агрегируются и упаковываются в компактные LoRa-пакеты. На территории устанавливаются 2 промышленных шлюза LoRaWAN с антеннами круговой направленности (коэффициент усиления 6 dBi, подключенные к локальному серверу предприятия по оптическому каналу [12].
	Заключение. Интеграция беспроводных сетей LoRaWAN и открытой платформы цифровых двойников OpenEgiz представляет собой синергетическое технологическое решение, нивелирующее классические проблемы построения IIoT-систем: высокую стоимость развертывания инфраструктуры связи, ограниченную автономность датчиков и разрозненность собираемых данных [13]. Применение математического моделирования радиопотоков и оптимизации структур данных на этапе демаршалинга позволяет создавать высоконагруженные цифровые копии сложных территориально распределенных объектов. Использование открытых стандартов и гибких семантических графов в OpenEgiz обеспечивает беспрепятственное масштабирование разработанных систем, предоставляя бизнесу мощный инструмент сквозной предиктивной аналитики и интерактивного контроля активов.
	Финансирование: Статья опубликована при поддержке Министерства науки и высшего образования Республики Казахстан в рамках проекта программно-целевого финансирования BR24992975 «Создание цифрового двойника пищеперерабатывающего предприятия с использованием технологий искусственного интеллекта и IIoT», 2024-2026 гг.
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